URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 R T A
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Cj. UOOU-04892/21-29
Praha 24. zari 2024

Protokol o kontrole

Kontrolni organ:

Urad pro ochranu osobnich udaji, se sidlem Pplk. Sochora 27, 170 00 Praha 7
(dale jen ,Urad“).

Pravomoc kontrolniho organu k vykonu kontroly vyplyvd z § 50 odst. 1 a § 54 zdkona
¢. 110/2019 Sh., o zpracovani osobnich udajq, a ¢l. 58 nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaju).

Kontroluijici:
Ing. Helena Zemlickovd — zaméstnankyné Ufadu, €. sluiebniho priikazu: 158752453,
jako vedouci kontrolni skupiny, na zdkladé povéreni ke kontrole ze dne 14. prosince 2023,

¢j. UOOU-04892/21-16,

Mgr. Jifi Kodym — zaméstnanec Ufadu, €. sluzebniho priikazu: 134836081, jako ¢len kontrolni
skupiny, na zakladé povéreni ke kontrole ze dne 14. prosince 2023, ¢j. UOOU-04892/21-16,

Mgr. OndFej Trnovec — zaméstnanec Ufadu, ¢. sluiebniho prikazu: 127018294, jako €len
kontrolni skupiny, na zdkladé povéreni ke kontrole ze dne 14. prosince 2023,
¢j. UOOU-04892/21-16,

Mgr. Adam Stastny — zaméstnanec Ufadu, evidenéni &islo statniho zaméstnance: 10110596,
jako ¢len kontrolni skupiny, na zakladé dodatku k povéreni ke kontrole ze dne 15. bfezna 2024,

¢j. UOOU-04892/21-22,

(dale jen , kontrolujici®).

Kontrolovana osoba:

Policie Ceské republiky, Strojnicka 27, 170 89 Praha 7 (dale jen ,kontrolovana osoba“ nebo
,Policie CR“).



Predmét kontroly:

Predmétem kontroly je dodrZovani povinnosti stanovenych zdkonem ¢. 110/2019 Sb.
a narizenim (EU) 2016/679, pfi zpracovani osobnich udaji v souvislosti s provozovanim
kamerového systému na letisti Vaclava Havla Praha.

Prvni kontrolni ukon:

Kontrola byla zahdjena dorucenim oznameni o zahajeni kontroly, ¢j. UOOU-04892/21-17,
dne 19. prosince 2023. Pfilohou ozndmeni o zahdjeni kontroly bylo povéreni ke kontrole,
¢j. UOOU-04892/21-16, ze dne 14. prosince 2023.

Posledni kontrolni ukon:

Poslednim kontrolnim Ukonem bylo zafazeni dokumentace do kontrolniho spisu urednim
zdznamem ¢j. UOOU-04892/21-28, dne 24. zafi 2024.

Pfehled podkladu:

Protokol o kontrole se opira o nasledujici podklady a dokumenty, které byly pofizeny
pred zahdjenim kontroly a v jejim pribéhu, popi. o dokumenty a skutecnosti, které jsou
kontrolnimu organu znamy z jeho Uredni Cinnosti:

1.

Podnét spolku luridicum Remedium, z.s., ze dne 19. listopadu 2021, zaevidovano pod

¢j. UOOU-04892/21-1, pocet listl: 3;

Doplnéni podnétu spolku luridicum Remedium, z.s., ze dne 25. listopadu 2021,

zaevidovano pod ¢j. UOOU-04892/21-2, pocet list(: 1, pfiloha:

2.1. Casteéné poskytnuti informaci Policii CR podle zakona €. 106/1999 Sb., o svobodném
pfistupu k informacim, ¢j. PPR-24979-5/CJ-2020-990810, ze dne 24. srpna 2020, pocet
listl: 2;

Vyjadfeni kontrolované osoby ze dne 17. ledna 2022, zaevidovano pod

¢j. UOOU-04892/21-4, pocet lista: 2;

Doplnéni podnétu spolku luridicum Remedium, z.s., ze dne 10. srpna 2022, zaevidovano

pod ¢j. UOOU-04892/21-7, pocet listli v¢. priloh: 11;

Vyjadfeni spolecnosti Letisté Praha, a. s., ze dne 18. zafi 2023, zaevidovano pod

¢j. UOOU-04892/21-11, pocet list: 2;

Vyjadfeni kontrolované osoby ze dne 21. listopadu 2023, zaevidovano pod

¢j. UOOU-04892/21-13, pocet listd: 2, pfiloha:

6.1. Celkova architektura systému k projektu Integrace bezpecnostnich systému a systém
pro automatickou biometrickou detekci oblic¢ejua véetné rozsireni systému CCTV, pocet
listQ: 19;

Vyjadreni kontrolované osoby ze dne 21. listopadu 2023, zaevidovano pod

¢j. UOOU-04892/21-14, pocet listd: 2, pfilohy:

7.1. Kniha kamer k projektu Integrace bezpecnostnich systému a systém pro automatickou
biometrickou detekci oblicejd véetné rozsiteni systému CCTV, pocet listd: 59;

7.2. Rozkaz policejniho prezidenta ¢. 123/2018, kterym se upravuje zkusSebni provoz
integrovaného bezpe¢nostniho systému LETISTE, pocet listd v&. pfilohy: 10;
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7.3. Pokyn policejniho prezidenta ¢. 123/2023, o integrovaném bezpecnostnim systému
LETISTE, pocet listd: 10;

7.4. Rozkaz feditele Reditelstvi sluzby cizinecké policie ¢. 41/2018, kterym se upravuje
odpovédnost jednotlivych pracovnik(l pfi provozu a vyuZivani bezpecnostniho systému
LETISTE, pocet list(: 2;

8. Vyjadreni kontrolované osoby ze dne 10. ledna 2024, zaevidovano pod
¢j. UOOU-04892/21-18, pocet listd: 2, prilohy:

8.1. Statistické informace o poctu zachytl vygenerovanych systémem IBS LETISTE
za obdobi 2018-2023, pocet lista: 1;

8.2. Statistické informace o poctu zachytl vygenerovanych systémem IBS LETISTE za rok
2023 s rozpadem na mésice, pocet list(: 1;

8.3. Licen¢ni ujednani spole¢nosti NEC k systému rozpoznavani oblicejli, pocet listl: 3;

8.4. Zavazny pokyn policejniho prezidenta ¢. 55/2013, o nékterych patracich informacnich
systémech, pocet listl: 17;

8.5. Rozkaz feditele Reditelstvi sluzby cizinecké policie ¢. 6/2023, k provozu systému
EasyGO, pocet listl: 2;

8.6. Prirucka operatora monitorovaci stanice EasyGO, pocet listd: 10;

8.7. Pokyn policejniho prezidenta ¢. 120/2013, o informaénim systému hraniéni kontroly
KODOX, pocet listli v¢. prilohy: 6;

8.8. Vyhodnoceni zkuSebniho provozu IBS Letisté ze dne 7. srpna 2023, pocet listd: 2;

8.9. Plan rozmisténi kamer na Terminalu 3, pocet listl 1;

9. Ufedni zdznam o zafazeni audiozdznamu z Ustniho jednani a mistniho Setieni ze dne

18. dubna 2024, ¢j. UOOU 04892/21-25, pocet listl: 1, pfiloha:

9.1. CD nosi¢ s audiozdznamem z Ustniho jednani a mistniho Setfeni konaného dne
16. dubna 2024 v prostorach Inspektoratu cizinecké policie Praha Ruzyné
a v prostorach letisté Vaclava Havla Praha;

10. Vyjadreni kontrolované osoby ze dne 26. dubna 2024, zaevidovdano pod
¢j. UOOU-04892/21-27, pocet listl: 1, pfilohy:

10.1.Logy zachycujici €innost v Integrovaném bezpeénostnim systému LETISTE b&hem
ustniho jednani a mistniho Setfeni z pozice administratora, pocet list(: 32;

10.2.Logy zachycujici €innost v Integrovaném bezpeénostnim systému LETISTE b&hem
ustniho jednani a mistniho Setfeni z pozice uzivatele, pocet list(i: 22;

11. Ufedni zdznam o zafazeni dokumentace do kontrolniho spisu, ze dne 24. zafi 2024,

¢j. UOOU 04892/21-28, pocet listd vc. prilohy: 2.

V ramci kontroly je posuzovano vyhradné zpracovani osobnich udajd v rozsahu stanoveném
v predmétu kontroly a, ledaze je niZze uvedeno jinak, v ¢ase provedeni kontroly. Z vySe
uvedenych podkladl jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pfipadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.

Il. Divod kontroly:

Kontrola byla zahajena na zadkladé kontrolniho planu Ufadu pro rok 2023, v navaznosti
na Ukony provedené dle § 3 zakona ¢. 255/2012 Sh., shromazdéného spisového materialu
evidovaného pod sp. zn. UOOU-04892/21, a na zakladé opravnéni vyplyvajiciho z § 50 odst. 1
a § 54 zadkona ¢. 110/2019 Sh. a ¢l. 58 nafizeni (EU) 2016/679.



lll. Kontrolni zjiSténi:

Integrovany bezpeénostni systém LETISTE (déle jen ,IBS“) je nastroj provozovany Policii CR
v dobé kontroly v prostorach letisté Vaclava Havla Praha (dale jen , LVHP“) a jeho okoli. V IBS
se dle dostupnych podklad( a vyjadfeni kontrolované osoby (prehled podkladd €. 6, 6.1, 7.2,
7.3, 9.1) zpracovavaji Udaje ziskané skrze kamerovy systém provadéjici detekci obli¢ejli osob
vyskytujicich se v prostorach LVHP, systém automatické validace palubnich vstupenek v ramci
kontroly opravnénosti vstupu do neverejnych ¢asti terminalt 1 a 2 LVHP, systém shromazdujici
Udaje o osobach, u nichZ byla provedena hrani¢ni kontrola a skrze kamerovy systém provadéjici
detekci registracnich znacek motorovych vozidel na pfistupovych komunikacich k LVHP.

Kontrolujici povazuji za nutné uvést, Ze jakkoliv se v internich predpisech kontrolované osoby
a v dale zminénych usneseni vlady Ceské republiky vyuZiva v souvislosti s IBS pojem , detekce
obli¢eja”, tak lze na zdkladé poznatk(l zjisténych kontrolou konstatovat, Zze detekce obliceje
(tedy samotné zjisténi, Ze je v zabéru kamery zachycen oblicej) je pouze prvnim krokem a jen
jednou z funkci, kterou IBS ve vztahu k obli¢ejim provadi. Jak je dale vtomto protokolu
popsano, IBS obli¢ej po jeho detekovani dale prevadi do formatu nezbytného pro dalsi procesy,
zejména pro moznou individudIni identifikaci a verifikaci ve vztahu k fyzickym osobdm, a to jak
v realném Case, tak zpétné. Z tohoto divodu maji kontrolujici za to, Ze bude vhodnéjsi v tomto
protokolu jako zastfeSujici pojem ddle vyuzivat termin ,rozpoznavani obli¢eje”, vychazejici
z vSeobecné vyuzivaného pojmu ,facial recognition”.

Kontrola se zaméfila na zpracovani zvlastni kategorie osobnich Udajli prostfednictvim
technologie automatického biometrického rozpoznavani obli¢eju. Tato soucdst IBS porovndava
rozpoznané obli¢eje fyzickych osob zaznamenanych dedikovanymi kamerami rozmisténymi
ve vybranych prostorach verejné a neverejné casti LVHP, se snimky obli¢eji fyzickych osob
vloZzenych v referenéni databazi. Tato referencni databdze je tvorena udaji o tzv. zdjmovych
osobach. Témi jsou osoby, u kterych lze odlivodnéné predpokladat, Ze informace o jejich
vyskytu v prostoru LVHP muZe pfispét k plnéni konkrétniho Ukolu na Useku predchazeni,
Setfeni, provéfovani a vysetfovani trestnych ¢inl, anebo na uUseku patrdni po osobach
(tzn. osoby zatazené v informacnim systému PATROS), pficemz podminkou pro zarazeni
zajmovych osob do referenéni databdze IBS je dostupnost fotografie jejich obliceje
v pozadované kvalité. Dle vyjadreni kontrolované osoby (prehled podklad( €. 8) bylo k lednu
2024 v referencni databazi evidovano 4 903 fotografii zajmovych osob.

V pfipadé, Ze IBS vyhodnoti dostate€nou miru shody mezi zachycenym oblicejem osoby
vyskytujici se v prostorach LVHP a snimkem obli¢eje osoby v referenéni databazi, je na
prislu§né pracovité Policie CR nebo jiného organu, na jeho? zadost byla zajmova osoba vlozena
do referencni databaze, odeslana e-mailova notifikace o tzv. zachytu, v dlisledku ¢ehoz jsou
podle potfeby ¢inéna dalsi opatfeni, napft. ztotoZznéni osoby policejni hlidkou, pfipadné jeji
zadrzeni (prehled podkladt ¢. 7.3, 9.1).

Kontrolni zjisténi ¢. 1

Kontrolovana osoba ve svych vyjadrenich (prehled podkladl ¢. 3, 6, 7) jako pravni zaklad
k provozovani kamerového systému provadéjiciho biometrické rozpoznavani oblicejli osob
vyskytujicich se v prostorach LVHP oznacila obecna zmocnéni vyplyvajici z ustanoveni § 2, § 62
a § 79 odst. 2 zdkona €. 273/2008 Sb., o Policii Ceské republiky.
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Ustanoveni § 2 zakona ¢ 273/2008 Sb. obecné vymezuje ukoly ulozené Policii CR, pFicemz
stanovi, Ze ,Policie slouzi verejnosti. Jejim ukolem je chrdnit bezpecnost osob a majetku
a verejny porddek, predchdzet trestné cinnosti, plnit ukoly podle trestniho rddu a dalsi ukoly
na useku vnitfniho porddku a bezpecnosti svéfené ji zdkony, pfimo pouZitelnymi predpisy
Evropské unie nebo mezindrodnimi smlouvami, které jsou soucdsti pravniho rddu (ddle jen
,mezindrodni smlouva“)”.

Dle § 62 odst. 1 zakona ¢. 273/2008 Sb. , Policie miiZe, je-li to nezbytné pro pInéni jejich ukold,
porizovat zvukové, obrazové nebo jiné zdznamy osob a véci nachdzejicich se na mistech verejné
pfistupnych a zvukové, obrazové nebo jiné zdznamy o pribéhu ukonu.”, odstavec 2 pak
predpoklada vyuZivani stalych automatickych technickych systémui pro pofizovani takovych

zaznamd.

Dle § 79 odst. 2 zadkona ¢.273/2008 Sb. ,Policie muZe zpracovdvat osobni udaje,
je-li to nezbytné pro ucely uvedené v odstavci 1. tj. za Ucelem predchazeni, vyhledavani
a odhalovani trestné &innosti, stihani trestnych ¢&ind, zajistovani bezpeénosti Ceské republiky
nebo zajistovani vefejného poradku a vnitini bezpecnosti, véetné patrani po osobach a vécech.
Zinternich predpisli kontrolované osoby (pfehled podkladd ¢ 7.2, 7.3) vyplyva,
Ze do referencni databaze IBS mohou byt zafazovany pouze osoby, u kterych Ize odlivodnéné
predpokladat, Ze informace o jejich vyskytu v prostoru LVHP mUze pfispét k plnéni konkrétniho
ukolu na useku predchazeni, Setfeni, provérovani a vysetfovani trestnych ¢inli nebo patrani
po osobach. Ktomu kontrolujici uvadi, Ze zpracovani osobnich udaji pro tyto ucely se fidi
zejména hlavou Ill zdkona €. 110/2019 Sb., kterd do cCeského pravniho fadu transponuje
smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji pfislusSnymi organy za ucelem
prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢in nebo vykonu trestl, o volném
pohybu téchto Udajl a o zruseni ramcového rozhodnuti Rady 2008/977/SVV.

Z vyjadreni kontrolované osoby (prehled podkladu €. 6, 7, 8, 9.1) a z poskytnutych materidld
(pfehled podkladd €. 6.1, 7.2, 7.3) zaroven vyplyva, Zze kamerovy systém IBS provadéjici
biometrické rozpoznavani obli¢eju zpracovava zvlastni kategorie osobnich Udaji za ucelem
jedineéné identifikace fyzické osoby. Cl. 10 smérnice (EU) 2016/680 pfitom stanovi,
Ze zpracovani zvlastnich kategorii osobnich udaja, véetné biometrickych udajd za ucelem
jedineéné identifikace fyzické osoby, , je povoleno pouze tehdy, pokud je zcela nezbytné, pokud
existuji vhodné zdruky prdv a svobod subjektu udaju a:

a) pokud je povoleno pravem Unie nebo ¢lenského stdtu;

b) na ochranu Zivotné dilezZitych zajmi subjektu udaji nebo jiné fyzické osoby; nebo

¢) pokud se tyka udaji zjevné zverejnénych subjektem udaji.”

Z uvedeného je tak zjevné, Ze pro moinost takto zpracovavat biometrické osobni Udaje
je vyzadovana explicitni pravni Uprava, v souvislosti s ¢imz musi kontrolujici konstatovat
zfejmou nedostatecnost ¢eské pravni Upravy, zejména pak Upravy obsaZzené v hlavé Il zakona

¢.110/2019 Sb., kde jakékoliv vymezeni podminek pro zpracovani zvlastnich kategorii osobnich
Gdaja v disledku nedostateéné transpozice smérnice (EU) 2016/680 zcela absentuje.



Pro srovndni pak kontrolujici poukazuji na skutecnost, Ze ¢l. 9 odst. 1 nafizeni (EU) 2016/679
stanovuje obecny zdkaz zpracovani zvlastnich kategorii osobnich udaja (v€. biometrickych
Udaji za ucelem jedinecné identifikace fyzické osoby) mimo vyjimky vymezené v druhém
odstavci téhoz ¢lanku. Kontrolujici tedy maji za to, Ze bylo zjevnym zamérem evropského
zdkonodarce vykladat podminky pro moZnost zpracovani biometrickych udajd v reZimu
smérnice (EU) 2016/680 i natizeni (EU) 2016/679 spisSe restriktivné, nebot spolu s ostatnimi
zvlastnimi kategoriemi osobnich Udajl poZzivaji vy$si miry ochrany.

PoZadavek na urcitou miru kvality vnitrostatni pravni Upravy je kladen napf. v recitalu 33
smérnice (EU) 2016/680, dle kterého by pravo, pravni predpisy, pravni zaklad ¢i legislativni
opatreni ¢lenského statu ,mély byt jasné a presné a jejich pouZiti by mélo byt predvidatelné
pro osoby, na nézZ se vztahuji“. Ostatné potvrzeni toho, ze ,,¢l. 10 pism. a) smérnice 2016/680
[...] musi byt vykldddn v tom smyslu, Ze zpracovdni biometrickych a genetickych udaju
policejnimi orgdny za ucelem jejich vysetrovdni s cilem bojovat proti trestné Cinnosti a udrZovat
verejny porddek je povoleno pravem clenského stdtu ve smyslu ¢l. 10 pism. a) této smérnice
za predpokladu, Ze prdvo tohoto ¢lenského stdtu obsahuje dostatecné jasny a presny pravni
zdklad pro povoleni uvedeného zpracovani“ vyplyva téz z rozsudku Soudniho dvora EU ze dne
26. ledna 2023 ve véci C-205/21, Ministerstvo na vatresnite raboty (Zpracovani biometrickych
a genetickych udaja policejnimi organy).

Podobné se pak v Pokynech Evropského sboru pro ochranu osobnich udajd ¢. 5/2022,
k pouZivani technologie rozpoznavani oblieje v oblasti prosazovani prava (dale jen ,Pokyny
¢. 5/2022“), v bodé 44. uvadi, ze ,,rizné aplikace zaloZené na technologii rozpozndvdni obliceje
ve vétsiné pripadu patrné budou vyZadovat zvldstni zdkon, ktery by presné popisoval aplikaci
a podminky jejiho pouZiti“. V bodé 70. Pokyn( €. 5/2022 je pak uvedeno, Ze ,vnitrostdtni prdavo
musi byt dostatecné jasné co do svého znéni, aby subjekty udaju dostatecné znaly okolnosti
a podminky, za nichZ jsou sprdvci oprdvnéni uchylit se k takovym opatfenim.” Pokyny ¢. 5/2022
v bodé 71. ddle uvadi, ze ,na legislativni opatreni se nelze odvoldvat jako na prdvni predpis
povolujici zpracovani biometrickych udaji prostrednictvim technologie rozpozndvadni obliceje
pro ucely prosazovdni prdava, pokud se jednd o pouhé provedeni obecného ustanoveni
uvedeného v ¢lanku 10 smérnice o prosazovadni prava.” K tomu kontrolujici podotykaji, Ze ani
k takovému ,pouhému provedeni vsak v pfipadé transpozice smérnice (EU) 2016/680
do ¢eského pravniho fadu nedoslo, resp. doSlo neudplné, kdy & 79 odst. 3 zakona
¢. 273/2008 Sb. sice stanovuje omezeni zpracovavani nékterych zvlastnich kategorii osobnich
udajli, nicméné absentuje jakakoliv zminka o Udajich biometrickych. Zaroven ustanoveni § 2,
§ 62 a §79 odst. 2 zdkona ¢. 273/2008 Sbh., na které kontrolovana osoba odkazuje, dle
kontrolujicich Zddnym zplsobem neupravuji zpracovani biometrickych udaju, a to ani v obecné
roviné.

Z vyjadreni kontrolované osoby (prehled podkladt €. 9.1) a z predloZenych internich predpisu
kontrolované osoby (prehled podkladd €. 7.2, 7.3) vyplyva, Ze IBS uchovava vedle vyse
popsanych zachytl téZ tzv. bio index osoby (matematické vyjadreni markantl obli¢eje pro
potfeby algoritmu vyuzivaného systémem rozpozndvani obli¢ejd), a to u vSech osob, jejichz
oblicej byl nékterou z dedikovanych kamer IBS detekovan, resp. zaznamenan jako oblicej. Tyto
jsou nasledné v IBS uchovavany, a to spolu s datem a c¢asem zaznamenani, mistem
zaznamenani a jedinecnym identifikdtorem kamery, ktera oblicej osoby zaznamenala. IBS
nasledné umoziuje v takto uchovavanych bio indexech vyhleddvat, a to vlozenim fotografie
obliceje osoby, kterd je nasledné s uloZzenymi bio indexy porovnavana. Podle plvodniho
interniho predpisu kontrolované osoby (pfehled podkladd €. 7.2) byla doba uchovani bio
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indexd osob 30 dnu od jejich pofizeni, novy interni pfedpis (pfehled podklad( €. 7.3), ucinny
od 1. ¢ervence 2023, tuto dobu prodlouzil, a tato nyni ¢ini nejméné 30, nejvyse vsak 90 dnl
od pofizeni bio indexu.

IBS tak eviduje bio index u kazdé osoby, jejiz oblicej byl zachycen v prostoru LVHP pokrytém
systémem kamer pro biometrické rozpozndvani obliejd, tj. prostor terminald 1, 2, 3
a spojovaciho objektu mezi terminaly 1 a 2, a téZ u vSech osob, které byly podrobeny hrani¢ni
kontrole pomoci tzv. eGate systému EasyGO.

Takto zaznamenané bio indexy nejsou zpracovdvany pouze pro dobu nezbytné nutnou
pro provedeni porovndni s Udaji v referen¢ni databazi (a pfipadné upozornéni na ,zachyt”),
ale jsou uchovavany po dobu 30-90 dnl, a to pro pfipad, Ze by se nékterd ztakto
zaznamenanych osob stala osobou zdjmovou, a bylo ji tak nutné v IBS vyhleddvat. Po tuto
dobu tak mlzZe dojit ke zpracovani zvlastni kategorie osobnich udaju (biometrickych udaj
zpracovavanych za ucelem jedine¢né identifikace fyzické osoby) kaidé osoby vstoupivsi
do monitorovaného prostoru, bez ohledu na to, zda je tato osoba jakkoliv spojena s trestnou
¢innosti, nebo zda je po ni vyhldseno patrani. Zaroven se nejedna pouze o osoby cestujici
z ana LVHP, ale téz o jejich pfipadny doprovod ¢i o osoby pohybujici se v prostorach LVHP
v ramci vykonu svého zaméstnani. Dle vyjadreni kontrolované osoby (prehled podkladl €. 8)
bylo k mésici lednu 2024 v IBS uchovavano 3 303 202 fotografii (tzn. téZ bio indexa).

Ve vztahu k moZnosti uchovavani bio indexu prakticky kazdé osoby, kterd do monitorovaného
prostoru LVHP vstoupi, a to jen proto, Ze by se mohla v budoucnu stat osobou zajmovou,
Ize konstatovat, Ze nedochdzi k naplnéni poZadavku stanoveného ¢l. 10 smérnice (EU)
2016/680, dle kterého je zpracovani zvlastnich kategorii osobnich Udaji povoleno pouze
tehdy, pokud je zcela nezbytné.

V této souvislosti neni dle kontrolujicich v pfipadé uchovavani bio index(i vsech
zaznamenanych osob naplnén ani pozadavek vymezeny v § 26 pism. a) zdkona ¢. 110/2019 Sb.,
dle kterého, je-li to mozné, ma spravujici organ ptipojit , ke zpracovdvanym osobnim udajim
informaci o postaveni subjektu udaju v trestnim fizeni [...]”“. Problematikou rozliSovani mezi
rGznymi kategoriemi subjektl Udajl se zabyval téZ Soudni dvir EU v rozsudku ze dne
26. ledna 2023 ve véci C-205/21, Ministerstvo na vatresnite raboty (Zpracovani biometrickych
a genetickych udaji policejnimi organy), ze kterého vyplyvd, Ze neni pfipustné
nediferencované a generalizované shromazdovani biometrickych a genetickych udajd, aniz
by bylo pFisluSnym organem urceno a prokdazano, Ze je toto shromazdovani zcela nezbytné
k dosazeni konkrétnich sledovanych cil(i a dale, Zze téchto cili nelze dosdhnout opatfenimi,
ktera predstavuji méné zavaziny zdsah do prav a svobod dotyéné osoby. K tomu kontrolujici
uvadi, ze predmétny rozsudek se meritorné zabyval shromazdovanim osobnich udaju
obvinénych z imysIné trestné Cinnosti, kde naproti tomu uchovavani bio indext osob v IBS
dopadd na vSechny osoby, jejichZ oblicej byl systémem zaznamenan, a tedy na osoby, které
a priori nutné nemaji Zadné postaveni v trestnim fizeni, a to jen pro pfipad, Ze by se v obdobi
nadchdzejicich 30-90 dnl ndhodou mohly stat osobami zajmovymi.

Kontrolujici po zvaZeni shora uvedeného konstatuji, Ze zpracovani biometrickych udaju
v souvislosti s vyuZivanim kamerového systému provadéjiciho biometrické rozpozndvani
oblicejl, ktery je souddsti IBS, je v rozporu s¢l. 10 smérnice (EU) 2016/680, nebot
kontrolovanou osobou odkazovana ustanoveni § 2, § 62 a § 79 odst. 2 zdkona ¢. 273/2008 Sb.




nestanovi explicitné, Zze by kontrolovana osoba byla opravnéna zpracovavat téz biometrické
udaje za Ucelem jedinecné identifikace fyzické osoby.

Dale kontrolujici uvadi, Ze zpracovani biometrickych udaji v podobé uchovavani bio indexi
vSech osob, jejichZ obli¢ej byl zaznamenan nékterou z dedikovanych kamer IBS, po dobu delsi,
neZ je zcela nezbytnd pro provedeni porovnani s Udaji v referen¢ni databazi IBS, a to bez
zfetele na postaveni této osoby, je taktéZ v rozporu s ¢l. 10 smérnice (EU) 2016/680, ktery
stanovi, Ze zpracovani zvlastnich kategorii osobnich Udaji je povoleno pouze tehdy, pokud je
zcela nezbytné.

K uvedenym zdvérlm se zaroven doplnuje, Ze jakkoli Cesky zakonoddrce netransponoval ¢l. 10
smérnice (EU) 2016/680, zakotvil poruseni souvisejici s principem vyjadrenym v tomto ¢lanku
jako prestupky, a to napfriklad prestupky uvedené v § 63 odst. 1 pism. s), resp. v § 63 odst. 2
pism. i) zakona ¢. 110/2019 Sb., vztahujici se k poruseni omezeni zpracovani zvlastnich
kategorii_osobnich udajd. Navic s pfihlédnutim k nutnosti vysSi miry ochrany zvlastnich
kategorii osobnich Udajd, a s tim souvisejicim poZadavkem na dostatecné jasny a presny pravni
zéklad pro zpracovani biometrickych udajl, maze byt priléhavym prestupek podle § 63 odst. 1
pism. a) zdkona €. 110/2019 Sb., kterého se pravnickd osoba dopusti tim, Ze pfi zpracovani
osobnich udaju prekroci opravnéni vyplyvajici z jiného zdkona.

Kontrolni zjisténi ¢. 2

Ustanoveni § 37 zakona ¢. 110/2019 Sb., transponujici do ¢eského pravniho fadu
¢l. 27 smérnice (EU) 2016/680, uklada spravujicimu organu povinnost provést posouzeni vlivu
na ochranu osobnich udajd, je-li pravdépodobné, Ze urcity druh pfipravovaného zpracovani
osobnich udajt povede vzhledem k jeho povaze, rozsahu, okolnostem nebo ucelu k vysokému
riziku neopravnéného zasahu do prav a svobod subjektt tdajl. K tomu kontrolujici upozornuiji,
Ze zpracovani biometrickych Udaji za ucelem jedinecné identifikace fyzické osoby naplnuje
vyse uvedenou podminku vysokého rizika. Tento zavér je téZ podporen Pokyny ¢. 5/2022, které
v bodé 97. uvadi, Ze,posouzeni vlivu na ochranu osobnich udaji (DPIA) pred pouZitim
technologie rozpozndvdni obliceje je povinnym poZadavkem, protoZe tento druh zpracovani,
zejména s vyuZitim novych technologii a s prihlédnutim k povaze, rozsahu, kontextu a uceliim
zpracovdni, mizZe mit za ndsledek vysoké riziko pro prdva a svobody fyzickych osob. Vzhledem
k tomu, Ze pouZivdni technologie rozpozndvdni obliceje zahrnuje systematické automatizované
zpracovdni zvldstnich kategorii udajd, Ize predpoklddat, Ze v takovych pfipadech bude sprdvce
zpravidla povinen provést posouzeni vlivu na ochranu osobnich udaji.”

Dle vyjadreni kontrolované osoby (prehled podklad(i ¢. 3, 9.1) se IBS, jehoZ soucasti
je i kamerovy systém provadéjici biometrické rozpozndvani oblicejli, zacal budovat v roce 2015
na zakladé usneseni vlady Ceské republiky ze dne 19. ledna 2015 ¢&. 47, k zajidténi zvydeni
bezpecénosti na letisti Vaclava Havla Praha. V lednu roku 2018 byl IBS spustén v testovacim
provozu, vyuZivajicim data vybranych zaméstnanc( Policie CR a slouZicim k nastaveni systému
a kamer. Nasledné byl systém dne 15. ¢ervna 2018 spustén ve zkuSebnim provozu, ktery
ma taktéz slouzit k zajisténi vhodného nastaveni systému, nicméné jiz pro své fungovani
vyuziva tzv. ostra data. Ke dni provedeni Ustniho jednani a mistniho Setfeni, tj. 16. dubna 2024,
nedoslo k zahdjeni rutinniho provozu, nebot v mezidobi dle vyjadieni kontrolované osoby
(prehled podkladG €. 9.1.) doslo k rozhodnuti vlady Ceské republiky o realizaci projektu
Letisté 2, v ramci kterého by mélo dojit k rozsifeni stavajiciho systému na LVHP, a projektu
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LetiSté 3, ktery pocita s rozSifenim systému i na ostatni ¢eska letisté s mezinarodnim provozem.
Rutinni provoz IBS by tak mél byt zahajen aZ s dokoncenim téchto dvou projekta.
Kontrolovand osoba ve svém vyjadreni (pfehled podkladd ¢. 3) uvedla, Ze ve vztahu
ke zpracovani osobnich udajl v IBS nevypracovala posouzeni vlivu na ochranu osobnich udaja
podle § 37 zakona ¢. 110/2019 Sb., a to proto, zZe k budovani IBS a ke spusténi jeho testovaciho
i zkuSebniho provozu doslo pred transpozici smérnice (EU) 2016/680 do ceského pravniho radu
(provedené dne 24. dubna 2019), a tehdejsi platnd a Ucinna pravni Uprava zpracovani
posouzeni vlivu na ochranu osobnich tudajl nevyZadovala.

Zaroven kontrolovana osoba uvedla (prehled podkladd €. 3, 8, 9.1), Ze navzdory usnesenim
vlady Ceské republiky?, kterymi bylo rozhodnuto o navy$eni poétu kamer systému IBS na LVHP
a o premisténi kamer stavajicich, nedoslo k navySeni poc¢tu kamer nad stdvajici pocet 111
a zaroven, Ze, s vyjimkou presunu kamer na terminalu 3 v dusledku stavebnich Uprav, nedoslo
ani k jejich premisténi. V ramci internich predpist pak doslo ke zméné v podobé prodlouzeni
doby uchovavani bio index( osob, jejichZ oblicej byl zaznamenan IBS, kdy podle plvodniho
interniho predpisu kontrolované osoby (prehled podkladli ¢. 7.2) byla doba uchovani bio
indext osob 30 dnu od jejich pofizeni a podle nového interniho predpisu (prehled podkladd
¢. 7.3), ucinného od 1. Cervence 2023, je nejméné 30, nejvyse vSak 90 dnu od jejich pofizeni.
Dle pokyn( Pracovni skupiny pro ochranu udaji zfizené podle ¢ldanku 292, se poZzadavek
na provedeni posouzeni vlivu na ochranu osobnich udaja ,vztahuje na stdvajici operace
zpracovdni, u nichZ je pravdépodobné, Ze zpracovdni bude mit za ndsledek vysoké riziko pro
prava a svobody fyzickych osob, a u kterych doslo ke zméné rizik s pfihlédnutim k povaze,
rozsahu, kontextu a uceliim zpracovdni.” V této souvislosti kontrolujici konstatuji, ze jakkoli
se tyto pokyny vazi k nafizeni (EU) 2016/679, mél by byt obdobny princip aplikovan téz pfi
zpracovani podle smérnice (EU) 2016/680, resp. hlavy Il zdkona ¢. 110/2019 Sb. Kontrolou
vSak nebylo prokazano, ze by shora uvedené zmény bez dalSiho predmétnou povinnost zalozily.
Vramci Ustniho jednani a mistniho Setfeni (prehled podkladl ¢. 9.1.) pak zastupce
kontrolované osoby v pozici manaZera informacniho systému ve smyslu €l. 7 odst. 1 pokynu
policejniho prezidenta ¢. 123/2023, o integrovaném bezpe&nostnim systému LETISTE (pfehled
podkladu €. 7.3), uvedl, Ze toho ¢asu zpracovava posouzeni vlivu na ochranu osobnich udaj,
jak mu bylo nové ulozeno odst. 3 pism. h) téhoz ¢lanku.

K vyse uvedenému kontrolujici uvadi, Zze vzhledem k povaze zpracovani provddéného v IBS,
tedy zpracovani biometrickych Udaji za ucelem jedinecné identifikace fyzické osoby,
Ize provedeni posouzeni vlivu na ochranu osobnich Udajl povaZovat za vysoce Zadouci postup,
nicméné s ohledem na termin spusténi IBS, predchazejici datu nabyti platnosti a Ucinnosti
zdkona ¢. 110/2019 Sb., neni mozné konstatovat poruseni povinnosti vyplyvajici z § 37 zakona
¢.110/2019 Sb., resp. ¢l. 27 smérnice (EU) 2016/680. Obdobny ndzor pak kontrolujici maji téz
ve vztahu k problematice pfedchozi konzultace s Uradem ve smyslu ustanoveni § 38 odst. 1
pism. b) zdkona ¢. 110/2019 Sb., resp. ¢l. 28 smérnice (EU) 2016/680, a proto neni mozné
konstatovat poruseni ani této povinnosti.

1 Usneseni vlady Ceské republiky ze dne 24. ervence 2017 ¢&. 542 o roziifeni pokryti systémem automatické
biometrické detekce obli¢ejl na letisti Viclava Havla Praha
Usneseni vlady Ceské republiky ze dne 4. biezna 2019 &. 157 o zpfesnéni vymezeni prostor pokrytych systémem
automatické biometrické detekce obli¢eju na letisti Vaclava Havla Praha

2 pokyny WP29 pro posouzeni vlivu na ochranu udajll a stanoveni, zda ,,je pravdépodobné, Ze zpracovani udajli
bude mit za nasledek vysoké riziko” pro Géely nafizeni 2016/679
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IV. Povinnost podat zpravu dle §10 odst. 2 zakona €. 255/2012 Sb., o kontrole (kontrolni Fad)

Kontrolujici v souladu s ustanovenim § 10 odst. 2 zakona €. 255/2012 Sb. Zadaji kontrolovanou
osobu o podani pisemné zpravy o odstranéni nedostatk(l zjiSténych kontrolou, a to ve lh(té
60 dnl ode dne formalniho ukoncéeni kontroly ve smyslu § 18 zadkona ¢. 255/2012 Sh.
Za splnéni této povinnosti Ize povaZovat i podani zprdvy o opatrenich, kterd budou v danou
dobu stdle ve fazi pfipravy nebo realizace.

Kontrolujici v dané véci upozornuiji, Ze v souladu s § 15 zakona ¢. 255/2012 Sb. je nesplnéni
povinnosti dle § 10 odst. 2 tohoto zdkona povaZovano za prestupek, za ktery lze uloZit pokutu
do vyse 500 000 K¢. V pripadé, Ze kontrolovana osoba nebude z objektivnich divod( schopna
podat pisemnou zpravu o odstranéni nebo prevenci nedostatk( zjisténych kontrolou
ve stanoveném terminu, lze pfed vyprsenim stanovené Ihity pisemné pozddat kontrolni organ
o jeji prodlouzeni.

V. Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlize kontrolovana osoba podat
Ufadu pro ochranu osobnich udajd ve lhté 15 dnG ode dne dorugeni protokolu o kontrole
namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi

sméruji, a musi obsahovat odivodnéni nesouhlasu s timto kontrolnim zjisténim.

Podpisova dolozka:

Ing. Helena Zemli¢kova povéiend zaméstnankyné Ufadu (podepsdno elektronicky)
vedouci kontrolni skupiny podpis

Mgr. Jifi Kodym povéieny zaméstnanec Ufadu (podepsdno elektronicky)
podpis

Mgr. Ondrej Trnovec povéieny zaméstnanec Ufadu (podepsdno elektronicky)
podpis

Mgr. Adam Stastny povéieny zaméstnanec Ufadu (podepsdno elektronicky)
podpis

10



		2025-08-18T15:37:57+0200
	Policie České republiky - kvalifikovaná pečeť




