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Protokol o kontrole

Kontrolni organ:

Ufad pro ochranu osobnich Gdaj, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale
jen ,,Urad“).

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z § 50 a § 54 zakona ¢. 110/2019
Sb., o zpracovani osobnich udaja, a ¢l. 58 nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané osobnich udaju).

Kontrolujici:
Ing. Helena Zemlickovd — zaméstnankyné& Ufadu, €. sluZebniho prikazu: 158752453,
jako vedouci kontrolni skupiny, na zakladé povéreni ke kontrole ze dne 28. srpna 2023,

¢j. UOOU-03154/23-4,

Mgr. Jifi Kodym — zaméstnanec Ufadu, €. sluzebniho priikazu: 134836081, jako ¢len kontrolni
skupiny, na zakladé povéreni ke kontrole ze dne 28. srpna 2023, ¢j. UOOU-03154/23-4,

Mgr. Ondfej Trnovec — zaméstnanec Ufadu, ¢. sluiebniho prikazu: 127018294, jako €len
kontrolni skupiny, na zakladé povéreni ke kontrole ze dne 28. srpna 2023,

&. UOOU-03154/23-4,

(dale jen , kontrolujici®).

Kontrolovana osoba:

Policie Ceské republiky, Strojnicka 27, 170 89 Praha 7 (dale jen ,kontrolovana osoba“ nebo
,Policie CR“).



Pfredmét kontroly:

Pfedmétem kontroly je dodrZovani povinnosti stanovenych zakonem ¢. 110/2019 Sb.
a narizenim (EU) 2016/679 pfi zpracovani osobnich udaji v souvislosti s vyuZivanim
informacniho systému Digitalnich podob osob (dale jen ,IS DPO“ nebo ,systém DPQ*).

Prvni kontrolni ukon:

Kontrola byla zahajena dorucenim oznameni o zahdjeni kontroly, ¢j. UOOU-03154/23-5,
dne 29. srpna 2023. Pfilohou ozndmeni o zahdjeni kontroly bylo povéfeni ke kontrole,
¢j. UOOU-03154/23-4, ze dne 28. srpna 2023.

Posledni kontrolni ukon:

Poslednim kontrolnim uUkonem bylo zafazeni spisového materidlu do kontrolniho spisu
Urednim zaznamem, ¢j. UOOU-03154/23-14, dne 31. kvétna 2024.

I. Prehled podkladi:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny
pfed zahdjenim kontroly a v jejim pribéhu, popt. o dokumenty a skutecnosti, které jsou
kontrolnimu organu znadmy z jeho Uredni ¢innosti:
1. Vyjadreni kontrolované osoby ze dne 28. cervence 2023, zaevidovano pod
¢j. UOOU-03154/23-2, pocet list(: 2, prilohy:
1.1. Rozkaz policejniho prezidenta ¢. 194/2022 k zajisténi zkuSebniho provozu
informacniho systému Digitalnich podob osob, pocet listl: 1;
1.2. Priloha k Rozkazu policejniho prezidenta ¢. 194/2022 — Zasady zkusebniho provozu
systému DPO, pocet list(: 5;
1.3. Posouzeni vlivu na ochranu osobnich udaja k informaénimu systému Digitalnich
podob osob v&. 1 pfilohy, ¢j. PPR-5383/CJ-2023-990392, pocet listd: 31;
1.4. Posudek povérence pro ochranu osobnich Udaji k posouzeni vlivu na ochranu
osobnich udaju k informaénimu systému Digitalnich podob osob ze dne
27. Cervence 2023, pocet list(: 1;
2. Vyjadreni kontrolované osoby ze dne 22. zafi 2023, zaevidovdno pod
¢j. UOOU-03154/23-9, pocet listl: 2;
3. Ufedni zdznam o zafazeni audiozdznamu z Gstniho jedndni a mistniho 3etfeni
ze dne 3. listopadu 2023, ¢j. UOOU-03154/23-12, pocet list(: 1, ptiloha:
3.1. CD nosi¢ saudiozdaznamem z Ustniho jednani a mistniho Setfeni konaného
dne 2. listopadu 2023 u kontrolované osoby;

V ramci kontroly je posuzovano vyhradné zpracovani osobnich udaj v rozsahu stanoveném
v predmétu kontroly a, ledaze je niZze uvedeno jinak, v ¢ase provedeni kontroly. Z vyse
uvedenych podkladl jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pripadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.



Il. Duavod kontroly:

Kontrola byla zahdjena v navaznosti na Ukony provedené Utadem podle § 3 zdkona
¢. 255/2012 Sb., o kontrole (kontrolni fad), evidované pod sp. zn. UOOU-03154/23,
ke kterym Ufad pfistoupil s ohledem na informace zvefejnéné ve vztahu k IS DPO nevladni
organizaci luridicum Remedium z.s. dne 12. €ervence 2023 a Policii CR dne 20. &ervence
2023.

lll. Kontrolni zjiSténi:

PFedmétny IS DPO je nastrojem vyuzivanym Policii CR pro usnadnéni ztotoznéni neznamych
zajmovych osob duleZitych pro trestni fizeni, at jiz jde o pachatele, svédka ¢i jinou osobu
(napt. poskozeného) (prehled podkladl €. 1.3). Zakladnim predpokladem pro vyuziti IS DPO
je fotografie obli¢eje zajmové osoby, kterou musi mit Policie CR k dispozici v pozadované
kvalité. IS DPO pro svoje fungovani vyuzivad technologii automatického rozpoznavani tvari
(facial recognition), tedy technologii pracujici s biometrickymi Udaji, jejiz cilem je urdit
Ci ovérit totoznost jednotlivce pomoci fotografie jeho obliceje. IS DPO pomoci této
technologie porovnavd vektorové zobrazeni obliceje zfotografie zajmové osoby
s vektorovymi zobrazenimi obli¢ejli z fotografii v tzv. referenéni databazi. Tato databaze
je tvofena prlkazovymi fotografiemi fyzickych osob zinformacéniho systému evidence
obcanskych prikaz(i ainformaéniho systému evidence cestovnich dokladd a k nim
pfitazenymi jedine¢nymi identifikatory, pficemz dle nazoru kontrolované osoby (prfehled
podkladd €. 3.1) Ize na zdkladé ustanoveni § 66a zikona &. 273/2008 Sb., o Policii Ceské
republiky, databdzi rozsifit o udaje zinformacniho systému evidence diplomatickych
a sluZzebnich pasq, registru ridi¢l, centralniho registru fidica a informacniho systému cizincu.

Standardni postup pro vyuziti IS DPO je dle kontrolované osoby (pfehled podkladu ¢. 1.3)
nasledujici. Policista disponujici vhodnou fotografii nezndmé zdjmové osoby (tzv. Zadatel)
poda zadost prisluSnému pracovisti, v némz zarazeni pracovnici disponuji pfimym pristupem
do ISDPO (tzv. vydejové pracovisté), soucasti zadosti je i predmeétnd fotografie. Pracovnik
vydejového pracovisté fotografii zajmové osoby vlozi do IS DPO, ktery mu jako vysledek
zobrazi fotografie moznych kandidatd zreferencni databaze spolu s procentudinim
vyjadienim shody (standardné je zobrazovano 10 fotografii s nejvyssi mirou shody). Pracovnik
vydejového pracovisté nasledné vyhodnocuje shodu a vybird vhodné kandidaty, paklize urci
alespon jednoho tzv. ,kvalifikovaného” kandidata, ma pracovnik vydejového pracovisté
moznost v IS DPO provést ztotozinéni takového kandidata, a to zobrazenim identifikacnich
udaji ze zdkladniho registru (registru osob) prostfednictvim agendového informacniho
systému Policie CR. Koneény vystup, vé. identifikacnich Gdajd kvalifikovaného kandidata,
je poté zaslan Zadateli, ktery by mél svoji dalsi ¢innosti nasledné ovéfit, zda je skutecné
kvalifikovany kandidat predmétnou zdjmovou osobou.

Kontrolni zjisténi ¢. 1

Kontrolovand osoba ve svych vyjadrenich (prehled podkladl €. 1, 2), internich aktech fizeni
(pfehled podkladd €. 1.2) a v posouzeni vlivu na ochranu osobnich udaja k informacnimu



systému Digitalnich podob osob a v posudku k nému (prehled podklad( ¢. 1.3 a 1.4) jako
pravni zaklad pro zpracovani osobnich Udaju prostfednictvim technologie automatického
rozpoznani tvare v systému DPO uvadi, nad rdmec obecnych zmocnéni ve smyslu § 2, § 60
a§79 zidkona ¢. 273/2008 Sb., konkrétné §66a zdkona ¢.273/2008 Sb., jehoz znéni
je nasledujici:

»Zpracovani digitdlnich fotografii za ucelem identifikace
(1) Policie miZe od sprdvce evidence nebo zpracovatele ziskdvat a ddle zpracovdvat
digitdIni fotografie a agendové identifikdtory fyzickych osob vedené v

a) informacnim systému evidence obCanskych prikazd,

b) informacnim systému evidence cestovnich dokladd,

¢) informacnim systému evidence diplomatickych a sluZebnich pasd,

d) registru ridica,

e) centrdlnim registru ridi¢d, nebo

f) informacnim systému cizincu.
(2) Udaje z evidenci uvedenych v odstavci 1 pism. a) a b) se poskytnou zptisobem
umoZiiujicim nepretrZity pfistup; udaje z evidenci uvedenych v odstavci 1 pism. c) aZ f)
se poskytnou zplisobem umoZzriujicim ddlkovy a nepretrZity pristup.
(3) Osobni udaje podle odstavce 1 mdiZe policie vyuZivat pouze pro identifikaci
konkrétni osoby pri plnéni uceli uvedenych v § 79 odst. 1.
(4) Policie osobni udaje podle odstavce 1 pravidelné aktualizuje.”

Z ustanoveni § 66a odst. 3 zakona €. 273/2008 Sb. ve spojeni s § 79 odst. 1 téhoZ zadkona
vyplyva, Ze osobni Udaje zpracovavané na zakladé téchto ustanoveni mohou byt vyuZivany
vyhradné za Ucelem predchdzeni, vyhleddvani a odhalovani trestné Cinnosti, stihani trestnych
¢ind, zajistovani bezpecnosti Ceské republiky nebo zajistovani verejného poradku a vnitfni
bezpecnosti, véetné patrani po osobach a vécech, pficemz takové zpracovani osobnich udaju
se ridi zejména hlavou Il zdkona ¢.110/2019 Sb., ktera do ceského pravniho fadu
transponuje smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju pfislusnymi organy
za UcCelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢inli nebo vykonu trestq,
o volném pohybu téchto Udajl a o zruseni rdmcového rozhodnuti Rady 2008/977/SVV.

Cl. 10 smérnice (EU) 2016/680 pfitom stanovi, e zpracovani zvlaétnich kategorii osobnich
udajli, vcetné biometrickych Udaji za ucelem jedinecné identifikace fyzické osoby,
~je povoleno pouze tehdy, pokud je zcela nezbytné, pokud existuji vhodné zdruky prdv
a svobod subjektu udaju a:

a) pokud je povoleno pravem Unie nebo ¢lenského stdtu;

b) na ochranu Zivotné dulezZitych zajma subjektu udaji nebo jiné fyzické osoby; nebo

¢) pokud se tyka udaju zjevné zverejnénych subjektem udaji.”

Z uvedeného je tak zjevné, Ze pro moinost takto zpracovavat biometrické osobni udaje
je vyzadovana explicitni pravni Uprava, vsouvislosti s ¢imz musi kontrolujici konstatovat

zfejmou nedostatecnost ¢eské pravni Upravy, zejména pak Upravy obsazené v hlavé Ill zdkona
¢.110/2019 Sb., kde jakékoliv vymezeni podminek pro zpracovani zvlastnich kategorii



osobnich Udaji v disledku nedostatecné transpozice smérnice (EU) 2016/680 zcela
absentuje.

Pro srovnani pak kontrolujici poukazuji na skutecnost, Ze ¢l. 9 odst. 1 nafizeni (EU) 2016/679
stanovuje obecny zdkaz zpracovani zvlastnich kategorii osobnich Udajl (v¢. biometrickych
Udaja za ucelem jedinecné identifikace fyzické osoby) mimo vyjimky vymezené v druhém
odstavci téhoz ¢lanku. Kontrolujici tedy maji za to, Ze bylo zjevnym zamérem evropského
zdkonodarce vykladat podminky pro moZnost zpracovani biometrickych udajd v rezimu
smérnice (EU) 2016/680 i nafizeni (EU) 2016/679 spise restriktivné, nebot spolu s ostatnimi
zvlastnimi kategoriemi osobnich Udajd pozivaji vyssi miru ochrany.

K vySe uvedenym tvrzenim kontrolované osoby, Ze zpracovani biometrickych udajd za ucelem
jedineéné identifikace fyzické osoby v IS DPO je zalozeno na opravnéni plynoucim ji z § 66a
zdkona ¢. 273/2008 Sb., a mélo by se tak jednat o zpracovani povolené pravem clenského
statu ve smyslu ¢l. 10 pism. a) smérnice (EU) 2016/680, kontrolujici konstatuji, Ze ustanoveni
§ 66a zakona ¢. 273/2008 Sh. explicitné nehovofi o zpracovani udajd biometrickych, nybrz
pouze o opravnéni Policie CR ziskavat (od spravce evidence nebo zpracovatele) a dale
zpracovavat digitalni fotografie a agendové identifikatory fyzickych osob vedené v evidencich
uvedenych v taxativnim vy¢tu pod pismeny a) — f) prvniho odstavce dotéeného paragrafu.

Kontrolujici uvadi, Ze si jsou védomi argumentace k § 66a zakona ¢. 273/2008 Sb. obsazené
v Casti dvacaté ctvrté zvlastni Casti divodové zpravy k zakonu ¢. 111/2019 Sb., kterym
se méni nékteré zakony v souvislosti s pfijetim zdkona o zpracovani osobnich udaju, dle které
ma vlozeni § 66a prinést Policii CR moZnost softwarového vyhledavani a rozpoznavani
obli¢eji vyuziteIného pro automatickou identifikaci neznamych osob. Zaroven je vSak nutné
vychazet zfaktu, Ze dlvodové zpravy nemaji normativni zdvaznost, a ackoliv k nim Ize
prihlizet pfi interpretaci pravnich norem, maji kontrolujici za to, Ze v pfipadé § 66a zakona
€. 273/2008 Sb. a opravnéni zpracovavat biometrické uUdaje fyzickych osob je z dlivodu
jiz zminéné vyssi miry ochrany zvlastnich kategorii osobnich udajd nutné pristoupit ke spise
restriktivnimu vykladu, dle kterého formulace ustanoveni § 66a zakona ¢. 273/2008 Sb.
nemUlze obstat jako zakonné zmocnéni k takovému zpracovani ve smyslu ¢l. 10 pism. a)
smérnice (EU) 2016/680.

Pozadavek na urcitou miru kvality vnitrostatni pravni Upravy je kladen napf. v recitdlu 33
smérnice (EU) 2016/680, dle které by pravo, pravni predpisy, pravni zaklad ¢i legislativni
opatreni ¢lenského statu ,mély byt jasné a presné a jejich pouZiti by mélo byt predvidatelné
pro osoby, na néZ se vztahuji”. Ostatné potvrzeni tohoto pozadavku na dostatecné jasny
a presny pravni zaklad pro zpracovani biometrickych udajl policejnimi organy za ucelem
vySetfovani s cilem bojovat proti trestné Cinnosti a udrZovat verejny poradek byl formulovan
téZz v rozsudku Soudniho dvora EU ze dne 26. ledna 2023 ve véci C-205/21, Ministerstvo
na vatresnite raboty (Zpracovani biometrickych a genetickych udajl policejnimi organy).

Podobné se pak v Pokynech Evropského sboru pro ochranu osobnich Udaji 5/2022,
k pouZivani technologie rozpoznéavani obli¢ejd v oblasti vymahani prava® (déle jen , Pokyny”),
v bodé 44. uvadi, Ze by pro vétSinu pfipadld pouzivani takové technologie méla existovat

L Pozn.: Pracovni preklad



dedikovana pravni Uprava popisujici takové pouzivani a podminky pro né. V bodé 70. Pokyn(
je pak uvedeno, Ze vnitrostatni pravni predpisy musi byt dostate¢né jasné, aby subjektlim
udaji dostatecné objasnily okolnosti a podminky, za nichZ jsou sprdvci opravnéni vyuzit
takovych prostredk(. Pokyny v bodé 71. dale uvadi, ze pokud by obecné ustanoveni ¢l. 10
smérnice (EU) 2016/680 mélo byt do pravni fadu ¢lenského statu pouze bez dalsiho prevzato,
tak toto nelze vykladat jako dostatecny pravni zaklad umoziujici zpracovani biometrickych
udajl pro ucely vymahani prava prostrednictvim technologie rozpozndvani oblicejd. K tomu
kontrolujici podotykaji, Zze ani k takovému prostému prevzeti vSak v pfipadé transpozice
do ¢eského pravniho fadu nedoSlo, resp. doslo nedplné, kdy § 79 odst. 3 zakona
¢. 273/2008 Sb. sice stanovuje omezeni zpracovavani nékterych zvlastnich kategorii osobnich
udajli, nicméné absentuje jakakoliv zminka o udajich biometrickych.

Po zvaZeni shora uvedeného tak kontrolujici _konstatuji, Ze zpracovani biometrickych udaju
v souvislosti s vyuZivanim IS DPO je rozporu s ¢l. 10 smérnice (EU) 2016/680, nebot § 66a
zdkona ¢&. 273/2008 Sb. nestanovi explicitné, 7e by pro v _tomto ustanoveni zakotvené
zpracovani_osobnich Udaji_bylo moZné zpracovavat té7 biometrické Udaje za ucelem
jedinecné identifikace fyzické osoby. Zaroven vSak nelze shledat, 7e by predmétné zpracovani
bylo v rozporu s konkrétnim ustanovenim hlavy |ll zdkona ¢. 110/2019 Sb., a to vinou

nedostatené transpozice smérnice (EU) 2016/680 do ¢eského pravniho fadu.

K uvedenému zavéru se vSak zaroven doplnuje, Ze jakkoli ¢esky zakonodarce netransponoval
¢l. 10 smérnice (EU) 2016/680, zakotvil poruseni souvisejici s principem vyjadirenym v tomto
¢lanku jako prestupky, a to napfriklad prestupky uvedené v § 63 odst. 1 pism. s), resp. v § 63
odst. 2 pism. i) zdkona €. 110/2019 Sb., vztahuijici se k poruseni omezeni zpracovani zvlastnich
kategorii_osobnich udajli. Navic s prihlédnutim k nutnosti vysSi miry ochrany zvlastnich
kategorii_osobnich Udajd, a s tim souvisejicim poZadavkem na dostate¢né jasny a presny
pravni zaklad pro zpracovani biometrickych Udajd, mize byt priléhavym prestupek podle
§ 63 odst. 1 pism. a) zdkona ¢. 110/2019 Sb., kterého se pravnickd osoba dopusti tim, 7e pfi
zpracovani osobnich udaji prekroci opravnéni vyplyvajici z jiného zakona.

Kontrolni zjisténi ¢. 2

Kontrolovand osoba predlozila dokument Posouzeni vlivu na ochranu osobnich udaj
k informacénimu systému Digitalnich podob osob (prehled podklad( 1.3, dale jen ,posouzeni
vlivu“). Vzhledem k absenci metodiky pro vypracovani posouzeni vlivu na ochranu osobnich
udaji podle smérnice (EU) 2016/680, resp. hlavy Il zdkona ¢&. 110/2019 Sb., vyuzila
kontrolovana osoba pro jeho vypracovani metodiku Ufadu podle nafizeni (EU) 2016/679
(dale jen ,metodika Ufadu“). Tento postup je kontrolujicimi povaZovdn za p¥iméreny
a umoznujici systematicky pristup. Kontrolujici povazuji za nutné uvést, ze ackoliv technicky
obsahuje prvky vyzadované § 37 zdkona ¢. 110/2019 Sb., tak posouzeni vlivu a jeho pfiloha
¢. 1 (dale jen ,tabulka”) trpi uréitymi nedostatky uvedenymi nize.

V jistych castech by posouzeni vlivu, dle ndzoru kontrolujicich, mélo byt podrobnéjsi,
aby prispélo komplexnéjsimu pochopeni celého zamysleného zpracovani osobnich udaju.



Napfriklad by bylo vhodné zahrnout komparaci postupu ztotoZznovani osob pred nasazenim
IS DPO (respektive bez jeho vyuZivani) a ztotoifiovani za jeho pomoci, zejména je-li jeho
vyuzivani kontrolovanou osobou oznacované za ,,pouhé zrychleni procesu”.

Ve vymezeni kategorii subjektd 4dajli na strané 22 posouzeni vlivu pak nejsou zahrnuty
vSechny zdrojové evidence, ze kterych by dle kontrolované osoby mélo byt mozino Eerpat
osobni udaje do referencni databaze IS DPO. Konkrétné absentuje zminka o informacnim
systému evidence diplomatickych a sluzebnich past, registru fidicd a centralnim registru
ridi¢l, a to byt jen v podobé konstatovani, Ze tyto toho ¢asu nebyly vyuZivany.

Na strané 22 posouzeni vlivu je ddle nedostatecné objasnén rozsah kategorii osobnich udajt
preddvanych prijemclm, tedy, zda zamysleni pfijemci obdrzi vidy vSechny osobni Udaje
véetné biometrickych, nebo jen nékteré. V této véci dale neni kontrolovanou osobou
uvedeno, na ¢em se zaklada pripadné preddvani osobnich Gdaj do zahranidi.

Kontrolujici dale zastavaji ndzor, Ze v pfipadé, kdy se kontrolovand osoba rozhodla
do posouzeni vlivu zaradit téZ ¢ast posouzeni nezbytnosti a pfimérenosti operaci zpracovani
z hlediska ucelQl (tzv. test proporcionality), méla v této Casti provést blizsi vyhodnoceni
zvazovanych variant, napf. z hlediska miry zdsahu, nakladd na jednotlivé varianty a Uspor
naklad( jednotlivych feseni, aby bylo zfejmé, Ze vybrand varianta je nezbytna.

V jinych ¢astech posouzeni vlivu kontrolujici konstatuji jistou zmateénost.

Kuptikladu neni zcela jasné, jakym zplUsobem kontrolovand osoba hodnotila miru
zranitelnosti. Zda se, Ze vychazela ze seznamu zranitelnosti, ktery si pfipravila (strany 43-45
posouzeni vlivu, celkem 10 zranitelnosti) a pro kazdou zranitelnost stanovila jeji miru. Proc¢
postupovala takto neni zFejmé, metodika UFadu predpokladd, Ze mira zranitelnosti méze byt
riznd u kazdé trojice aktivum-zranitelnost-hrozba. Ostatné ani sama kontrolovana osoba
se nasledné jiz vlastniho uvedeného hodnoceni nedrzi, kdyZz u stejnych zranitelnosti
ma v tabulce uvedenu rlznou miru zranitelnosti. Napft. zranitelnost ,nedostatecnd udrzba
informacnich a komunikacnich technologii podporujicich zpracovdni osobnich udaji”
je v posouzeni vlivu na str. 44 ohodnocena mirou zranitelnosti Stfedni (stupen 2). V tabulce
je véak nasledné tato zranitelnost ohodnocena mirou zranitelnosti stupen 3 (fadek 11)
a stupen 2 (fadek 12). Obdobné se toto opakuje napft. na fadcich 24 a 25,30 a 31, 37 a 38, 42
a 43 tabulky, které se vidy tykaji stejné zranitelnosti.

Kromé toho sama mira zranitelnosti, jak je definovdna (s vyjimkou stupné 4), v sobé
predpoklada prijeti néjakych opatfeni — naptiklad mira zranitelnosti stupernn 1 (definovana
jako ,VyuZiti zranitelnosti se nejevi jako mozné. Existuji opatreni, kterd jsou schopna vcéas
detekovat pokusy o naruseni integrity, dostupnosti a didvérnosti osobnich udaji; prijata
opatreni jsou schopna zamezit pokusim (uspésné pokusy nejsou znamy) o naruseni integrity,
dostupnosti a divérnosti osobnich udaji; ucinnost opatreni je pravidelné kontrolovdna;
opatieni jsou pravidelné revidovdna®). Sama kontrolovana osoba uvadi (strana 50 posouzeni
vlivu), Ze ,Vzhledem k tomu, Ze s obdobnym systémem, jako je IS DPO, jesté v rdmci policie
jako organizace pracovdno nebylo, je s nim nakldddno jako s novym resenim.” V takovém
pfipadé by méla byt mira zranitelnosti pred pfrijetim opatfenim u vSech hrozeb na stupni 4
ana systém byse mélo pohlizet, jako by Zadna opatfeni nebyla pfijata. To umoini



spravujicimu organu uvést Uplny seznam technickych a organizacnich opatreni které hrozby
redukuji na pfijatelnou uroven nebo je zcela eliminuji, a to bez ohledu na to, jestli jsou to
opatfeni ,zdédéna” v ramci nastaveni opatfenich spolecnych pro vSechny informacéni systémy
Policie CR nebo opatteni pfijatd specialné k feseni IS DPO.

V posouzeni vlivu jsou technickd a organizacni opatfeni uvedena ponékud nepfehledné
na vice mistech — viz zejména ¢asti 6.6 a 7.6 a nékterd i v ¢astech 7.2, 7.3 posouzeni vlivu.

Déle neni z posouzeni vlivu zfejmé, jak kontrolovand osoba dosla k zadvéru o mife dopadd,
pokud dojde k naruseni dostupnosti nebo divérnosti nebo integrity osobnich udaji nebo
kombinovanému naruseni. Napfiklad, Ze pfi ztraté davérnosti osobnich udaju
prostfednictvim rdznych hrozeb mohou byt dopady na rdzném stupni. Pokud vychazime
z predpokladu, Ze vysledkem pulsobeni hrozby je, Ze osobni Udaje jsou v cizich rukou
a je pravdépodobné, Zze budou zneuzity, pak by nemély byt dopady hodnoceny odlisné
(napf. radky 49, 50 a 51 tabulky, kdy jsou dopady ztraty dlvérnosti hodnoceny odlisné tj. 1, 2
i 3 stupném).

Kontrolujici konstatuji, Ze vySe popsané nedostatky posouzeni vlivu svoji povahou
a intenzitou nezakladdaji poruseni povinnosti stanovené kontrolované osobé § 37 zdkona
¢.110/2019 Sb.

Kontrolni zjisténi ¢. 3

Kontrolujici se nemohou ztotoznit se zdvérem formulovanym kontrolovanou osobou (prehled
podkladu €. 1), dle kterého zpracovani osobnich udajid pomoci systému DPO nebylo nutné
projednat s Uradem, nebot ,vyuZiti nové technologie [...] nevede k vysokému riziku zdsahu
do prdv a svobod subjektu udaji”.

Podle § 38 odst. 1 pism. b) zdkona ¢. 110/2019 Sb. je spravujici organ povinen podat Ufadu
zadost k projednani ptipravovaného zpracovani, ma-li jim vzniknout nova evidence a pokud
druh zpracovani osobnich udaju, s prihlédnutim k vyuZiti novych technologii nebo postupd,
vede k vysokému riziku zasahu do prav a svobod subjektd udaju.

Pro potrfeby vyuzivani IS DPO byla jako jeho soucdst kontrolovanou osobou vytvorena
tzv. referencéni databaze (prehled podkladd ¢. 1.2, 1.3, 3.1) obsahujici v dobé kontroly
fotografie fyzickych osob zinformacniho systému evidence obcanskych prikazd
a informacniho systému evidence cestovnich dokladd a knim pfifazené jedinecné
identifikatory. Vzhledem ktomu, Ze kontrolovand osoba povaZuje za pravni zaklad pro
predmétné zpracovani osobnich Gdaju § 66a zakona ¢. 273/2008 Sb., je nadto nutno doplnit,
Ze uvedené ustanoveni umozZnuje ziskavat a zpracovavat i Udaje z informacniho systému
evidence diplomatickych a sluzebnich pasu, registru ftidich, centralniho registru fidicd
a informacniho systému cizinc, pricemz z vyjadreni kontrolované osoby (pfehled podkladi
¢. 1, 3.1) je zjevna snaha doplnit referen¢ni databazi alespon o udaje z informacniho systému
cizinca.



Sama kontrolovana osoba pak v posouzeni vlivu (prehled podkladd €. 1.3) na str. 15 uvadi,
ze ke zpracovdni osobnich udaji v rdmci IS DPO je nezbytné pristupovat jako k novému
reseni a zpisobu vyuZiti technologie, se kterym dosud nejsou Zddné zkuSenosti,
a ze ,V systému DPO jsou obsaZeny prvky umélé inteligence.”, pficemzZ tuto skutecnost
kontrolovana osoba vyhodnotila jako jednu z oblasti dosahujicich pfi hodnoceni rizikovosti
kritickych hodnot.

Pfedmétna technologie se vyuZziva v plné Sifi na vSechny osoby jejichz fotografie jsou uloZeny
v referencni databazi, nebot dle vyjadfeni kontrolované osoby (prehled podkladd ¢. 3.1)
dochdzi k biometrickému zpracovani vsech fotografii v referenéni databazi, a to v podobé
jejiho prevodu na vektorové zobrazeni. V dusledku tak dochazi (stav ke dni realizovaného
mistniho Setfeni) ke zpracovani biometrickych tudajl vsech drziteld obéanskych prikazd (tedy
v zasadé viech ob&anu CR star$ich patnécti let) a viech driitelél cestovnich doklad(l. Lze tak
hovofit fadové o milionech subjektl Gdajli, jejichz osobni Udaje zvlastni kategorie jsou
s pomoci nové technologie zpracovdvany. | sama kontrolovand osoba v posouzeni vlivu
(pfehled podkladl €. 1.3.) na str. 14 uvadi, Ze ,pfedmétné zpracovdni [...] je nutné povaZovat
za zpracovdni velkého rozsahu”, a i tento aspekt byl vrdmci hodnocené rizikovosti
kontrolovanou osobou vyhodnocen jako oblast dosahujici kritickych hodnot.

Zaroven kontrolujici poukazuji na bod 98. Pokynl, kde Sbor uvadi, Zze vétSina pripad(
zavadéni a pouzivani technologie rozpozndvani obli¢eji ze své podstaty predstavuje vysoké
riziko pro prdva a svobody subjekt( udajl, a proto by organ, ktery takovou technologii
nasazuje, mél kromé provedeni posouzeni vlivu také konzultovat pfislusny dozorovy urad.

Kontrolujici s ohledem na vyse uvedené konstatuji, Ze kontrolovand osoba porusila povinnost
podat Ufadu ?adost k projednéni pfipravovaného zpracovani, je? ji vyplyva z § 38 odst. 1
pism. b) zdkona ¢. 110/2019 Sb.

IV. Povinnost podat zpravu dle 8§10 odst. 2 zakona ¢. 255/2012 Sb., o kontrole
(kontrolni rad)

Kontrolujici v souladu s ustanovenim § 10 odst. 2 zdkona ¢. 255/2012 Sh. Zadaji
kontrolovanou osobu o podani pisemné zprdvy o odstranéni nedostatkl zjiSténych
kontrolou, a to ve lh(té 60 dnl ode dne formalniho ukonceni kontroly ve smyslu § 18 zdkona
¢. 255/2012 Sb. Za splnéni této povinnosti Ize povazovat i podani zpravy o opatfenich, kterd
budou v danou dobu stdle ve fazi ptipravy nebo realizace.

Kontrolujici v dané véci upozornuji, Ze v souladu s § 15 zakona ¢. 255/2012 Sb. je nesplnéni
povinnosti dle § 10 odst. 2 tohoto zakona povaZovano za prestupek, za ktery lze ulozit
pokutu do vyse 500 000 K¢. V pripadé, Zze kontrolovana osoba nebude z objektivnich divodu
schopna podat pisemnou zpravu o odstranéni nebo prevenci nedostatkd zjisténych
kontrolou ve stanoveném terminu, lze pred vyprsenim stanovené lhiity pisemné poZadat
kontrolni organ o jeji prodlouzeni.



V. Pouceni o opravném prostiedku:

Proti kontrolnimu zjiSténi uvedenému v protokolu o kontrole muize kontrolovand osoba
podat UFadu pro ochranu osobnich udajd ve lhGté 15 dnd ode dne doruéeni protokolu
o kontrole namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odivodnéni nesouhlasu s timto kontrolnim zjisténim.

Podpisova dolozka:

Ing. Helena Zemli¢kova povérena zaméstnankyné Ufadu (podepsdno elektronicky)
vedouci kontrolni skupiny podpis

Mgr. Jifi Kodym povéreny zaméstnanec Uradu (podepsdno elektronicky)
podpis

Mgr. Ondrej Trnovec povéieny zaméstnanec Ufadu (podepsdno elektronicky)
podpis
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