. luridicum Remedium, z.s.
y o 'L u r' e Jeseniova 837/10, 130 00 Praha 3
‘ ' tel:776 703 170
e-mail: iure@iure.org
www.iure.org

Ministerstvo vnitra

k rukam ministra Mgr. Vita RakuSana
Nad Stolou 3

postovni schranka 21

170 34 Praha 7

v Praze dne 1. 10. 2024

OTEVRENY DOPIS S VYZVOU K BLOKACI KOMPROMISNIHO NAVRHU BELGICKEHO
PREDSEDNICTVIi K CSA NARIZENI.

Vazeny pane ministfe,

obracim se na Vas jménem nevladni organizace luridicum Remedium, z. s. v navaznosti na naSe pfedchozi
oteviené dopisy, kterymi jsme Vas vyzyvali k odmitnuti navrhu nového Nafizeni CSA, které v sobé obsahuije i
hluboce kontroverzni Upravu monitorovani obsahu elektronické komunikace nebo cloudovych UlozZist (tzv. chat
control). BEéhem prvni poloviny fijna by mélo probé&hnout hlasovani o nové pfedlozeném navrhu madarského
pfedsednictvi na Upravu chat control (12406/24 ze dne 9. 9. 2024), proto jsme se rozhodli Vas oslovit znovu timto

otevienym dopisem.

Zmény v tomto navrhu obsazené neodstranily zakladni vyhrady k celému systému ploSného skenovani obsahu.
PfiznaCné v této souvislosti je, Ze Pravni sluzba Rady EU (CLS) setrvala i pokud jde o tento nové navrzeny text na
svém stanovisku s tim, Ze zde hrozi ohrozeni zakladnich prav a je zde vysoke riziko uspésného napadeni pfipadné

schvalené pravni Upravy pfed Soudnim dvorem Evropské unie.

Ackoli podle navrhu madarského predsednictvi ma byt dobrovolné vyuziti metod umélé inteligence pfi skenovani
obsahu, tak zstava zachovana povinnost skenovani veskerého obsahu na jiz znamy material spojeny s détskou
pornografii. To znamena, Ze i tento navrh by fakticky znamenal likvidaci bezpeénosti Sifrované komunikace, coz

byl pro ¢eskou viadu v minulosti hlavni argument proti schvaleni chat control.

Vzhledem k tomu, Ze prolomeni end-to-end $ifrovani neni technicky mozné, tak jedinou technologii, kterou by bylo
mozné tohoto cile dosahnout, je skenovani na strané klienta (tzv. client-side scanning neboli CSS). CSS je
odborniky na kybernetickou bezpecnost kritizovan jako nepfijatelné nebezpecny software, i Iépe feCeno spywar.
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Nasazeni podobnych spywar( je popfenim zakladnich zasad ochrany osobnich (dajl a pfedstavuje zasadni

ohrozeni pro koncoveé zafizeni.

Schvaleni chat control ovSem miZe mit vliv nejen na bezpec€nost dat a ochranu soukromi, ale i na dostupnost
sluzeb. Poskytovatelé nékterych bézné pouZivanych komunikacnich sluzeb, jako je napfiklad Signal nebo Threema
se jiz vyjadfili, Ze se na podobném sledovani svych zakaznikd odmitaji podilet a v pfipadé schvaleni této legislativy

opusti evropsky trh.

Nad ramec jiz dfive zaslanych otevienych dopist bych pak rad upozornil i na dal$i skuteCnost, ktera v souvislosti
s chat control neni zmifiovana tak Casto. Jedna se o riziko omezeni schopnosti policejnich organu realné
bojovat proti zneuzivani déti. Jak ukazal prizkum, o némz informoval napfiklad némecky Casopis Der Spiegel,’
tak hl&Seni zasilana napfiklad spolecnosti Meta, ktera jiz dnes monitoruje své sluzby s cilem vyhledavat détskou
pornografii, jsou zhruba z poloviny faleSnymi hlaSenimi. V praxi to znamena jak zasah do soukromi lidi, ktefi si
zcela legalné posilaji fotografie intimniho charakteru, tak ale i vytizeni policejnich organd, které se musi i t€mi
faleSnymi hlaSenim i zabyvat. Otazkou pak je, jestli toto nelimituje policejni organy v jinych innostech, které mohou

byt mnohem efektivnéjsi, pokud jde o boj proti zneuzivani déti.

Schvaleni chat control tak mize znamenat nejen vazny zasah do soukromi vech ob¢anu a ohroZeni ochrany dat
a zabezpec€eni koncovych zafizeni, ale sou¢asné mize vést i paradoxné k nizsi schopnosti policejnich organa fesit

skutecné pripady sexualniho zneuzivani a realné pomoci obétem.

Vazeny pane ministfe, timto bychom radi podékovali za dosavadni postoj Ceské republiky v této véci, ktery nemalou
mérou pfispél k odmitnuti dosavadnich navrh(i na zavedeni chat control. V&fime, Ze i ve svétle vySe uvedenych
pfipominek setrva i nadale Ceska republika na strané ochrany lidskych prav a madarskym predsednictvim navrzeny

kompromis spolu s dalSimi staty zablokuije.
S pozdravem,
Mgr. Jan Voboril, Ph. D.

vykonny feditel luridicum Remedium, z. s.

Lhttps://www.spiegel.de/netzwelt/netzpolitik/kinderpornografie-zahl-der-falschen-verdaechtigungen-bei-online-bildern-
massiv-gestiegen-a-a746b118-82e7-4560-8ba4-45f02489768c

Sidlo: Pfistavni 1236/35, Praha 7, 170 00 1C: 265 34 487
www.iure.org 0 www.digitalnisvobody.cz ww.bigbrotherawards.cz



