Vyuziti umele inteligence
Policii Ceskeé republiky

luridicum Remedium (luRe), prosinec 2023
Mgr. et Mgr. Vaclav Mach, Ph.D.

www.iure.org / www.digitalnisvobody.cz

( O'i.ur'e


http://www.iure.org/
http://www.digitalnisvobody.cz/

plure

www.iure.org

Projekt podporila Nadace OSF v ramci programu Active Citizens Fund,
jehoz cilem je podpora ob¢anskeé spolec¢nosti a posileni kapacit
neziskovych organizaci. Program je financovan z Fondu EHP a Norska.

lceland [P[ﬂ—‘

Liechtenstein ~ Active | Nadace OSF W EI;;\%;Q
Norway citizens fund et W



plure

www.iure.org
........................................................................................................ 5
2. Smérem ke globalni dyStopii ........cccecvveerireincericererrrrre e nseanes 8
W2l (o] o T=IRS] [=To [0 ) V7= o OSSOSO 8
2.2 ProhlubOVANT NEIOVNOST. ..ottt 9
2.3 Akcelerace a rozlézani SIEAOVANI ........cceeeeicrcreee e 10
A C1Te] o =1 Te V2] (0] o1 R 12
. PraAVNI FEQUIACE. ...ttt n et s et st ses e et san s en 14
G OTelaTe=Ta =T 2=14E=To [ Y To] a1 o] - 1V /25 14
3.2 Pravni Uprava EVIOPSKE UNIE .....ccccuerereriiessereesee e e se st se s seessesssssesessessssssssssssnnns 20
3.2 1 UBINNE PrAVNT UPTAVA ..eceeeeceeceeesessseeessesssssssesssssssssssssssssssssssssssssssssssssssssssssssssenssenes 20
3.2.2 Pripravovana Pravni UPFraVa......cccceeeeesesesesesssssessssssssssssessessssssssssssssssssssssssens 23
3.3 Pravni Uprava vV Ceské rePUDIICE. ..ottt s ssses s sssssssassessesasenns 27
4. SOUCASNE APIIKACE ...ttt e e e s s 31
T I = 1To] a g LY d g1 €= T 0] o] [ToT= = 31
4.1.1 Kamerovy systém na LetiSti Vaclava Havla...........oceevercveecirceeceeceeeeeeeeee e 34
4 1.2 DalSi navrhované systémy biometrické identifikace ,v realném case”“......... 39
4.1.3 Informacni systém Digitalni podoba 0S0b........cccccrerircrcircnceceeere e 41
4.1.4 DalSi soukromé biometrické databaze. ... 43
4.1.5 Zpétna biometricka identifikace softwarem EyeDentity .......cccccecevvercircencnennnne 43
4.1.6 Biometrickd autentizace ... 46
VAR A AN QF= V= Y 0] o] 2.4 U 1 47
LAY o F= 1AV T 10 Lo Lo 1R 51
L AN g B 1 1= T =4 (U R 53
VAW AN g F=1 V4= Y4 Lo Yol 1 o 1o 13 SR 53
........................................................................................................................ 57
........................................................................................................ 74
6.1 Sdileni biometrickych dat v EVIOPSKE UNii.......ccceeeiicieiieeciececceeeseee e 74
6.2 Mezinarodni vyzkum spojujici soukromy a verejny sektoru ........ccccceeveeecerceennnen. 78



www.iure.org

7. ZAroje iNFOrMACH ... ceccece s s sassaesasssessessessrssesssssnssnssassasssessessnasensenss 81
8 O Lo 1 o To ] o o 1= 7SSOSR 81
7.2 Zverejnene dOKUMENTLY ...ttt s s e sa e e ae s an e e ne s 82
7.3 PrAVNT PFEAPISY .eveeeeirieieiieeitiectesisessieeesstestesssessssessseesseessssassssssssesssessssssssessssesssessssessssssses 85
- [ L (=T o 1= SRRSO 86
R0 LU [ 11 = 1 (U = SRS 88



plure

www.iure.org

.Uméldinteligenceje nebezpecnéjsinezZ jaderné zbrané.”

Elon Musk, vlivny businessman a investor

Umeéla inteligence se v poslednim roce stala nejvice diskutovanou technologii. Diky
svému rychlému rozvoji nachazi ¢im dal SirSi uplatnéni pri mnoha lidskych ¢innostech.
Vyjimkou neni ani vyuziti umélé inteligence bezpecnostnimi slozkami pro ucely
udrzovani verejné bezpecnosti a vymahani prava. Zapojeni umeélé inteligence do
trestniho fizeni navic pozaduje také Nejvyssi statni zastupitelstvi.’ OvSem vyuziti umélé
inteligence pfi zpracovani osobnich udaju bezpeénostnimi sluzbami muze snadno
sklouznout k programum plosného sledovani, coz predstavuje zavazné riziko pro prava
a svobody obyvatel a pro samotné demokratické smérovani spolec¢nosti. Tato publikace
si klade za cil zmapovat sougasny stav vyuziti umélé inteligence Policii Ceské republiky,

a to predevsim aplikaci s potencialem zasahu do zakladnich prav.

Prvni problém by mohl nastat jiz pfi vymezeni pojmu uméla inteligence. Vyznam
terminu uméla inteligence neni vzdy jednoznacny a jeho zakonna definice zatim chybi.
Predevsim nelze hovorit jen o jediném systému umélé inteligence, ale jedné se o celou
fadu rtznych postupu a technik a jejich vzajemnych kombinaci. Nejcastéji se jedna o
pristupy zndmé jako strojové uceni, neuronové sité, dobyvani znalosti (tzv. data
mining), zpracovani pfirozeného jazyka (tzv. natural language processing), bayesovské
sité nebo evolucni algoritmy. Presto je nékdy pod souhrnny pojem uméla inteligence
zahrnovana SirSi paleta postupu. Pro ucely této publikace jsou systémy umélé
inteligence chapany jako informacni postupy a techniky reSici komplexni ulohy, jako

jsou rozpoznavani Ci klasifikace, zejména v oblastech zpracovani obrazu, psaného textu

INejvy$si statni zastupitelstvi. Zprava o ¢innosti narodniho korespondenta pro boj proti kybernetické kriminalité, pro
ochranu prav k nehmotnym statkiim a kybernetickou bezpec¢nost za rok 2019. V Brné dne 29. ledna 2020, 3 SE
101/2020, str. 16.
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¢i mluveného jazyka, nebo pfi planovani i fizeni na zakladé zpracovani velkych objemu
dat. Takovéto vymezeni systému umeélé inteligence zahrnuje nejen systémy schopné
samostatné prizplsobovat své jednani na zakladé vyhodnoceni vysledkl pfedchozich

akci, ale také systémy vyuzivajici mnohem jednodussi informacni operace.

Pozornost je v této publikaci kladena na systémy, které jsou pouzivané k dohledu a
ploSnému sledovani, a které tudiz maji potencial zasahnout do zakladnich prav. Blize je
tudiz vénovana pozornost systémum umeélé inteligence, které néjakym zpusobem
vyuzivaji osobni udaje, nebo systémy, které provadeéji profilovani. Profilovanim je
chapéana jakakoli forma automatizovaného hodnoceni osobnich aspektu osob tykajicich
se napriklad ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmu,
spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu. Zvlastni pozornost je pak
kladena na systémy biometrického rozpoznavani dle obliceje, které predstavuji novou
rychle se Sifici aplikaci umélé inteligence. Navic pravé biometrické rozpoznavani dle
obliceje je predmétem blizSiho zajmu také pripravovaného nafizeni s cilem regulovat

umélou inteligenci na urovni Evropské unie.

Aplikace automatizovanych dohledovych systému policejnich slozek zalozenych na
umelé inteligenci se rozsiruji, a to predevsim kvuli rostoucimu financovani z verejnych
rozpoctu a pokroku v pocitacovych algoritmech. Dusledkem technologického pokroku
je analyza fotografii, videa, textu a dalSich multimedialnich zdroju v masovém méritku
stale dokonalejsi, levnéjsi a dostupnéjsi. Ruzné automatizované dohledové a profilovaci
systémy jsou i diky tomu Casto zavadény netransparentnim zplsobem, bez radného
posouzeni jejich nezbytnosti a proporcionality, bez priméreného upozornéni verejnosti,
a tedy i bez predchozi spolecenské debaty. Automatizované plosSné sledovaci systémy
mohou porusovat lidska prava - predevsim pravo na soukromi, informacni sebeurceni,
spravedlivy proces a dustojnost; mohou mit negativni dopad na svobodu projevu a
shromazdovani; a omezovat ochotu obyvatel ucastnit se verejnych, spolecenskych

nebo politickych aktivit. Vzhledem k zasadnimu vyznamu soukromi a prava na
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informacni sebeurceni pro svobodné rozhodovani miuze nasazeni umélé inteligence k

ploSnému dohledu umoznit trvaly prunik do nasi autonomie v masovém meéritku.

Automatizované dohledové a profilovaci systémy s prvky umélé inteligence dosud
nebyly predmétem hlubsi verejné diskuse. Zacaly byt fakticky pouzivany, aniz by byly
reSeny pravni a etické dusledky. Spolecenské diskusi by mély byt automatizované
dohledové a profilovaci systémy podrobeny z hlediska mozného zesileni existujicich
nerovnosti a diskriminace. Na zakladé typickych charakteristik, které se opakuji u
odsouzenych osob, mohou algoritmy umélé inteligence vytipovat ty, na které se
nasledné zameéri pozornost policie. Ostatné razné ,pre-crime” programy pripominajici
znameé sci-fi Minority Report se ve svété pouzivaji jiz nékolik let. Otazkou tak je, zda je
jejich rozvoj v souladu s koncepci demokracie, svobody, rovnosti a socialni

spravedlnosti.

Mnohdy je navic sporna jiz zakonnost v soucasnosti nasazenych automatickych
dohledovych a profilovacich systémud. Napriklad Evropsky inspektor na ochranu
osobnich udajd udélil v Fijnu 2020 napomenuti Europolu? za to, ze nashromazdil celkem
Ctyfi petabajty dat obsahujici trestni spisy z ¢lenskych statu, data ziskana z verejné
dostupnych databazi, z kompromitovanych komunikaci celych on-line platforem a fady
dalSich zdroju. Tento balik dat obsahujici informace nejen o konkrétnich odsouzenych,
ale také osobni uUdaje ziskané necilené na osoby bez jakéhokoliv podezreni na
protipravni jednani, planoval Europol vytézit pomoci systému umeélé inteligence.
Problém je zejména v tom, Ze policejni organy si interpretuji zakonna ustanoveni velice
Siroce a pred nasazenim neprochazi aplikace automatizovanych dohledovych systému
vnéjSimi nezavislymi kontrolami. Podle naSich zjisténi trpi nezakonnosti také systémy

biometrického rozpoznavani dle obli¢eje, které provozuje Policie Ceské republiky.

2European Data Protectin Supervisor. EDPS Decision on the own initiative inquiry on Europol’s big data challenge.
Vydané 5. fijna 2020. Dostupné na: https://edps.europa.eu/data-protection/our-
work/publications/investigations/edps-decision-own-initiative-inquiry-europols_en
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~Argumentovat tim, Ze vds nezajimd ochrana soukromi, protoZze nemdte co skryvat, neni
nic jiného nez fikat, Ze vds nezajima svoboda slova, protoZe nemdte co fict."”

Edward Snowden, americky whistleblower
2.1 Plosné sledovani

Jako plosné sledovani, ¢i necilené sledovani, je oznacovano sledovani, které neni
provadéno cilené ve vztahu ke konkrétni podezrelé osobé. Jedna se v podstaté o opak
tzv. cileného sledovani. Zadsady ochrany soukromi a spravedlivého procesu vyzaduiji,
aby u cileného sledovani, jako jsou odposlechy telefonu dle trestniho radu, mél policejni
organ zakonné opravneéni a soudni povoleni na zakladé duvodného podezreni na
konkrétni osobu. Plosné sledovani je naopak opatfenim s obecnym dopadem na

verejnost, a probiha bez predchoziho podezreni.

PloSné sledovani obecné tvori prekazku ve vykonu obcanskych a politickych prav.
Dopady sledovacich systému posilenych o systémy umeélé inteligence a biometrickou
identifikaci mohou mit velmi zasadni dopad na svobodu projevu a shromazdovani,
protoze plosné sledovani znamena faktickou ztratu anonymity na verejnych
prostranstvich. VSudypritomnost plosného sledovani je zpusobilé omezovat ucast
obcanu na spole¢enském, verejném a politickém Zzivoté a ma dopad na moznost zit
svobodné bez nutnosti prizplisobovat své chovani kvuli obavam z dopadu neustalého

sledovani. Némecky ustavni soud ve svém nalezu ze scitani lidu z roku 1983 uved!:

Osoba, ktera si klade otdzku, zda je neobvyklé chovani pokazdé zaznamenano a poté

vZdy ukladdano, pouzivdno nebo rozsifovadno, se pokusi, aby mu nebyla timto zpusobem

vénovana pozornost. Osoba, kterd napriklad predpoklada, ze dcast na schuzi nebo

obcanské iniciativé je oficidlné zaznamendna a muze pro ni pfedstavovat riziko, se
8
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muze rozhodnout neuplatriovat prislusnd zakladni prava ([zaruc¢eno v] ¢ldncich 8 a 9
Ustavy). To by omezilo nejen moZnosti osobniho rozvoje jednotlivce, ale také
spolecenské dobro, protoze sebeurceni je zdkladnim predpokladem svobodné a

demokratické spolecnosti zalozené na schopnostech a soudrznosti obcana.?

Plosné sledovani prakticky vytvari situaci, kdy mocni sleduji a bezmocni jsou sledovani.
To umoznuje vladnouci skupiné posilovat svou moc nad ostatnimi socialnimi skupinami,
jako jsou napriklad socialné vylouceni nebo opozi¢ni politi¢ti aktivisté. Vyvolava to
etické otazky tykajici se socialni spravedinosti, ale také zakladnich prav. Kromé toho
existence sledovaci infrastruktury a jeji pouzivani v kazdodennim zivoté muze vést k
mylné vire, ze neustalé sledovani, monitorovani a analyza osobnich dat jsou normaini.
Demokratické spolec¢nosti by pfitom nemély dovolit normalizaci ¢innosti, které jsou

vlastni autoritarskym rezimam.

2.2 Prohlubovani nerovnosti

Automatizované dohledové a profilovaci systémy jsou technologie, které tridi lidi do
raznych kategorii. Jejich ucelem je posoudit a ustanovit riziko u sledovanych osob a ve
vysledku s nimi na zakladé toho zachazet odliSné. Takovéto profilovani diskriminuje
skupiny obyvatel na zakladé jejich "rizikovosti", a prohlubuje nerovnost, protoze
vybrané skupiny jsou podfizeny vysSi mire dohledu. Diskriminaci jesté zhorSuje
skutecnost, Ze vstupni Udaje, které se pouzivaji k trénovani systémua umeélé inteligence,
nejsou neutralni, ale odrazeji ve svych algoritmech predsudky a strukturalni

diskriminaci ve spole¢nosti.

Zkresleni a chybovost v dusledku diskriminaéniho nastaveni muze vést k
traumatizujicim vysetrujicim Ukonim policie u prislusnikd nékterych skupiny obyvatel.

Zvysené kontroly mohou v kone¢ném dusledku prohlubovat diskriminaci téchto skupin.

SNalez némeckého Ustavniho soudu ze dne 15. prosince 1983. 1 BvR 209/83, bod 146, Dostupné na:
https://www.bverfg.de/e/rs19831215 1bvr020983.html
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Diskriminacni nastaveni jiz bylo zdokumentovano u systému biometrické identifikace
obliceje. Ta je zalozena na pravdépodobnosti a existuje ur¢itda mira chybné shody (tzv.
faleSné pozitivni) a chybné neshody (tzv. faleSné negativni). Mira chybovosti je
ovlivnéna celou fadou faktord vcéetné vstupnich udaju, podminek snimani nebo v
podobé samotného algoritmu. Prokazalo se, ze nékteré technologie k rozpoznavani
obliceje maji vySsi chybovost u Africant nebo Asiatu.* V dusledku chyby biometrického
systému s umélou inteligenci dosSlo v lednu 2020 v americkém Detroitu k zatceni
Afroameric¢ana, ktery mél udajné 15 mésicu predtim ukrast hodinky. Dukazy pochazejici
z technologie na rozpoznavani obli¢eju se vSak pozdéji ukazaly jako chybné. Kvuli chybé
biometrické technologie tak musel nedobrovolné absolvovat nékolikahodinovou
proceduru vcéetné odbéru DNA a otiski prstd.® S Detroitem je spojen i pripad
neopravnéné zadrzené Afroamericanky v pokrocilém stadiu téhotenstvi v unoru 2023,
kdy systém na rozpoznavani obliceju a zpusob provadéni rekognice vedl k chybnym

vysledkdm.é
2.3 Akcelerace arozlézani sledovani

Vyuzivani umélé inteligence pro ucely policejni praxe muze vést k akceleraci
vSeobecného sledovani. Systémy umélé inteligence dokazou celou fadu procesu
automatizovat a zjednodusit. ZvySenim moznosti a kapacit pro plosné i cilené sledovani
tak pravdépodobné povede ke zvySeni poptavky ze strany policejnich organu tyto
systémy vyuzivat vice. Jedna se v podstaté o obdobu jevu, ktery je v ekonomii nazyvan
jako indukce poptavky. Jedna se o fenomén, pri kterém se po zvyseni nabidky zvedne

také poptavka. Plati v mnoha oborech, jak v ekonomii, tak napfiklad v doprave, coz se

4Grother P., Ngan M., Hanaoka K. Face Recognition Vendor Test. Part 3: Demographic Effects. Str. 2, 2019. National
Institute of Standards and Technology. U.S. Department of Commerce. Dostupné z:
https://doi.org/10.6028/NIST.IR.8280

SVaclavikova J. "Pocitac se spletl." Policie zatkla $patného muze kvili technologii na poznani tvare. 2020. Dostupné z:
https://zpravy.aktualne.cz/zahranici/pocitac-se-spletl-policie-zatkla-spatneho-muze-kvuli-
technol/r~b3cdebl4clcbllea8972aclf6bh220ee8/

6Alsharif M., Santan C. Detroit woman sues city after being falsely arrested while pregnant due to facial recognition
technology. 2023. Dostupné z https://www.nbcnews.com/news/us-news/detroit-woman-sues-city-falsely-arrested-8-
months-pregnant-due-facial-rcna98447
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nazyva dopravni indukce. Systémy umélé inteligence v policejni praxi tak obdobné

zpusobi indukci ploSného sledovani.

Indukce vdeobecné miry sledovani ovéem plati také pro vyuziti umélé inteligence pro
naprosto bézné administrativni ukony. Systémy umélé inteligence, které napriklad
pomohou k rychlému automatickému prepisu a vyhodnoceni desitek hodin
prostorovych odposlechu, budou vytvaret poptavku po pofizovani ¢im dal vétsiho
mnozstvi odposlechu. Limitujici faktor v podobé zpracovani odposlechu, kamerovych
zaznamu nebo rozsahlych textu byl predevSim ¢as vySetrovatell. Strojovym
zpracovanim tato prekazka pada a policie tak ziska kapacity na zpracovani mnohem
vétsSiho mnozstvi informaci. To muze zvysit atraktivitu sledovacich nastroju a celkové

tak akcelerovat miru nejen ploSného, ale také cileného sledovani.

Vyuzivani automatizovanych dohledovych systému policejnimi organy povede k
rozSireni sledovani do ¢im dal Sirsi sféry lidského chovani. Sytém automatizovaného
dohledu a profilovani nasazeny pro jeden konkrétni ucel muze byt postupem c¢asu
pouzivan k jinym ucelim. Jakmile se objevi puvodné nezamyslena moznost vyuziti
néjaké technologie k Feseni jiného problému, vlady a urady ¢asto tuto technologii vyuziji
nad rdmec puvodniho cile, pro ktery byla zavedena. V anglicky psanych zdrojich —
vcetné organu Evropské unie — se pro tento jev pouziva pojem .function creep”, v
prekladu ,funkeéni rozlézani”. Nelze proto spoléhat na to, Ze nové automatizované
sledovaci systému budou slouzit jen proti zavazné kriminalité. Nové automatizované
dohledové systémy urcené puvodné pro sledovani teroristu ¢i pedofili mohou byt v
budoucnu pouzity k predchazeni méné zavaznych hrozeb. DalSim dusledkem bude
narust nerovnovahy moci mezi lidmi a statem a také zvysSeni potencialu zneuzivani

automatizovanych dohledovych systému.

11
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2.4 Globalni dystopie

Kombinovany dopad nasazeni automatickych dohledovych systému, rozpoznavani
obliceju na verejnych prostranstvich a vytézovani ruznych datovych databazi
predstavuje narust rizik pro soukromi a zakladni prava. Ohrozeni svobody obc¢anu by
jesté narostlo, pokud by data ziskana systémem ploSného sledovani byla dale
analyzovana a pouzivana k vytvareni profill jednotlivel. Moznosti této funkce se budou
postupem ¢asu zvySovat, protoze stale vice riznych dat (socidlni sité, data verejnych
organu) bude mozné propojit se zdznamy z automatizovanych sledovacich systému.
Vyvoj podobnych funkci provadi také Ceska spolec¢nost Cogniware, ktera pro ¢eskou
policii vyviji algoritmy propojujici sledovaci systémy s daty ze socialnich siti.” OvSem
také metadata nebo anonymizované udaje I1ze v kombinaci s dalSimi moznymi zdroji,
které maiji k dispozici verejné a soukromé subjekty, pouzit k ziskani citlivych informaci.
Rozrustajici se sledovaci sité vytvareji trvalé zaznamy o nasich zivotech, interakcich a

chovani bez moznosti to realné ovlivnit.

Pokud by byly systémy plosné sledovani navic spolu se zpracovavanim biometrickych
dat z verejnych prostranstvi normalizovany v bézném zivoté, mohlo by byt snadnéji
zavedeno bodovani a kategorizovani obyvatel.® ProtoZze jsou neustale zavadény
inovace s velkymi daty a umélou inteligenci, existuje riziko, Ze jednou dojde ke
kombinaci obrovského mnozstvi Udaju z riznych evidenci verejné spravy, verejné
pristupnych rejstfiki a dalSich zdroju, které maji k dispozici komeréni subjekty.
Propojovani databazi by mohlo byt spojeno se zaznamenavanim fyzického vyskytu
jedincd na ulicich, pficemz by to umoznovalo monitorovat jejich interakce a pohyb
zpusobem, ktery by vytvarel podrobné a davérné obrazy jejich zivotu. To by pfi zneuziti
mohlo vést k systémum socialniho skérovani a manipulaci s chovanim verejnosti. V

tomto ohledu je éasto zmifiovany systém sociélniho kreditu v Cinské lidové republice.

"Cogniware. Uméla inteligence z Ceska pomaha chytat zlogince po celém svété. Tiskova zprava spoleénosti Cogniware
ze dne 3. zafi 2020.

8Dixon P., Gellman R. The Scoring of America: How Secret Consumer Scores Threaten Your Privacy and Your Future.
2014. World Privacy Forum. Dostupné z: www.worldprivacyforum.org/wp-
content/uploads/2014/04/WPF_Scoring_of _America_April2014_fs.pdf
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Jedna se o statni systém hodnoceni obyvatel na zakladé ruznych aspektu jejich
ekonomického a spole¢enského chovani, na jehoz zakladé maiji jednotlivi ob¢ané

riznou uroven pristupu k verejnym sluzbam.?

9Botsman R. Big data meets Big Brother as China moves to rate its citizens. 2017. Dostupné z:
https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion
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. VytéZzenikompletné celého komunikacniho systému je jako kdyZ policie prohledd viechny byty
v bloku, aby nasla dikaz o zlo¢inu: porusSuje to prdvo na soukromi a je to prosté nezdakonné.”

Robin Binsard, francouzsky pravnik

Vyuzivani umélé inteligence policejnimi organy neni v ¢eskych a evropskych pravnich
predpisech zatim dostatec¢né upraveno, prestoze tyto technologie mohou pomérné
vyznamneé zasahnout do zakladnich prav. Systémy umélé inteligence a s nimi spojené
biometrické rozpoznavani na dalku jsou v Ceské republice zavadény bez dostateéného
zhodnoceni jejich moznych dopadu, a to prestoze maiji tyto technologie potencial k
ploSnému a hlubokému zasahu do lidské autonomie. Nasledujici ¢ast se pokusi shrnout

soucasnou a castecné také pripravovanou pravni Upravu na narodni a evropskeé rovine.

3.1 Ochrana zakladnich prav

Automatizované dohledové a profilovaci systémy policie zasahuiji celou Fadu zakladnich
prav. V prvniradé se jedna o pravo na soukromi a pravo na ochranu osobnich udaju.
Prostrednictvim prava na soukromi a prava na ochranu dat zasahuje plosné sledovani
do dalSich zakladnich prav, mezi které patfi pravo na dustojnost, svoboda projevu a
svoboda shromazdovani a sdruzovani. Kromé zminénych prav muaze vyuzivani
systému umélé inteligence policejnimi organy zasahovat také do dalSich zakladnich
prav. Jedna se predevsim o pravo na spravedlivy proces a také o zakaz diskriminace.
VSechna uvedena zakladni prava jsou vymahatelna skrze pravni dokumenty na
vnitrostatni, evropské a mezinarodni Urovni. Vy&et dotéenych ustanoveni Umluvy o
ochrané lidskych prav a zakladnich svobod (Rady Evropy), Listiny zakladnich prav
Evropské unie a Listiny zakladnich prav a svobod Ceské republiky v souvislosti s

uvedenymi zakladnimi pravy je uveden v tabulce 1.
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Jakykoli zasah do uvedenych zakladnich prav - v€etné zpracovavani osobnich dat
systémy umélé inteligence nebo vyuzivani biometrickych technologii v kamerovych
systémech - podléha splnéni urcitych hodnoticich kritérii, ktera se promitaji do tzv.
testu proporcionality. Predné musi byt zasah do zakladnich prav stanoven zakonem,
muze byt aplikovan pouze, pokud je vhodny (naplniuje legitimni cil v podobé verejného
zajmu nebo ochrany prav a svobod druhych) a nezbytny (legitimniho cile nelze
dosadhnout vhodnéjsim zpusobem) a nakonec takovy zadsah musi byt proporcionalni
(oproti konkrétnimu verejnému zajmu). Evropsky inspektor ochrany Gdaju™ stanovi k
prokazani nezbytnosti a proporcionality prisné pokyny,™ pfiCemz dosavadni vyuzivani
biometrickych technologii na verejnych prostranstvich spinéni téchto pravnich kritérii
zatim neprokazala. Podobné obavy plati pro dalSi automatizované dohledové systémy

policie.

1°Evropsky inspektor ochrany Uidaju je nezavisly dozorovy Ufad, jehoZ hlavnim cilem je zajistit, aby organy a instituce EU
respektovaly pravo na soukromi a ochranu udaju pfi zpracovani osobnich udaju.

1 European Data Protection Supervisor. Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data. 2019. Dostupné z: https://edps.europa.eu/data-
protection/our-work/publications/guidelines/assessing-proportionality-measures-limit_en
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Tabulka 1: Prehled zakladnich prav, ktera mohou byt automatizovanymi

sledovacimi systémy policie zasazena, a prislusna ustanoveni v zdkladnich

lidskopravnich dokumentech.

Umluva o ochrané
lidskych

zakladnich svobod

prav a

Listina zdkladnich

prdv Evropské unie

Listina zdkladnich
prév a svobod Ceské

republiky

Pravo na soukromi Clanek 8 Clanek 7 Clanek 7 odstavec 1
Pravo na ochranu|Clanek 8 Clanek 8 Clanek 10 odstavec 3
osobnich udaja
Dustojnost Preambule (odkazem |Clanek1 Clanek 10 odstavec 1

na VSeobecnou

deklaraci lidskych prav)
Svoboda projevu Clanek 10 Clanek 11 Clanek 17
Svoboda Clanek 11 Clanek 12 Clanek 19
shromazdovani
Svoboda sdruzovani |Clanek 11 Clanek 12 Clanek 20
Pravo na spravedlivy | Clanek 6 Clanky 47 a 48 Clanek 8 odstavec 2
proces Hlava pata

(Clanky 36 az 40)

Zakaz diskriminace |Clanek 14 Clanek 21 Clanek 3

Soukromy zivot je dle Evropského soudu pro lidska prava "Siroky pojem, ktery neni

poddajny vycéerpavajici definici".”? Obecné chrani moznosti jednotlivce zit svuj Zivot bez

neprimérenych zdsahl a omezeni. V zakladech tohoto prava je koncept svobody, ve

smyslu "byt nechan na pokoji", tedy koncept existence soukromé zony, do které by

nemeél nikdo neopravnéné vstupovat nebo zasahovat.”™ Evropsky soud pro lidska prava

také vyjadfil, Ze extenzivni interpretace pojmu soukromy Zivot je ve shodé s Umluvou o

1?Rozsudek Evropského soudu pro lidska prava ze dne 4. prosince 2008. S. a Marper proti Spojenému kralovstvi, ¢islo
stiznosti 30562/04, bod 66.
13Barton M., Kratochvil J., Kopa M., Tomoszek M., Jirdsek J., Svacek O. Zakladni prava. Str. 294, 2016. Nakladatelstvi
Leges, s. r. 0. ISBN 978-80-7502-128-1.
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ochrané osob se zretelem na automatizované zpracovani osobnich dat,* jejimz cilem je
,Zarucit na dzemi kazdé smluvni strany kazdé fyzické osobé (...) respektovdni jejich
prav a zdkladnich svobod, a zejména jejiho prava na soukromy Zivot, v souvislosti s
automatizovanym zpracovdnim udajd osobniho charakteru, které se ji tykaji (¢l. 1),
pricemz ty jsou definovany jako jakékoliv informace tykajici se identifikované nebo
identifikovatelné fyzické osoby (¢l. 2).“% Evropsky soud pro lidska prava také rozhodl,
Zze tajné sledovani za ucelem odhalovani nebo prevence trestné Cinnosti a sdileni
kamerovych zaznamu spada do oblasti pisobnosti &l. 8 Umluvy o ochrané lidskych prav

a zakladnich svobod, ktery chrani pravo na soukromy a rodinny zivot."

Ochrana osobnich udaju je v ¢eském Ustavnim pravu oznacovana jako pravo na
informacni sebeurceni, podle kterého ma kazdy pravo na ochranu pred neopravnénym
shromazdovanim, zverejnovanim nebo jinym zneuzivanim uUdaju o své osobé.” Jak
konstatoval Ustavni soud CR: "Jinymi slovy, prdvo na soukromi garantuje rovnéz pravo
jednotlivce rozhodnout podle viastniho uvazeni zda, popr. v jakém rozsahu, jakym
zpusobem a za jakych okolnosti maji byt skutecnosti z jeho osobniho soukromi

zpristupnény jinym subjektam."®

Odmitnuti ploSného sledovani v souvislosti s ochranou soukromi a ochranou osobnich
Udaju je v judikature casto oduvodnén tim, Ze sledovani probihd bez dostatecné
zdUvodnéného podezreni viuéi sledovanym osobam. V tomto ohledu je zndm pripad S.
a Marper proti Spojenému kralovstvi, ve kterém Evropsky soud pro lidska prava shledal,
Ze "plosné a nerozliSujici" uchovavani biometrickych udaju je "nepfimérenym zasahem"

do prava na soukromi.”

140mluva je pod Radou Evropy, v Ceské republice publikovana jako Smlouva &. 115/2001 Sb. m. s.

15Rozsudek Evropského soudu pro lidska prava ze dne 10. tinora 2000. Amann proti Svycarsku, Gislo stiznosti 27798/95,
bod 65.

18Rozsudek Evropského soudu pro lidska prava ze dne 28. dubna 2003. Peck proti Spojenému kralovstvi, ¢islo stiznosti
44647/98, bod 133.

17Barton M., Kratochvil J., Kopa M., Tomoszek M., Jirdsek J., Svacek O. Zakladni prava. Str. 290, 2016. Nakladatelstvi
Leges, s. . 0. ISBN 978-80-7502-128-1.

18Nalez pléna Ustavniho soudu Ceské republiky ze dne 22. brezna 2011. PI. US 24/10, bod 29.

19Rozsudek Evropského soudu pro lidska prava ze dne 4. prosince 2008. S. a Marper proti Spojenému kralovstvi, &islo
stiznosti 30562/04, bod 125.

17



plure

www.iure.org

V pripadu spolec¢nosti Digital Rights Ireland zkoumal Soudni dvur Evropské unie
slucitelnost smérnice o uchovavani udaji 2006/24/ES s ¢l. 7 a 8 Listiny zakladnich prav
Evropské unie. Zvlasté vzal na védomi skutecnost, ze smeérnice: "pokryvd obecné
vSechny osoby a vSechny prostredky elektronické komunikace (...), aniz by doslo k
jakékoli diferenciaci, omezeni nebo vyjimce s ohledem na cil boje proti zavazné trestné
cinnosti."°® Soud v pripadu poznamenal, Zze napadena opatreni "pravdépodobné
vyvolala v myslich dotéenych osob pocit, Ze jejich soukromy Zivot je predmétem

neustalého sledovadni."

Problematické je predevsSim plosné sledovani obcanu, ktefi nejsou podezrivani z
protipravnich ¢ind nebo ohrozeni verejného poradku. Jak uvedl| v dalSim pripadu Soudni
dvur Evropské unie: "prdvni dprava, kterd verejnym orgdntm umoZzniuje globdini pfistup
k obsahu elektronickych komunikaci, musi byt povazovana za zasahujici do podstaty

zakladniho prava na respektovani soukromého zivota zaruceného ¢lankem 7 Listiny..."

V pripadné ploSného sledovani je dale zasazeno do duastojnosti, protoZze s osobami,
které nejsou podezrelé z niceho protipravniho, je zachazeno stejnym zpUsobem jako s
podezrelymi. Zakladni prava Evropské unie jsou zalozena na dustojnosti ¢lovéka podle
¢l. 1 Listiny zakladnich prav Evropské unie, ktery stanovi: "Lidskd dustojnost je
nedotknutelnad. Musi byt respektovdna a chranéna.” DalSi nastroje v oblasti lidskych
prav jsou podobné centralné zalozeny na vSeobecné a nezcizitelné lidské dustojnosti.
To vedlo k tomu, Ze dustojnost je nékdy povazovana za "materské pravo".?? V pojeti
Ustavniho soudu Ceské republiky pfedstavuje pravo na lidskou distojnost v &l. 10 odst.

1 Listiny zakladnich prav a svobod subjektivni pravo jednotlivce a je chapano ve

2%Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 8. dubna 2014. Spojené véci C-293/12 a C-594/12,
Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources a dalSi a Karntner
Landesregierung a dalSi, bod 57.

21Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 6. fijna 2015. C-362/14, Schrems proti Data
Protection Commissioner, bod 94.

22Barak A. Human Dignity: The Constitutional Value and the Constitutional Right. 2015. Human Rights Law Review, Vol.
16, Issue 1, str. 176. Dostupné z: https://doi.org/10.1093/hrlr/ngv042
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vyznamu prirozené hodnoty Clovéka, ktera mimo jiné vylucuje jednat s jednotlivcem

jako s objektem.?

PloSné sledovani pak zasahuje také svobodu projevu a svobodu shromazdovani a
sdruzovani, protoze pusobi tzv. odrazujicim Gcéinkem k vykonu téchto prav. K zasadé
nepripustnosti opatreni s odrazujicim ucinkem ve své judikature ve vztahu k pravu na
svobodu projevu a svobodé shromazdovaci pfihlizel i Ustavni soud CR ve své judikature.
Poruseni svobody shromazdovani pak konstatoval v pripadé excesivnich kontrol
totoznosti Ucastnikl shromazdéni, kdyz konstatoval: ,Do prava pokojné se
shromazdovat pritom zasahuji i ta opatreni, kterd maji ve vztahu k nositelim tohoto
prdva v konkrétni situaci tzv. odrazujici ucinek (chilling effect), tedy jim piny vykon

prdva sice neznemoZznuji, ovsem odrazuji je od ného. %

Pravo na spravedlivy proces predstavuje moznost kazdého jedince vyuzit vSech
pravnich institutu a zaruk, které pravnirad nabizi. Samotny pojem . pravo na spravedlivy
proces” byl vytvoren judikaturou Evropského soudu pro lidska prava a projevuje se v
celé radé pravnich zasad. V souvislosti s automatizovanymi dohledovymi systémy
policie muze dojit pfedevsim k poruseni zasady stihani jen ze zakonnych davodu, kdy
&l. 8 odst. 2 Listiny zakladnich prav a svobod Ceské republiky stanovi: , Nikdo nesmi byt
stihdn nebo zbaven svobody jinak nez z duvodu a zpusobem, ktery stanovi zakon.” To
znamena, ze také vSechny dukazy musi byt ziskany legalni cestou. Vykon tohoto prava
spociva predevsim v tom byt informovan, pricemz nedostatek transparentnosti by mohl

toto pravo narusit.?®

Problém vyuziti umélé inteligence a identifikace na zakladé obli¢eje v trestnim fizeni
spocCiva pravé v netransparentnosti, na kterou mohou navic doplacet také nevinni.

Evropsky inspektor ochrany osobnich udaju v souvislosti se zpracovanim dat umélou

23Barton M., Kratochvil J., Kopa M., Tomoszek M., Jirdsek J., Svacek O. Zakladni prava. Str. 286, 2016. Nakladatelstvi
Leges, s. . 0. ISBN 978-80-7502-128-1.

24Nalez Ustavniho soudu Ceské republiky ze dne 10. Fijna 2021. Il. US 1022/21.

25Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 21. prosince 2016. Spojené véci C-203/15 a C-
698/15, Tele2 Sverige AB proti Post-Och Telestyrelsen a Secretary of State for the Home Department proti Tom
Watson a dalSim.
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inteligenci a automatickym rozhodovanim upozornil na nékolik problematickych
okruhu: pravdivost udaju, spolehlivost analyzy a rozhodovaci proces ze strany
analytika.?® Spolehlivost analyzy kriminalistickych dat mize narazet na samotné limity
schopnosti systémud umélé inteligence, kterymi jsou napfiklad pochopeni sarkasmu a

ironie.

S moznou systematickou chybovosti systému umélé inteligence souvisi zdsah do
zakazu diskriminace (vice v kapitole 2.2 Prohlubovani nerovnosti). Diskriminace je
termin oznacujici rozliSovani lidi zalozené na predsudku (¢i predpokladu) viastnosti,
nebo schopnosti tykajicich se rasy, pohlavi, véku, nabozenstvi nebo jinych skupinovych
charakteristik. Nediskriminace je pak zcela elementarni predpoklad k fradnému
fungovani moderni spole€nosti, nicméné nékteré systémy umélé inteligence se mohou
kvuli zpusobu jejich fungovani podilet na diskriminaci nékterych ohrozenych skupin
obyvatel. Toto riziko je vysSSi v pripadé, kdy nejsou dostatecné reSeny etické otazky

spojené s vyvojem a fungovanim téchto technologii s ohledem na riziko diskriminace.

3.2 Pravni uprava Evropskeé unie

3.2.1U0¢inna pravni dprava

Z ucinnych pravnich predpisu Evropské unie se na systémy umélé inteligence, ve
kterych dochazi k zpracovani osobnich udaju, tyka v souc¢asné dobé predevsim ucinna
legislativa ochrany osobnich udaju. Z ni na Policii Ceské republiky dopadaiji dva pravni
predpisy. Jedna se o Obecné naFizeni o ochrané osobnich tidaja (znamé pod zkratkou

.GDPR"),? které stanovi obecné zasady ochrany osobnich Udaju. GDPR stanovuje

26European Data Protectin Supervisor. EDPS Decision on the own initiative inquiry on Europol’s big data challenge.
Vydané 5. fijna 2020. Dostupné z: https://edps.europa.eu/data-protection/our-work/publications/investigations/edps-
decision-own-initiative-inquiry-europols_en

2"Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaja).
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obecna pravidla pro zpracovani osobnich udaju v ¢lenskych statech Evropské unie a
vztahuje se na vSechna zpracovani osobnich udaju verejnych a soukromych subjektu
vyjma zpracovani za Ucelem prosazovani prava, coz se tyka bezpecnostnich sbord (v
Ceské republice: Policie CR, Celni sprava, Vézeriska sluzba CR a Generalni inspekce
bezpecnostnich sbord). Druhym pravnim aktem je Smérnice o ochrané udaja v
oblasti prosazovani prava?® (dale jen ,Smérnice”), kterd se vztahuje na zpracovani
osobnich udaju za Ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych cinu
nebo vykonu trestu. Oba pravniinstrumenty byly prijaté soucasné jako soucast jednoho
souborného balicku. Jedna se o vzajemné se doplnujici pravni nastroje zalozené na

T

obdobnych principech s tim, ze Smérnice ma uzsi specifickou oblast pusobnosti.?’

Policie Ceské republiky zpracovava osobni Gdaje v obou dvou rezimech - GDPR i
Smérnice - v zavislosti na tom, jakou svou Cinnost pravé vykonava. Policie ma totiz
pravomoci nejen jako ozbrojeny bezpecnostni sbor, ale také jako organ statni spravy.
Cinnosti policie ve smyslu organu statni spravy jsou regulovany pfimo G&innym GDPR.
Za tyto Cinnosti policie Ize povazovat napfiklad provadéni ukonu dle zakona o silni¢nim
provozu, na useku zbrani a stfeliva nebo v ramci prestupkového fizeni. Naopak na
cinnosti policie ve smyslu ozbrojeného bezpe€nostniho sboru se vztahuje Smérnice. Za
tuto ¢innost policie Ize povazovat jeji role v trestnim fizeni nebo role pfi bezpec¢nostnich
zasazich a udrzovani poradku. Samotna Smérnice neni v zasadé primo ucinna, protoze
pravidla v ni stanovena se transponuji do ¢eského pravniho radu az skrze narodni
legislativu (vice v kapitole 3.3 Pravni Gprava v Ceské republice). Nicméné je tfeba dodat,
Ze soucasna transpozice Smérnice neprobéhla naprosto bezchybné. Je proto vhodné
vyuzivat také presné znéni Smérnice, protoze interpretace narodni legislativy musi byt
souladna pravé se Smeérnici. V pripadé rozporu narodni legislativy se Smérnici ma

prednost Smérnice. V nasledujicim textu bude vénovana vétsi pozornost Smeérnici nez

28Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji pfisluSnymi organy za ucelem prevence, vySetfovani, odhalovani Ci
stihani trestnych ¢inl nebo vykonu trestd, o volném pohybu téchto daji a o zruSeni ramcového rozhodnuti Rady
2008/977/SVV.

29Pattynova J., Suchankova L., Cerny J., Rizi¢ka M. a kol. Obecné nafizeni o ochrané osobnich udaji (GDPR) Zakon o
zpracovani osobnich Udajd. Komentaf, 2. aktualizované vydani. Str. 540, 2019. Nakladatelstvi Leges, s. r. 0. ISBN
978-80-7502-396-4.
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GDPR, protoze vétSina zpracovani osobnich udaju systémy umélé inteligence polici
spada pravé pod ni. Podstatny rozdil je predevsim v tom, ze na rozdil od GDPR neni dle

Smeérnice souhlas subjektu udaju jednim z pravnich ddvodu zpracovani.

Smérnice (podobné jako GDPR) stanovi, Ze pri vyuzivani osobnich udajd, musi byt
splnény urcité zasady uvedené v ¢l. 4 Smérnice. Témito principy se ridi také vyklad
souvisejicich narodnich pravnich predpisu. Mezi tyto zasady dle ¢l. 4 Smérnice patfi:
zasada minimalizace vyuzivanych udaju, ktera uklada, aby zpracovani udaju bylo
omezené na nezbytny rozsah ve vztahu k ucelum, pro které jsou zpracovavany; zasada
ucelového omezeni, ktera uklada, aby byly udaje shromazdovany pro urcité, vyslovné
vyjadrené a legitimni Ucely a nebyly zpracovavany zpusobem, ktery je s témito ucely
neslucitelny; pozadavek na kvalitu Gdaja zakazujici pouziti nedostateéné presnych
osobnich Udaju; zasada zakonnosti a korektnosti a dalSi zasady. Svébytny
pozadavek zakonnosti zpracovani je pak v ¢lanku 8 odst. 2 Smérnice, ktery uklada,
Ze pravo clenského statu upravujici zpracovani musi stanovit alespon cile zpracovani,
osobni Udaje, jez maji byt zpracovany, a Géely zpracovani. Clanek 11 Smérnice dale
zakazuje plné automatizovana rozhodnuti zalozena na vyuzivani osobnich udaju

(v€etné biometrickych udaju).

Smérnice v Cl. 6 uklada také povinnost rozdilného zachazeni s osobnimi udaji osob
odsouzenych nebo podezrelych z trestnych ¢ina (kdyz ma policejni organ zavazné
duavody se domnivat, Ze konkrétni osoba spachala nebo se chysta spachat trestny ¢in)
a mezi osobnimi udaji osob, které nejsou odsouzené nebo podezrelé z trestné ¢innosti.
Rozliseni ruznych kategorii osob je dulezité, aby dosSlo k odliSeni legitimniho a
zadkonného zpracovani udaju u davodné podezrelych osob a necilenym zpracovavanim
osobnich udaju kterékoliv nahodné osoby. Do prvni kategorie pak nelze zaradit néktera
zpracovavani v systémech umélé inteligence, jako napriklad necilené zpracovani
biometrickych Udaju osob na verejnych prostorech nebo necilené prohledavani

biometrické databaze vSech obcanu.
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Podle Smérnice a GDPR je definovana tzv. zvlastni kategorie udaju, coz jsou osobni
Udaje obzvlasté citlivé maijici zvySenou ochranu. Mezi tyto zvlasté citlivé udaje patri
zpracovani biometrickych udaju, jako jsou biometrie obliceje nebo otisky prstu, pokud
jsou pouzity za ucelem jedinecné identifikace fyzické osoby, ale také informace jako
rasa, etnicka prislusnost, pohlavi, sexualni orientace, nabozenstvi nebo zdravotni stav.
Tim jsou osobni udaje prakticky rozdéleny do dvou kategorii, jimiz jsou ,bézné" a
~Citlivé” osobni udaje. Smérnice (stejné jako GDPR) definuje biometrické Udaje v ¢l. 3
odst. 13 jako "osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych Ci fyziologickych znaki nebo znakl chovadni fyzické osoby, které umoZzriuje
nebo potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje nebo
daktyloskopické uUdaje.” Je tudiz zrejmé, ze bude znacna cast osobnich udaju

zpracovavanych systémy umélé inteligence spadat mezi citlivé osobni udaje.

Nékteré systémy umeélé inteligence vyuzivané polici spadaji do pusobnosti GDPR
(napriklad systémy spravujici dochazku zaméstnancl policie) a jind pod Smérnici
(kamerovy systém s biometrickym rozpoznavanim obli¢eje na verejném prostranstvi).
Presto existuje Fada situaci, ve kterych dochazi k prekryvu rluznych ucelt a neni
jednoznacné, kterou pravni Upravu pouzit, protoze ma vice ucelu. Nejasny rezim muze
byt napriklad pro kamerovy systém s automatickym ctenim registracnich znacek
vozidel, kdy muze byt systém pouzivan k feSeni dopravnich prestupkul, ale také k
vySetrovani trestné ¢innosti. Pro efektivnéjsi ochranu osobnich Uudaju a odstranovani
mezer v zakoné, je stale potreba dldraznéjsi vymahani prava a jasnéjsiho vykladu GDPR,
Smeérnice a jejich vzajemnych vztahl. Presto zasadni vychodiska pro zpracovani
osobnich Udaju pri ploSnému sledovani zUstavaji stejné, at se pouzije GDPR nebo

Smeérnice, respektive jeji narodni implementace.

3.2.2 Pripravovana pravni Uprava

V pripadé systému umélé inteligence a kamerovych systému s biometrickou identifikaci

se jednd o rychle se rozvijejici technologie, jejichz regulace je v Evropské unii
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nevyhnutelna. V sou€asnosti vrcholi legislativni proces nového nafizeni. Jiz v unoru
2020 vydala Evropska komise Bilou knihu o umélé inteligenci®®, ktera nastinila
smérovaniregulace pro Sirokou Skalu aplikaci umélé inteligence.*' O rok pozdéji vdubnu
2021 zverejnil Evropska komise samotny navrh Aktu o umélé inteligenci.>> V Cervnu
2023 prijal Evropsky parlament k navrhu velké mnozstvi vyznamnych pozmeénovacich
navrhu, ovSem zakladni architektura a smérovani Aktu o umélé inteligenci (dale jen
.Nafizeni”) zastalo zachovano. Protoze finalni znéni Nafizeni neni v tuto chvili stale

schvaleno, muze jesté stale dojit ke zménam, které nelze jednoznac¢né predvidat.

Navrh Narizeni obsahuje harmonizovana pravidla pro .systémy umélé inteligence”,
pricemz definice tohoto terminu sleduje mysSlenku Sirokého pojeti tak, aby pokryval co
nejvétsi okruh moznych pripadd. Podle schvéleného pozménovaciho navrhu
Evropského parlamentu je systémem umélé inteligence: ,strojovy systém, ktery je
navrzen tak, aby fungoval s ruznou drovni autonomie, a ktery maze pro explicitni nebo
implicitni cile generovat vystupy, jako jsou predpovédi, doporuceni nebo rozhodnuti,
které ovlivnuji fyzické nebo virtudIni prostredi”. Systémy umeélé inteligence se budou
Clenit do ¢tyr kategorii na zakladé pfistupu zalozeném na posouzeni rizik. Navrh narizeni
rozliSuje systémy umeélé inteligence vytvarejicimi: 1) nepfijatelné riziko, 2) vysoké riziko,

3) omezené riziko, 4) nizké nebo minimalni riziko.

Systémy umélé inteligence s neprijatelnym rizikem budou zakdzané, a to z duvodu
jejich rozporu s hodnotami Evropské unie. Narizenim by mélo byt zakazano pouzivat
systémy, které zjevné ohrozuiji zivot, zdravi, bezpecnost nebo prava jednotlivcu. Jedna
se ve zkratce o systémy umélé inteligence, které 1) slouzi k pridélovani socialniho
kreditu; 2) jsou pouzivané k rozpoznavani emoci ¢i biometrické identifikaci na dalku; 3)

manipuluji s chovanim lidi; a 4) pouzivaji podprahové techniky na zranitelné skupiny.

30Bila kniha je obecné autoritativni zprava nebo pravodce, ktery informuje o urcitém problému a predstavuje filozofii
Evropské unie v dané véci. Ma pomoci porozumét problematice, vyresit urcité otazky nebo ucinit rozhodnuti.

31Bila kniha o umélé inteligenci — evropsky pfistup k excelenci a davére. Dostupné z:
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-feb2020_cs.pdf

32Navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi harmonizovana pravidla pro umélou inteligenci (Akt
o umelé inteligenci) a méni urcité legislativni akty Unie. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52021PC0206
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BliZSi pozornost si v souvislosti s policejni praxi zaslouzi predevsim zakaz rozpoznavani
emoci a biometrické identifikace na dalku. Pavodni navrh Evropské komise doznal v
tomto ohledu zasadni zmeény a v soucasné verzi je zakdzano pouzivani systémua umeélé

inteligence:

1) pouzivani biometrickych kategorizacnich systému, které fyzické osoby rozfazuji
podle citlivych nebo chranénych atributl nebo charakteristik;

2) k biometrické identifikace na dalku ,v redlném ¢ase” na verejné pristupnych mistech;
3) k posuzovani fyzickych osob nebo jejich skupin za G¢elem posouzenirizika, Ze fyzicka
osoba spacha trestny ¢in nebo prestupek;*

4) vytvarejicich nebo rozsifujicich databaze rozpoznavani obliceje prostfednictvim
necileného ziskavani obrazku obliceje z internetu nebo kamerovych zaznamu;

5) k odvozeni emoci fyzické osoby v oblasti prosazovani prava nebo spravy hranic;**

6) pro analyzu kamerovych zaznamu z verejné pristupnych prostort prostrednictvim
systému ,zpétné” biometrické identifikace na dalku, pokud nepodléhaji predchozimu
soudnimu povoleni a nejsou nezbytné nutné pro cilené vyhledavani spojené s

konkrétnim zavaznym trestnym Cinem.*®

Systémy umeélé inteligence s vysokym rizikem budou systémy, které predstavuji
vysoké riziko pro zdravi a bezpeénost nebo pro zakladni prava fyzickych osob. Pri
vyuzivani systému umeélé inteligence vykazujicich vysoka rizika maji byt kladeny
prisnéjsi pozadavky. Mezi tyto pozadavky budou patfit zejména: management fizeni
rizik, na jehoz zakladé budou prijimana potrebna opatreni; vypracovani technické
dokumentace a jeji aktualizace; transparentnost pouzivaného systému umélé
inteligence; a potreba lidského dohledu zaméfeného na prevenci nebo minimalizaci
rizik. Mezi dalSi povinnost pro provoz systému umélé inteligence, které vykazuji vysoké
riziko, by méla byt povinna registrace pred uvedenim do provozu ve verejné pristupné

databazi spravované Evropskou komisi.

33Tyto systémy mély byt v plivodnim navrhu povazovany za vysoce rizikové, ale nikoliv zakazané.

34Tyto systémy mély byt v pdvodnim navrhu povazovany za vysoce rizikové, ale nikoliv zakazané.

35Pivodné mély byt zakazany pouze systémy biometrické identifikace na dalku na vefejné pristupnych mistech ,v
realném Case”.
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Mezi systémy umeélé inteligence s vysokym rizikem budou zafazeny systémy ve dvou
skupinach v zavislosti na vykonavané funkci ale také konkrétnim ucelu. Prvni skupina
se tyka vyrobku regulovanych evropskymi predpisy zajiStujicimi jejich bezpecnost,
pricemz policii pravdépodobné vyrazné nezasahne. Druha skupina bude zahrnovat
systémy umélé inteligence pouzivané v nékolika specifickych oblastech. Mezi tyto
specifické oblasti budou patfit: 1) vymahani prava a 2) migrace, azyl a sprava hrani¢nich
kontrol. Konkrétni seznam vysoce rizikovych systému umélé inteligence se nachazi v

priloze lll navrhu Nafizeni.

V oblasti vymahani prava se jedna o systémy umeélé inteligence urcené pro pouziti

donucovacimi organy:

1) jako detektory 1Zi a obdobné nastroje;

2) za ucelem hodnoceni spolehlivosti dlikaza v prubéhu vysetrovani nebo stihani
trestnych ¢inu;

3) za Ucelem profilovani fyzickych osob v pribéhu odhalovani, vysetrovani nebo stihani
trestnych ¢inu;

4) za Ucelem analyz trestné cinnosti fyzickych osob umoznujici prohledavat slozité
souvisejici i nesouvisejici rozsahlé datové soubory, s cilem urcit v téchto datech

neznamé vzorce nebo objevit skryté souvislosti.

V oblasti migrace, azyl a sprava hraniénich kontrol se jednd o systémy umeélé

inteligence uréené pro pouziti prislusnymi organy:

1) jako detektory 1Zi a obdobné nastroje;

2) za Gcelem posuzovani rizika, jez predstavuje fyzickd osoba, kterd ma v umyslu
vstoupit nebo vstoupila na Uzemi ¢lenského statu;

3) za Ucelem oveérovani pravosti cestovnich dokladi fyzickych osob a odhalovani
faleSnych dokladu kontrolou jejich bezpeénostnich prvku;

4) pfi zkoumani a posuzovani pravdivosti dukazl v souvislosti s Zadostmi o azyl, udéleni

viza a povoleni k pobytu;
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5) pro potfeby monitorovani, sledovani nebo zpracovani idajd v souvislosti s ¢innostmi
spravy hranic za ucelem odhalovani, rozpoznavani nebo identifikace fyzickych osob;
6) za Uucelem predpovidani nebo predikce trendu souvisejicich s migraénim pohybem a

prekracovanim hranic.

Systémy umeélé inteligence s omezenym rizikem by meély spliovat minimalni
pozadavky na transparentnost, aby uzivatelé mohli Cinit informovana rozhodnuti.
Zbytkova kategorie systému umélé inteligence s nizkym nebo minimalnim rizikem
by nemeéla byt limitovana zadnymi specifickymi pozadavky. Prestoze posledni dvé
kategorie systému umeélé inteligence jsou bez zasadnich pozadavku, budou v policejni

praxi také vyuzivany (napr. chatboty ¢i prekladatelské nastroje).

DalSim evropskym pravnim predpisem, ktery se v soucasnosti nachazi v legislativnhim
procesu, je navrh narizeni Prim I1.3¢ Jedna se o pravni instrument, ktery by mél
usnadnit policejni spolupraci na predavani biometrickych a dalSich udajua mezi
Clenskymi staty. Novym prvkem ma byt prfedevsim proces predavani zobrazeni obliceje

urcené k biometrické identifikaci. BlizSi podrobnosti k tomuto navrhu se nachazi v

kapitole 6.1 Sdileni biometrickych dat v Evropské unii.
3.3 Pravni uprava v Ceské republice

Ceska pravni Uprava tykajici se ochrany osobnich Gdaji v souvislosti s vyuzZivanim
systému umélé inteligence Policii Ceské republiky vychazi z pravni Gpravy Evropské
unie. Smérnici v éeském pravnim systému provadi vzhledem k &innosti Policie Ceské
republiky dva zakony. Jsou jimi zadkon ¢. 110/2019 Sb., o zpracovani osobnich Udaju, a

zakon 6. 273/2008 Sb., o Policii Ceské republiky. Nicméné je potfeba zdlraznit, ze

provedeni Smérnice neni v uvedenych predpisech vycerpavajici ani bezchybné.

36Navrh Nafizeni Evropského parlamentu a Rady, o automatizované vyméné udaju pro policejni spolupraci (,Prim 1),
kterym se méni rozhodnuti Rady 2008/615/SVV a 2008/616/SVV a nafizeni Evropského parlamentu a Rady (EU)
2018/1726, 2019/817 a 2019/818. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52021PC0784
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Zpracovanim a ochranou osobnich udaju organy verejné moci za ucelem predchazeni,
vyhledavani a odhalovani trestné cinnosti, stihani trestnych ¢inG se zaobira hlava Il
casti prvni zakona €. 110/2019 Sb., o zpracovani osobnich udaju. Uvedend hlava
zadkona vsSak z hlediska osobnich uUdajua, nestanovi nad rdmec Smérnice vice
podrobnosti. Do uvedené hlavy zakona jsou prepsany v hrubych rysech hlavni
povinnosti policie pfi zpracovani osobnich Udaju a prava subjektu zpracovavanych
osobnich udaju. Mezi zakladni prava subjektu udaju patfi pravo na pfistup k osobnim
udajum, pravo na opravu, omezeni zpracovani nebo vymaz osobnich udaju, pravo podat
podnét o ovéreni zakonnosti zpracovani osobnich Udaju. Mezi povinnosti policie pak
patfi napfiklad povinnost vedeni zaznamu (logovani) pfi operacich provadénych v
databézich osobnich udaju, povinnost zpracovat posouzeni vlivu na ochranu osobnich
Gdaji a povinnost projednat s Ufradem pro ochranu osobnich Gdaja takové operace s
osobnimi udaji, které predstavuji vysoké riziko. V zadkoné o zpracovani osobnich udaju
jsou tudiz uvedeny predevSim obecné povinnosti zpracovani osobnich udaju

aplikovatelné na systémy umeélé inteligence provozované policii.

Zakonné zmocnéni ke zpracovani osobnich udaja Policii Ceské republiky se pak nachazi
v zakoné é.273/2008 Sb., o Policii Ceské republiky. Nicméné samotné zmocnéni ke
zpracovani osobnich Udaju je upraveno nedostateéné a minimalisticky ustanovenim §
79 odst. 2 zakona o Policii Ceské republiky. Podle tohoto ustanoveni muaze policie
zpracovavat osobni udaje, je-li to nezbytné za ucelem predchazeni, vyhledavani a
odhalovani trestné &innosti, stihani trestnych &inu, zajistovani bezpeénosti Ceské
republiky nebo zajistovani verejného poradku a vnitini bezpecnosti, véetné patrani po
osobach a vécech. Za stejnym ucelem muze policie zpracovavat osobni Udaje také k
ochrané dulezitych zajmu subjektu udaju. Tento obecny titul ma dle zakonodarce
opravhovat k jakémukoliv zpracovani osobnich uUdaju, protoze v duvodové zpravé
prakticky rezignoval na rozliSovani mezi ,béznymi“ a ,citlivymi“ osobnimi udaji, kdyz
uvadi: ,Stejné jako v obdobnych ustanovenich dalsich predpist neni nutné [...] uvddet
vyslovné, Ze policie muze zpracovavat ,jakékoliv® osobni udaje, vcetné udaju
.Citlivych”nebo jinych, protoZe je to nepochybné. Z povahy véci neexistuji[...] kategorie

osobnich udajd, které by policie zpracovavat nesmeéla.”
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Vyslovné omezenim zpracovani osobnich udaju predstavuje § 79 odst. 3, ktery uvadi:
,Shromazdovat udaje o rasovém nebo etnickém puvodu, ndbozenském, filosofickém
nebo politickém presvédceni, clenstvi v odborové organizaci, zdravotnim stavu,
sexudlnim chovdni nebo sexudlini orientaci Ize pouze tehdy, je-li to nezbytné pro ucely
setreni konkrétniho trestného c¢inu nebo prestupku, nebo pri poskytovani ochrany
osob.” Vycet osobnich udaju v citovaném ustanoveni nekoresponduje plné se zvlastni
kategorii osobnich udaju, jak je definuje Smérnice, protoze omezeni je uzsi a nevztahuje
se na biometrické a genetické udaje. Biometrické udaje pak nejsou v zakoné o Policii
Ceské republiky zminény vabec. K biometrickym Gdajam je potieba doplnit, jak je zakon
o Policii Ceské republiky vykladan pfimo policii. Podle vykladu policie je mozné provadét
biometrickou identifikaci z kamerovych zabéru ,v redlném Case” i ,zpétné” zasadné bez

vétSich omezeni nebo jednoznacéné pravni Upravy.

Pro biometrickou identifikaci v kamerovych systémech ,,v realném case” je dle
policie podstatny § 62 odst. 1 zdkona o Policii Ceské republiky, podle kterého muze
policie pofizovat zvukové, obrazové nebo jiné zaznamy osob na verejné pristupnych
mistech. Ve spojeni s obecnym titulem ke zpracovani osobnich udaju (§ 79 odst. 2), je
policie dle vlastniho vykladu opravnéna provadét tento druh ploSného sledovani.
Povinnosti policie je ovSem zverejnéni informaci o porizovani zaznamu, pokud je
provadéno prostrednictvim stalych automatickych technickych systému (§ 62 odst. 2

zakona o Policii Ceské republiky).

Podobné ,inovativni” je policejni vyklad § 66 odst. 1a 2 zakona o Policii Ceské republiky,
podle kterého je mozné provadét biometrickou identifikaci z kamerovych zaznamu
~zpétné” oproti databazi viech osob Zijicich v Ceské republice. Podle uvedeného
ustanoveni totiz muze policie ziskavat a zpracovavat digitalni fotografie a identifikatory
lidi vedenych v informacnich systémech, konkrétné v informacénim systému evidence
obcanskych prukazu, informacnim systému evidence cestovnich dokladu, informacnim
systému evidence diplomatickych a sluzebnich pasu, registru fidi¢u, centralnim
registru fidicu, nebo informacnim systému cizincu. A¢koli neni v zakoné jednoznacné

definovan zpusob zpracovani digitalnich fotografii, tak duvodova zprava k novele

29



plure

www.iure.org

zakona o Policii Ceské republiky uvadi: ,Navrhovand zména pfindsi policii moZnost
softwarového vyhledavdni a rozpozndvani oblicejd, kterd v pfipadé potreby dokdze
vyznamnym zpusobem zkrdtit ¢as k odhaleni pachatele, pripadné zabranit dalsim

hrozicim dtokam.”

Duvodova zprava k zakonu, nikoli ale uz text zakona, k némuz se vztahuje, tudiz
neprimo pocita s tim, ze zabéry z bezpe¢nostnich kamer muze policie pomoci softwaru
na rozpoznavani obli¢eju analyzovat a porovnavat s fotografiemi z databaze vSech osob
Zijicich v Ceské republice. V koneéném dusledku by takto bylo mozné vysledovat pohyb
konkrétniho Clovéka ve verejném prostoru nebo identifikovat osoby, které se na
zaznamu objevi, pokud jsou jejich fotografie v informaénich systémech. Analytické
nastroje s témito funkcemi by mohla policie vyuzivat v rizné mire, protoze zakon neni
v tomto ohledu konkrétni. Pfitom policejni orgadny maji obecné tendenci vykladat své

pravomoci Siroce.

VysSe uvedena Uprava se vztahuje na zpracovani osobnich udaju v ¢innostech policie s
Ucelem prevence, vysetfovani a odhalovani trestnych ¢inu. Krom této pravni upravy se
na zpracovani osobnich udaju policii vztahuje také prfimo uc¢inné GDPR pro ty ¢innosti,
ve kterych vystupuje jako spravni organ. Samotné systémy umeélé inteligence uzivané

policejnimi organy dosud nejsou explicitné regulovany narodnimi pravnimi predpisy.
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.Bylo hrozné nebezpecné ddat volny pridchod myslenkdam, kdyz byl ¢lovék na vefejném misté
anebo v dosahu obrazovky. Nejmensidrobnost vds mohla prozradit. Nervovy tik, neuvédomély
vyraz uzkosti, zvyk brblat si saém pro sebe - védechno, vcem byl ndznak nenormdlnosti, toho, Ze

mdte co skryvat. Tvdrit se nendlezZité (napriklad s neduvérou, kdyz se oznamovalo néjaké
vitézstvi) byl vkaZzdém pripadé sdm o sobé prestupek, ktery moh! byt potrestdn. V newspeaku
na to dokonce existovalo slovo: Fikalo se tomu FACECRIME.”

George Orwell, autor dystopického romanu 1984

4.1 Biometrika obliceje

Zatim nejvice diskutovanou aplikaci umélé inteligence pro policejni praxi jsou kameroveé
systémy zpracovavajici biometriku obliceje. Jedna se o zdokonaleni sledovani skrze
kamerové systémy, které byly do verejnych prostor hromadné instalovany v minulych
letech. Jejich cilem byla prevence kriminality. Podle vysledku studii ¢etnosti kriminality
nedoslo v mistech instalace kamerovych systému k jejimu snizeni, a¢ mél tento faktor
vliv na strukturu kriminality.*” Nyni jsou kamerové systémy vybavovany biometrickym
zpracovanim lidského obliceje, coz jesté zvysSuje intenzitu ploSného sledovani verejné
pristupnych prostor. Presto muze byt zpracovani biometriky obliCeje SirSi nez jen v
kamerovych systémech. Predmétem vyhledavani konkrétni osoby dle biometrickych

rysu mohou byt také socialni sité, verejna média nebo internetové streamovaci kanaly.

Biometrické udaje jsou informace o biologickych vlastnostech, fyziologickych
charakteristikach, znacich jedince nebo opakovatelném jednani, kdy jsou tyto rysy
nebo jednani pro daného jedince jedinecné a méritelné, a to i tehdy, kdyz pouzité vzory

zahrnuji urcity stupen pravdépodobnosti. Typickymi pfiklady biometrickych dat jsou

37Gill M., Spriggs A. Vyhodnoceni tginku kamerovych systémil. 2007. Cesky pieklad: Institut pro kriminologii a socialni
prevenci, Praha, str. 109. ISBN 978-80-7338-061-8.
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otisky prstu, lidsky hlas, ale také geometrie rukou, vzorky zil nebo nékteré hluboce
zakorenéné dovednosti nebo jiné charakteristiky chovani (napfiklad ruéné psany
podpis, stisknuti klaves, konkrétni zplsob chlze nebo mluvy).’® V této kapitole se
zameérime na zpracovani struktury obliceje, jako biometrického udaje. Formy jeho
zpracovani predstavuji rGzné operace, z nichz nikoliv vSechny predstavuiji stejné riziko
pro ochranu osobnich Udaju. Mezi tyto operace s biometrii obliceje patfi: rozpoznani,

identifikace, autentizace a kategorizace.

Nejméné problematickou operaci je rozpoznani obliceje. Jedna se o operaci, ktera
sama o sobé nevede k identifikaci ani verifikaci osoby. Jedna se o pouhé rozpoznani
obliceje Clovéka na obrazovém zaznamu. Tato operace muze byt vyuzivana policii
napriklad k pocitani osob na kamerovych zdbérech. Kategorizace dle obliceje je
operace zjistovani, zda jednotlivec patfi do skupiny osob s urcitou predem stanovenou
charakteristikou. Ani v tomto pfipadé neni smyslem identifikovat nebo ovérit totoznost
urcitého jednotlivce, nybrz jej automaticky zaradit do urcité kategorie. Jedna se v
podstaté o profilovani a jeho uc¢elem muze nebo nemusi byt provedeni urcitého ukonu.
V policejni praxi Ize takto napriklad sledovat zda do prostoru vstupuji osoby urcitého
veéku, osoby maijici rousku nebo urcCitou pokryvku hlavy. Rozpoznani obliceje a
kategorizaci dle obliceje nebude v této kapitole vénovana pozornost a zamérfi se na dalsi

e

dve.

Autentizace a identifikace jsou operace, kdy dochazi k porovnani shody na dvou nebo
vice snimcich. To probiha na zakladé detekce a méreni riznych rysu obliceje, extrakce
téchto hodnot ze zachycené fotografie a v dalSim kroku jejich porovnanim s hodnotami
v databazi, které jsou prevzaté z jiné fotografie nebo fotografii.>** Autentizace dle
obliceje (nékdy také verifikace) je v podstaté ovéreni totoZznosti osoby pomoci

biometrického kamerového systému. Jedna se o proces srovnavani biometrickych

38\/yro¢ni zprava Uradu pro ochranu osobnich tdajt za rok 2019, str. 63. Dostupné z:
https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=6107&n=vyrocni%2Dzprava%?2Dza%2Drok%2D
2019

3%European Union Agency for Fundamental Rights. Facial recognition technology: fundamental rights considerations in
the context of law enforcement. Str. 2, 2019. ISBN 978-92-9474-839-3. Dostupné z:
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf
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Udaju urcité osoby (porizenych v dobé ovérovani totoznosti) s jednou uloZzenou
biometrickou Sablonou. Pouziti této operace muze slouzit pro omezeni pristupu do
urcitych prostor jen pro ur¢enou osobu. Od ni se pak lisi identifikace dle obliceje, pfi
které se jiz nesrovnava jedna Sablona s druhou Sablonou, ale kdy dochazi ke srovnavani
jedné Sablony s mnoha jinymi. Identifikaci jednotlivce pomoci biometrického systému
je obvykle proces srovnavani biometrickych Udaju zachycenych osob s fadou

biometrickych Sablon ulozenych v databazi.

Kamerové systém provadéjici identifikaci dle biometrie obliceje je v navrhu Narizeni o
umeélé inteligenci nazyvan jako systémem biometrické identifikace na dalku. Podle
definice terminu v navrhu narizeni se jedna o systém pro ucely identifikace osob na
dalku na zakladé porovnani biometrickych Uudaji dané osoby s biometrickymi udaiji
obsazenymi v referenc¢ni databazi, aniz by uzivatel systému predem védél, zda bude
dana osoba pfitomna a bude ji mozné identifikovat. V zdsadé se tudiz budouci regulace
nebude omezovat jen na biometrii obliceje, ale také na dalSi biometrické charakteristiky
mozné poridit na dalku jako napfiklad chuze. Navrh Narizeni o umélé inteligenci navic
systémy biometrické identifikace na dalku rozdéluje na dvé praktické skupiny: ,v
realném Case” a ,zpétné”. V systému biometrické identifikace na dalku v realném
case probiha zachyceni biometrickych udaju, porovnani a identifikace bez vyznamné
prodlevy. Ostatni systémy pak maji byt povazovany za systémy zpétné biometrické
identifikace na dalku. Toto rozdéleni je vyznamné pro policejni praxi. Zatimco systémy
.V realném c¢ase” mohou byt vyuzivany k necilené identifikaci lidi na ulici, systémy
.Zpétné” maiji slouzit k pozdéjsi cilené identifikaci konkrétni neznamé podezrelé osoby

zachycené na kamerovych zabérech.

Policie Ceské republiky je subjekt, ktery kamerové systémy se zpracovanim
biometrickych Udajua vyuzivd a dlouhodobé se zasazuje o jejich dalSi nasazeni na
verejnych prostranstvich. Rozsah vyuziti téchto systémd je do znacné miry
neprozkoumany. V nékterych pfipadech mohou byt tyto technologie nasazeny bez
toho, aniz by byla verejnost informovana. Navic se jedna o rychle se rozvijejici oblast a

souvisejiciinformace rychle zastaravaiji. V nasledujici ¢asti této kapitoly budou popsany
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systémy biometrické identifikace a autentizace, které v soucasnosti vyuziva policie, a

dale pak nékteré pokusy rozsirit jejich nasazeni do dalSich oblasti.

4.1.1 Kamerovy systém na Letisti Vaclava Havla

Zatim jediny verejné znamy systému biometrické identifikace na dalku v redlném case
provozovany Policii Ceské republiky se nachazi na Letisti Vaclava Havla v Praze.
Uvedeny systém biometrické identifikace byl vybudovany na zakladé usneseni viady
Ceské republiky &. 47/2015, o zvyseni bezpe&nosti na mezinarodnim letisti Vaclava
Havla v Praze ze dne 19. ledna 2015. Podle sdéleni policie je rozmisténo celkem 145
kamer ve verejném prostoru letisté na mistech s vysokou koncentraci osob, predevsim

kolem informacnich tabuli, kde se cestujici a jejich doprovod na delSi dobu zastavuiji.*°

Dodavatelé biometrického identifikacniho systému na LetiSté Vaclava Havla se ve
smlouvé o realizaci uvedeného projektu zavazali, ze systém bude uzpusoben "pro
hledani shod zachycenych obliceja se zajmovymi osobami jednotlivych klientd a pro
vyhodnocovadni uloZzenych zdznam( z detekce oblicejad s vyhledavdnim ex post
vioZenych fotografii osob."* Podle sdéleni Policie Ceské republiky je pro detekci obli¢eje
v kamerovém systému uzivana softwarova technologie NEC NeoFace Watch a NeoFace
Archiver. Cely kamerovy systém s biometrickym zpracovanim je dale propojen s dalSimi
bezpecnostnimi systémy a databazemi provozu letisté. Celkova cena projektu
integrace bezpec¢nostniho systému s biometrickou identifikaci v kamerovych

systémech byla na zakladé smluv a jejich dodatkd do zari 2020 vice nez 20 milionu

korun.*2

4OMinisterstvo vnitra Ceské republiky. Ministerstvo vnitra rozsifi zabezpedeni Leti$té Vaclava Havla o 145 kamer s
automatickym rozpoznavanim obli¢ej. Tiskova zprava ze dne 4. bfezna 2019. Dostupné z:
https://www.mvcr.cz/clanek/ministerstvo-vnitra-rozsiri-zabezpeceni-letiste-vaclava-havla-o-145-kamer-s-
automatickym-rozpoznavanim-obliceju.aspx

“ISmlouva o dilo mezi Ceskou republikou - Ministerstvem vnitra a spoleénostmi Siemens, s.r.o. a AUROTON
COMPUTER, spol. s r.o. uzaviena dne 6. ¢ervna 2017. Integrace bezpecnostnich systému a systém pro
automatickou biometrickou detekci oblieji véetné rozsiteni systému CCTV. Cislo jednaci objednatele PPR-27225-
108/CJ-2015-990656.

42Dodatek &. 6 ke smlouvé o dilo mezi Ceskou republikou - Ministerstvem vnitra a spoleénostmi Siemens, s.r.0. a
AUROTON COMPUTER, spol. s r.o. Integrace bezpe¢nostnich systém( a systém pro automatickou biometrickou
detekci obli¢eju véetné rozsifeni systému CCTV. Cislo jednaci objednatele PPR-27225-197/CJ-2015-990656.
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Detailnéjsi podminky provozu kamerového systému s biometrickou identifikaci na letisti
nebyly zvefejnény. Provozovatel systému - Reditelstvi sluzby cizinecké policie -
povazuje interni predpisy policie za informace, které je potfeba ze strategickych
davodu tajit.*®* Také smlouva mezi Ministerstvem vnitra s dodavateli zabezpecovaciho
systému obsahuje klauzule o mi¢enlivosti, podle které jsou okolnosti a Udaje ziskané v
souvislosti s plnénim zakazky povazovany za duvérné, a to vcetné "specifikace
predmétu pinéni” v pfiloze smlouvy.* Kamerovy systém na Letisti Vaclava Havla Praha

z tohoto duvodu postrada moznost detailnéjsi kontroly ze strany verejnosti.

Z informaci poskytnutych Policii Ceské republiky neni jednoznaéné, jak a kym jsou
biometricka data z kamerového systému aktivné vyuzivana. Je znamo pouze to, ze
biometrickd data ziskand z kamerového systému jsou Policii Ceské republiky
porovnavana s informacnim systémem Patrani po osobach (PATROS), v némz jsou
zpracovavany uUdaje o hledanych a pohfeSovanych osobach. Kromé Policie Ceské
republiky maji k zaznamim z kamerového systému pfistup také Celni sprava,
Bezpeénostni informaéni sluzba a Vojenské zpravodajstvi, pficemz Policie Ceské
republiky muze uUdaje predavat jesté narodnimu clenovi Eurojustu,*® Narodnimu
bezpecnostnimu uradu, Narodnimu uradu pro kybernetickou a informacni bezpec¢nost,
Vojenské policii, Ministerstvu vnitra, V&zenské sluzbé Ceské republiky a dal$im organum
verejné spravy.* V jaké mire kamerovy systém s biometrickou identifikaci jmenované
statni organy skuteéné vyuzivaji, nebylo Policii Ceské republiky sdéleno. Od spusténi

systému na letisti dne 15. Cervna 2018 az do 31. prosince 2022 doslo k celkem 234

43Rozhodnuti o ¢aste¢ném odmitnuti Zadosti podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjSich predpist vydané dne 20. srpna 2020 Odborem komunikace a vnéjsich vztahd Policejniho prezidia
pod gislem jednacim PPR-24979-6/CJ-2020-990810.

44Smlouva o dilo mezi Ceskou republikou - Ministerstvem vnitra a spoleénostmi Siemens, s.r.o. a AUROTON
COMPUTER, spol. s r.0. uzaviena dne 6. ¢ervna 2017. Integrace bezpecnostnich systému a systém pro
automatickou biometrickou detekci obligejti véetné rozsifeni systému CCTV. Cislo jednaci objednatele PPR-27225-
108/CJ-2015-990656.

45Eurojust (Jednotka Evropské unie pro justi¢ni spolupraci) je agenturou Evropské unie zfizenou za ucéelem zvyseni
efektivity mezinarodni justi¢ni spoluprace v trestnich vécech mezi lenskymi staty Evropské unie, zejména v oblasti
vySetfovani a stihani zavazné pfeshranicni kriminality a organizovaného zlo€inu.

46Castedné poskytnuti informaci na zakladé zadost o informace dle zakona &. 106/1999 Sb., o svobodném pfistupu k
informacim ze dne 24. srpna 2020 vydané Odborem komunikace a vnéjsich vztaht Policejniho prezidia pod ¢islem
jednacim PPR-24979-5/CJ-2020-990810.
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shodam s osobami vedenymi v zajmovych databéazich.”” Udaje o po&tech hledanych
osob zachycenych kamerovym systémem v jednotlivych mésicich od za¢atku provozu

kamerového systému az do konce roku 2022 jsou v tabulce 2.

Tabulka 2. Pocet hledanych osob, které byly ztotozZnény kamerovym systémem

na Letisti Vaclava Havla v Praze za jednotlivé mésice v letech 2018 az 2022.

jen listopad prosinec celkem

b {

rok ledenunorbrezendubenkvétencéervencéervenecsrpenzari

2018 - - - - - 5 10 22 9 6 8 12 72
2019 N 10 13 2 4 15 5 22 6 2 6 6 102
2020 9 7 6 0 1 2 1 0 3 1 32
2021 0 0 0 0 O 0 0 o
2022 0 12 0 1 17 3 3 1 28

Podle nasich zjisténi je provoz kamerového systému s biometrickou identifikaci na
Letisti Vaclava Havla provozovan bez radného splnéni vSech zakonnych povinnosti.
Policie Ceské republiky si pro provozovani systému nezpracovala obligatorni posouzeni
vlivu na ochranu osobnich Udaju dle Smérnice. Policie to obhajuje tvrzenim, Ze v dobé
spusténi sledovaciho systému do zkuSebniho provozu, nebyla Smérnice do narodni
legislativy transformovéna a postacovala pry ohlasovaci povinnost Ufadu pro ochranu
osobnich Uudaju.*® DalSim problémem zpracovani je zakonnost, kdy policie za zakonny
titul k provozu kamerového systému s biometrickou identifikaci na Letisti Vaclava Havla
povazuje § 62 a § 79 odst. 1 zakona o Policii Ceské republiky, vykladem ktery je uveden

v kapitole 3.3 Pravni Uprava v Ceské republice.

Povinnost zpracovat tzv. posouzeni vlivu na ochranu osobnich udaju je stanoven ve ¢l.
27 Smeérnice. Posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich

Udaju musi spravce Udaju provést, pokud je pravdépodobné, Ze uréity druh zpracovani,

#’Poskytnuti informaci na zakladé zadost o informace dle zékona ¢. 106/1999 Sb., o svobodném pfistupu k informacim
ze dne 6. dubna 2023 vydané Reditelstvim sluzby cizinecké policie pod ¢islem jednacim CPR-16176-6/CJ-2021-
930103.

48Castedné poskytnuti informaci na zakladé zadost o informace dle zakona &. 106/1999 Sb., o svobodném pfistupu k
informacim ze dne 24. srpna 2020 vydané Odborem komunikace a vnéjSich vztaht Policejniho prezidia pod Cislem
jednacim PPR-24979-5/CJ-2020-990810.
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zejména pfri vyuziti novych technologii, s pfihlédnutim k povaze, rozsahu, kontextu a
ucelum bude zpracovani mit za nasledek vysoké riziko pro prava a svobody fyzickych
0sob.*? Pouzivani kamerovych systému k biometrické identifikaci osob na verejnych
prostranstvich v realném case tyto podminky napliuje a posouzeni vlivu na ochranu
osobnich udaju bude podléhat vzdy. Uvedené ustanoveni Smérnice je provedeno § 37
zdkona ¢. 110/2019 Sb., o zpracovani osobnich Udaji. Posouzeni musi obsahovat
alespon obecny popis zamysSlenych operaci zpracovani, posouzeni rizik z hlediska prav
a svobod subjektu udaju, planovana opatreni k FeSeni téchto rizik, zaruky, bezpecnostni
opatreni a mechanismy k zajisténi ochrany osobnich udaju a k dolozeni souladu s touto
smérnici, s prihlédnutim k pravim a opravnénym zajmum subjektd ddaju a dalSich

dotcenych osob.

Zakon o zpracovani osobnich udaju vesel v uc¢innost dne 24. dubna 2019, coz je vice
nez 14 meésicu poté, kdy byl spustén kamerovy systém s biometrickou identifikaci na
Letisti Vaclava Havla. Obecné smeérnice nemaji primy ucinek ve vnitrostatnim pravu
Clenskych statu, jako je to u nafizeni. Nicméné v ¢l. 63 odst. 1 Smérnice, ktery stanovy
podminky provedeni ve vnitrostatnim pravu, uklada povinnost clenskych statu
pfijmout, zverejnit a uvést v platnost pravni predpisy nezbytné pro dosazeni souladu se
Smeérnici do 6. kvétna 2018. Evropsky soudni dvlir ve své judikature stanovil, ze
smeérnice maji primy ucinek, jsou-li jejich ustanoveni bezpodminec¢na, dostatecné jasna
a presna a pokud ¢lensky stat Evropské unie neprovedl smérnici ve stanovené Ihuaté.s°
Prestoze bylo pozdéji Evropskym soudnim dvorem urceno, Zze primy ucinek je jen
vertikalni vzestupny, v tomto pripadé je také tento pozadavek splnén, protoze smérnice

uklada povinnost ¢lenskému statu chranit citlivé osobni idaje jeho ob¢anu.

Prestoze byla Smérnice prijata jiz 27. dubna 2016 a stanovovala ¢lenskym statum
povinnost provést ji do dvou let (6. kvétna 2018), nebylo posouzeni vlivu na ochranu

osobnich Udaju pro kamerovy systém s biometrickou identifikaci na letisSti Vaclava

49Pattynova J., Suchankova L., Cerny J., RuZitka M. a kol. Obecné nafizeni o ochrané osobnich tdaji (GDPR) Zakon o
zpracovani osobnich udaji. Komentar, 2. aktualizované vydani. Str. 630, 2019. Nakladatelstvi Leges, s.r.o. ISBN
978-80-7502-396-4.

50Rozsudek Evropského soudniho dvora ze dne 4. prosince 1974. 41/74, Yvonne van Duyn proti Home Office.
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Havla Praha zpracovano minimalné do 24. srpna 2020. Demonstruje to nedostatecné
vynucovani evropské legislativy na ochranu osobnich udaju pfi zpracovavani

biometrickych udaju policii.

Problematicka je také otazku pravniho zakladu provozu kamerového systému s
biometrickou identifikaci. Zpracovani biometrickych uUdaju, spadajicich do zvlastni
kategorie Gdaju dle &l. 10 Smérnice, neni v § 62 a § 79 odst. 1 zdkona o Policii Ceské
republiky explicitné upraveno. Z uvedenych ustanoveni tudiz nevyplyva opravnéni
policie zpracovavat obrazové zaznamy za ucelem sestaveni biometrické reprezentace
obliCeje, tyto reprezentace dale uchovavat a vyuzivat k porovnavani s matematickymi
reprezentacemi osob v databazi. Toto opravnéni nevyplyva ani z zadnych dalSich

ustanoveni zakona o Policii Ceské republiky.

Smeérnice v ¢l. 57 uklada clenskym statum povinnost stanovit sankce za poruseni
predpisu prijatych na zakladé této smérnice a pfijmout veSkera opatreni nezbytna k
zajisténi jejich uplatnovani. Sankce musi byt ucinné, primérené a odrazujici. Zakon o
zpracovani osobnich udaju provadi sankce v Hlavé VI Prestupky, kde je v § 63 odst. 1.
pism. k) zakona o zpracovani osobnich Uudaji stanoveno, Ze pravnicka osoba se dopusti
prestupku tim, Ze pfi zpracovani osobnich Udaju v rozporu s § 37 zakona o zpracovani
osobnich Udaju neprovede posouzeni vlivu na ochranu osobnich Gdaju. Podle § 63 odst.
3. zakona o zpracovani osobnich udaju Ize za tento prestupek ulozit pokutu do 10 000
000 Ké&. Jiz dva roky (od listopadu 2021) provéfuje Ufad pro ochranu osobnich Gdaji v
souvislosti kamerovym systémem s biometrickou identifikaci na Letisti Vaclava Havla
podnét IuRe, ktery se tyka pravé nedostateéného zakonného zmocnéni a neprovedeni

posouzeni vlivu na ochranu osobnich udaju.
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4.1.2 Dalsi navrhované systémy biometrické identifikace ,,v realném

case”

Podle vyjadieni UFadu pro ochranu osobnich Gdaji mu byl v rdmci konzultaéni innosti
sportovnim klubem poradajici fotbalové zapasy predlozen navrh na vyuziti
technologie biometrické identifikace obli¢eju pri vstupech na fotbalovy stadion.
Navrhovany systém meél mezi vstupujicimi navstévniky identifikovat osoby, které
narusily prabéh predchozich zapasu a byly po urcitou dobu vylouceny z navstévy
fotbalovych utkani. Snadna identifikace méla pomoci zamezit nekontrolovanému
vstupu té&chto osob na fotbalové stadiony. V reakci na to v srpnu 2019 vydal Ufad pro
ochranu osobnich Udaju stanovisko, podle kterého "nelze najit dostatecny prdavni ddvod
ke zpracovani biometrickych osobnich ddajd navstévnika fotbalového utkani
technologii face recognition vlastnikem sportovniho zarizeni v postaveni spravce
osobnich udaju."™’ V oduvodnéni pak uved|, ze zpracovani biometrickych udaju by
vyzadovalo vyslovné zakonné zmocnéni, které musi byt primérené sledovanému cili.
Ufad pro ochranu osobnich Gdaji doporuéil vyékat novely zakona o podpofe sportu
pfipravované ministerstvem vnitra.52Nasledné se Ufad pro ochranu osobnich Gdaja v
breznu 2020 vyjadril k navrhované novele zakona, ktera by uvedené zakonné zmocnéni
obsahovala. Navrh zakona urad nepodpofil, protoze v navrhu legislativnich zmeén nebyla
podle Uradu dostatec¢né zddvodnéna nezbytnost zpracovani biometrickych udaju ve

srovnani s jinymi moznostmi eliminace rizik nasili na stadionech.®

Ze strany Policie Ceské republiky probé&hl pokus zavést biometrickou identifikaci dle

obliceje v redlném Case” v méstském kamerovém systému hlavniho mésta Prahy.*

51Jfad pro ochranu osobnich tdaji. UOOU k biometrické identifikaci nezadoucich osob na fotbalovych stadionech.
Stanovisko ze dne 16. srpna 2019. Dostupné z: https://www.uoou.cz/uoou-k-biometricke-identifikaci-nezadoucich-
osob-na-fotbalovych-stadionech/d-35541

52\/yro&ni zprava Ufadu pro ochranu osobnich Gdajd za rok 2019. Dostupné z:
https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=6107&n=vyrocni%2Dzprava%2Dza%2Drok%2D
2019

530rad pro ochranu osobnich tdajd. Vyjadfeni UOOU k navrhu regulace nasili na fotbalovych stadionech. Zprava ze dne
27. bfezna 2020. Dostupné z:
https://www.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=40780&n=vyjadreni%2Duoou%2Dk%2Dnavrhu%?2
Dregulace%2Dnasili%2Dna%?2Dfotbalovych%?2Dstadionech

54Ceska televize. Prazsti policisté ,oteviraji diskusi® o technologii na rozpoznavani obli¢ejd. HFib je proti. 2019. Dostupné
z: https://ct24.ceskatelevize.cz/regiony/2982332-prazsti-policiste-oteviraji-diskusi-zda-vyzkouset-technologii-na-
rozpoznavani
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Na z4akladé zadosti Policie Ceské republiky o aktivaci funkcionality identifikace oblieje
na Sesti lokalitach méstského kamerového systému v Praze se Magistrat hlavniho
mésta Prahy obratil v listopadu 2019 na UFad pro ochranu osobnich Gdajd se zadosti o
konzultaci.®® Z duvodu nutnosti zpracovani posouzeni vlivu na ochranu osobnich udaju
dle § 37 zakona o zpracovani osobnich udaju byl dalSi postup ze strany Magistratu
hlavniho mésta Prahy prenechan Policii Ceské republiky, kterd méla byt soudasné
zpracovatelem biometrickych udaju ziskanych z prazského kamerového systému.® K

dalSim krokum ze strany policie nasledné nedoslo.

Ministerstvo vnitra CR ve spolupréci s policii dale planovalo nasazeni kamerovych
systému s biometrickou identifikaci v redlném case” na vSech dalSich mezinarodnich
letiStich v Ceské republice: Brno, Ostrava, Pardubice a Karlovy Vary.5 Instalace
téchto kamerovych systémd méla byt na zbyvajicich letiStich dle planu Ministerstva
vnitra CR realizovana do konce roku 2020.58 Nicméné od tohoto planu bylo z dosud
neupfesnénych duvodd upusténo. Podobné dosSlo ke krokim rozmistit kamerové
systémy s biometrickou identifikaci v realném case” na Prazském hradé a v prazském
metru®. Minimalné v pfipadé Prazského hradu mélo jit opé&t o iniciativu Policie Ceské

republiky, ktera to doporucila Spravé Prazského hradu v bezpecnostnich reportech.c®

55(Jtad pro ochranu osobnich tidajti. Vyjadreni k Zadosti o konzultaci k mé&stskému kamerovému systému hl. m. Prahy.
Vyjadfeni ze dne 3. prosince 2019.

56Poskytnuti informaci na zakladé zadost o informace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim
ze dne 18. srpna 2020 vydané Odborem informatické infrastruktury Magistratu hlavniho mésta Praha pod Cislem
jednacim MHMP 1270148/2020.

57Ceska televize. Prazsti policisté ,oteviraji diskusi® o technologii na rozpoznavani obliejd. HFib je proti. 2019. Dostupné
z: https://ct24.ceskatelevize.cz/regiony/2982332-prazsti-policiste-oteviraji-diskusi-zda-vyzkouset-technologii-na-
rozpoznavani

58Ministerstvo vnitra Ceské republiky. Ministerstvo vnitra pokraduje ve zvy$ovani bezpeénosti na mezinarodnich letistich.
Tiskova zprava ze dne 18. unora 2018. Dostupné z: https://www.mvcr.cz/clanek/ministerstvo-vnitra-pokracuje-ve-
zvysovani-bezpecnosti-na-mezinarodnich-letistich.aspx

59Mare$ M., Kleiner J., Zwiefelhofer T., Kasl F., Misek J. Kamerovy systém Dopravniho podniku hlavniho mésta Prahy v
komparativnim kontextu bezpecnosti a ochrany osobnich tdaju. 2021, studie zadana Dopravnim podnikem Hlavniho
mésta Praha.

60Ceska Televize. Udalosti, komentare ze dne 17. dubna 2023. (8as 33:22) Dostupné z:
https://www.ceskatelevize.cz/porady/1096898594-udalosti-komentare/223411000370417/
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4.1.3 Informacni systém Digitalni podoba osob

Informacni systém Digitalni podoba osob predstavuje systém provozovany Policii
Ceské republiky ke zpétné biometrické identifikaci na dalku. Informace o provozu
systému zverejnil spolek luridicum Remedium na zakladé informaci ziskanych od policie

diky zakonu o svobodném pristupu k informacim.*

Dodavku technologie biometrické identifikace véetné technické podpory zajistila ceska
spolecnost AUTOCONT a.s. ZkuSebni provoz systému probiha od 22. srpna 2022 dodnes
na zakladé interniho pokynu policejniho prezidenta,®? jehoz prilohou jsou Zasady
zkusebniho provozu systému DPO, pricemz obsah tohoto pokynu policie z velké ¢asti
odmita zverejnit. Systém je zalozen na zpétné identifikaci ze zaznamu, coz znamena3,
Ze nedochazi k rozpoznavani osob v redlném ¢ase. U&elem informaéniho systému je
ztotoznéni zajmové osoby dulezité pro konkrétni trestni rizeni (pachatele, svédka Ci

poskozeného).

V ramci daného informac¢niho systému dochazi ke zpétnému porovnani fotografie
neznamé osoby oproti referen¢ni databazi, ktera se sklada z fotografii poskytnutych ze
zdrojovych databazi. Zdrojovymi databazemi jsou digitalni fotografie z a) informacniho
systému evidence ob¢anskych prikazuU; b) informacniho systému evidence cestovnich
dokladt; c) informacéniho systému evidence diplomatickych a sluzebnich pasu; d)
registru Fidicl; e) centralniho registru Fidict; f) informacniho systému cizincl. V
databazi se tudiz nachazi prakticky kazd4 osoba zdrzujici se trvale v Ceské republice a
dle vyjadreni Policejniho prezidia se v ¢ervenci 2023 nachazelo v referencni databazi
celkem 19 666 787 fotografii.®®* Systém by mél do 15 sekund poskytnout pozadovany

pocet jednoznacnych identifikatoru fotografii osob, u nichz je nejvyssi mira shody se

61Tiskova zprava IuRe: Policie jiz téméf rok vyuziva analyticky nastroj na rozpoznavani tvari. Podrobnosti jeho fungovani
taji. Dostupné z: https://digitalnisvobody.cz/blog/2023/07/12/tz-policie-jiz-temer-rok-vyuziva-analyticky-nastroj-na-
rozpoznavani-tvari-podrobnosti-jeho-fungovani-ale-pred-verejnosti-taji/

62Rozkaz Policejniho prezidenta ¢. 194/2022, k zajisténi zkuSebniho provozu informacéniho systému Digitalni podoba
osob.

63Poskytnuti informaci na zakladé Zzadosti o informace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ze dne 16. srpna 2023 vydané Odborem komunikace a vnéjSich vztaht Policejniho prezidia pod ¢islem jednacim
PPR-35618-5/CJ-2023-990810.
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zajmovou osobou na vlozené fotografii. Kazda fotografie v databazi je spojena s
individualnim identifikatorem, pres néjz se pak policista dostane jednoduse k dalSim

udajum, jako je jméno, pfijmeni, bydlisté, ¢i datum narozeni osoby na vybrané fotografii.

Do informacniho systému ma pristup celkem 73 osob, které jsou zarazeny na 3 Utvarech
Policie Ceské republiky, tedy Policejnim prezidiu Ceské republiky, Narodni centrale proti
organizovanému zlo€inu sluzby kriminalni policie a vySetfovani a Narodni centrale proti
terorismu, extremismu a kybernetické kriminalité sluzby kriminalni policie a
vySetrovani. Jedna o 37 operacnich dustojnikl z duvodu zastupitelnosti a sménnosti
sluzby, 7 osob zajistujicich technicky provoz, zbyvajici osoby jsou pak pfislusnici sluzby
kriminalni policie a vySetrovani. Ke dni 22. ¢ervence 2023 bylo vyrizeno celkem 149
zadosti o vyuziti funkce porovnani zaznamenané fotografie s celou referencni

databazi.c*

Policie povazuje za zdkonné opravnéni k provozu systému § 66a a § 79 zakona C.
273/2008 Sb., o Policii Ceské republiky (blize v kapitole 3.3 Pravni Uprava v Ceské
republice). Uvedena ustanoveni, prijata v roce 2019 novelou, ovSsem davaji policii pouze
opravnéni vytézovat a nasledné zpracovavat digitalni fotografie ze statnich evidenci a
zpracovavat osobni Udaje za ucelem vymahani prava. Nicméné tato ustanoveni pfimo
neuvadeéji moznost biometrické identifikace, ani zakladni parametry a pravidla
fungovani a uziti popsaného informacniho systému. Policie pro informacni systém
zpracovala v roce 2023 posouzeni vlivu na ochranu osobnich udaju dle § 37 zakona ¢.
110/2019 Sb., o zpracovani osobnich udaju. Nicméné nebylo zpracovano souladné s
dikci €l. 27 Smérnice, ktery uvadi, ze posouzeni vlivu musi byt zpracovano pred
zapocetim zpracovani. Zpracovani viak bylo zapocato jiz v srpnu 2022, tedy dfive, nez
bylo zpracovano posouzeni vlivu na ochranu udaju. Policie poté vyhodnotila, ze neni

nezbytna predchozi konzultace tykajici se informaéniho systému s Ufradem pro ochranu

64Poskytnuti informaci na zakladé Zadosti o informace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ze dne 16. srpna 2023 vydané Odborem komunikace a vnéjsich vztaht Policejniho prezidia pod Cislem jednacim
PPR-35618-5/CJ-2023-990810.
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osobnich udaju, jak ji uklada § 38 odst. 1 zdkona €. 110/2019 Sb., o zpracovani osobnich

udaju.
4.1.4 Dalsi soukromé biometrické databaze

Mezi soukromymi biometrickymi databazemi je znepokojujici predevsSim databaze
fotografii spoleCnosti Clearview Al, ktera obsahuje miliardy fotografii
nashromazdénych z ruznych verejnych zdroju, véetné socialnich siti Facebooku nebo
Twitteru. Uvedena spole¢nost tvrdi, ze v budoucnosti bude schopna identifikovat témer
v8echny obyvatele planety jen na zakladé fotografie nebo kamerového zaznamu. Jeji
sluzby vyuzivaji predevsim bezpecnostni slozky statl. Evropsky parlament ve svém
usneseni ze dne 6. fijna 2020°% oznacil databazi fotografii spole€nosti Clearview Al za
ilegalni a apeloval na ¢lenské staty, aby zakazaly svym bezpeénostnim slozkam tyto
databéaze pfi vysetifovani vyuzivat. Policejni prezidium Ceské republiky na dotaz autora
této studie na zakladé zakona o svobodném pfristupu k informacim sdélilo, ze ceska
policie sluzby spole¢nosti Clearview Al ani jiné soukromé biometrické databaze

pe

nepouziva.

4.1.5 Zpétna biometricka identifikace softwarem EyeDentity

Policie v minulosti pouzivala systém zpétné biometrické identifikace na dalku
softwarem EyeDentity spoleCnosti Eyedea Recognition. Jednad se o cCeskou
softwarovou firma vyvijejici technologie zpracovani obrazu pomoci umélé inteligence.
Kromé biometrické identifikace dle obliceje tato spoleCnost vyviji nastroje k
automatickému cteni registracnich znacek vozidel, automatické klasifikaci vozidel dle
modelu, automatické inspekci vnitfnich prostor vozidel (pouziti pasu, uzivani mobilnino

telefonu za jizdy nebo uré¢ovani mista pohledu ridice podle ocni duhovky a zornicky).

85Usneseni Evropského parlamentu ze dne 6. fijna 2021 o umélé inteligenci v trestnim pravu a jejimu vyuzivani policii a
soudnimi organy v trestnich vécech. Dostupné z: https://www.europarl.europa.eu/doceo/document/TA-9-2021-
0405_CS.html
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Software na identifikaci dle obliCeje spole¢nosti Eyedea Recognition je vyuzivan mimo
jiné také Europolem?® a francouzskymi bezpecnostnimi slozkami¢’. Spole¢nost mimo
jiné poskytovala poradenské sluzby policii v letech 2016 az 2018 pfri zavadeéni

biometrické identifikace na Letisti Vaclava Havla.

Uvedena spoleénost poskytla Krajskému feditelstvi policie Usteckého kraje software
EyeDentity s licenci a technickou podporou na dva roky (od listopadu 2018 do listopadu
2020).¢8 EyeDentity je pocitacovy software, ktery slouzi k automatickému prohledavani
digitalnich obrazovych dat za ucelem lokalizace, kategorizace, identifikace a verifikace
osob. Program zpracovava obrazky a videa v raznych formatech, rozliSeni a kvalité;
detekuje v nich oblieje; a provadi na nich dalSi biometrické operace. Software
umoznuje zejména: 1) lokalizovat obliceje v rozsahlych souborech videozdznamu a
fotografii; 2) odhadovat vék a pohlavi zachycené osoby; 3) fadit a vyhledavat obliceje

na zakladeé vizualni podobnosti k oblicejum v interni databazi.

Soucasti software je databaze obsahujici vyobrazeni a identifikacni udaje zajmovych
osob. Databaze je spravovana skrze uzivatelské rozhrani, pficemz uzivatel muaze
pridavat a odebirat osoby, editovat identifikacni Udaje a poznamky. V databazi osob jsou
evidovany: jedna ci vice fotografii zajmové osoby, jméno, pfijmeni, datum a misto
narozeni, rodné ¢islo, ¢islo obéanského prukazu a dalSi udaje osoby. Analytické jadro
softwaru je zalozeno na algoritmech umélé inteligence. Aplikace obsahuje uzivatelské
rozhrani pro prohlizeni databaze osob véetné filtrace, pridavani a odebirani zadznamu a
jejich editaci. Kromé toho také umoznuje hromadny import a export osob do databaze.

Aplikace muze pracovat s databazi obsahujici az nékolik tisic osob.

56|Dnes. Ceska firma pomaha Europolu rozpoznat tvare zlogincd a teroristl. Ze dne 7. ervence 2016. Dostupné z:
https://www.idnes.cz/technet/software/eyedea-europol-rozpoznavani-obrazu.A160704_154924 software_pka

6’Magazin CIO Business World. Francouzska protiteroristicka jednotka pouziva ¢esky software pro rozpoznavani
obliceje. Ze dne 27. bfezna 2018. Dostupné z: https://www.cio.cz/aktuality/francouzska-protiteroristicka-jednotka-
pouziva-cesky-software-pro-rozpoznavani-obliceje/

58| _jcenéni smlouvy mezi Krajskym feditelstvim policie Usteckého kraje a Eyedea Recognition s.r.0. uzaviené dne 20.
listopadu 2018 a dne 19. listopadu 2019. Poskytnuti licence pro software EyeDentity. Cisla jednaci objednatele
KRPU-209961-6/CJ-2018-0400IT-02A a KRPU-167484-6/CJ-2019-04001T-03.
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Podle vyjadieni Krajského feditelstvi policie Usteckého kraje pred pouzivanim softwaru
EyeDentity nebylo zpracovano posouzeni vlivu na ochranu osobnich udaju podle § 37
zakona ¢. 110/3019 Sb., o zpracovani osobnich Gdajl, ani nebylo zpracovani softwarem
konzultovano s Ufadem pro ochranu osobnich Gdaju ve smyslu § 38 zakona ¢. 110/3019
Sb., o zpracovani osobnich Udaju.®® Povinnost zpracovat posouzeni vlivu na ochranu
osobnich Udaju se vztahuje také na vyuzivani softwaru EyeDentity, protoze je
pravdépodobné, Ze zpracovani biometrickych udaju softwarem EyeDentity mohlo mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob.”® V souvislosti s tim, zda
dané zpracovani podléha nebo nepodléha vypracovani posouzeni vlivu na ochranu
osobnich udaju byl Ufradem pro ochranu osobnich Gdaju vytvofen manual.”* Uvedeny
manudl obsahuje seznam deseti kritérii, pficemz zpracovani osobnich udaju se dle
kazdého kritéria déli do tfi urovni: kritické hodnoty, vyznamné hodnoty, nizké hodnoty.
Zarazeni mezi zpracovani s vysokym rizikem pro prava a svobody subjektl udaju, a s
tim spojené povinnosti, se stanovi dle poctu dosazenych udrovni v jednotlivych
kritériich. Pokud uroven dvou a vice kritérii dosahne mezi kritické, nebo pokud jedna
uroven zasahne mezi kritické a zaroven nejméné pét kritérii dosahne urovné vyznamné,
potom se posouzeni vlivu na ochranu Uudaju zpracovava. Uvedené zpracovani
softwarem EyeDentity dosahuje dle naseho hodnoceni kritickych hodnot minimalné ve

trech kritériich.

Prestoze byla licence softwaru EyeDentity zakoupena jesté pred ucinnosti zakona o
zpracovani osobnich Udaju, ktery tuto povinnost stanovil v nadrodnim pravnim radu, byla
zakoupena az po uplynuti implementacni IhGty v ¢l. 63 odst. 1 Smérnice. Z uvedeného
duvodu vznikla povinnost Krajskému Feditelstvi Usteckého kraje Fidit se Smérnici jiz

v

pred schvalenim zakona ¢. 110/2019 Sb., o zpracovani osobnich Udaju, a zpracovat

69Poskytnuti informaci na zakladé zadosti o informace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ze dne 11. zafi 2023 vydané Krajskym Feditelstvim policie Usteckého kraje pod &islem jednacim KRPU-160885-
2/CJ-2023-0400KR-P!I.

0Pattynova J., Suchankova L., Cerny J., Ruzitka M. a kol. Obecné nafizeni o ochrané osobnich tdaji (GDPR) Zakon o
zpracovani osobnich udaji. Komentar, 2. aktualizované vydani. Str. 630, 2019. Nakladatelstvi Leges, s.r.o. ISBN
978-80-7502-396-4.

"1J¥ad pro ochranu osobnich Gdajii. Seznam druht operaci zpracovani (ne)podiéhajicich pozadavku na posouzeni vlivu
na ochranu osobnich udaju. Verze 1.0. Manual ze dne 8. ledna 2020. Dostupné z: https://www.uoou.cz/seznam-
druhu-operaci-zpracovani-ne-podlehajicich-pozadavku-na-posouzeni-vlivu-na-ochranu-osobnich-udaju-dpia/ds-
5458/archiv=1&p1=3938
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posouzeni vlivu na ochranu osobnich udaju. Navic v listopadu 2019 byla Krajskym
Feditelstvim policie Usteckého kraje zakoupena nova licence, jiz v dobé& ugéinnosti
zakona o zpracovani osobnich Uudaju. Tim se krajské feditelstvi podle vSeho dopustilo
prestupku dle § 63 odst. 1. pism. k) zdkona o zpracovani osobnich Gdaju, dle kterého
pravnicka osoba se dopusti prestupku tim, Ze pfi zpracovani osobnich udaju v rozporu
s § 37 zakona o zpracovani osobnich Udaju neprovede posouzeni vlivu na ochranu

osobnich udaju.

Problematicka z hlediska zdkona je také uzivatelska praxe. Krajské feditelstvi policie
sdélilo, ze software EyeDentity byl nainstalovan na jednom pocitaci a mél k nému
pristup pouze jeden policista, ktery byl zarazen na odboru analytiky a kybernetické
kriminality Krajského Feditelstvi policie Usteckého kraje. Software neprovadél logovani
¢innosti, protoze nebyl napojen na zadné evidence Ci informacni systémy, a tudiz ani
neni zaevidovano, v kolika pripadech byl béhem licence software pouzit. Policista, ktery
software EyeDentity obsluhoval, jiz pry neni ve sluzebnim pomeéru, tudiz informace, pro
jak zavazné pripady a pro jaké procesni postaveni osob byl software vyuzivan, jiz nelze
zjistit. Obecné uzivani probihalo tak, Ze dozadujici policista dodal konkrétni fotografii
zajmové osoby a zaroven mnozinu fotografii, se kterou méla byt zajmova osoba
porovnana.’”? Popsana praxe zpracovani osobnich udaju opét signalizuje, ze se Krajské
Feditelstvi policie Usteckého kraje mohlo dopustit celé Fady pFestupkl dle § 63 odst. 1

zakona o zpracovani osobnich udaju.

4.1.6 Biometricka autentizace

Policie Ceské republiky dale vyuziva tzv. mobilni inspekéni biometrické systémy,
jejichz dodavatelem je ceska spoleénost AUROTON COMPUTER, spol. s r.o. Jedna se o
informacni systém pro inspekci a kontrolu osob a dokladi pomoci biometrickych prvku

pro potieby Policie Ceské republiky. Uvedeny biometricky systém neprovadi

2Poskytnuti informaci na zakladé Zadosti o informace dle zékorja €. 106/1999 Sb., o svobodném pfistupu k informacim,
ze dne 14. zafi 2023 vydané Krajskym Feditelstvim policie Usteckého kraje pod Cislem jednacim KRPU-166623-
2/CJ-2023-0400KR-PI.
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biometrickou identifikaci, ale pouze biometrickou autentizaci. Pokud probiha kontrola
totoznosti konkrétni fyzické osoby informacni systém je schopny na zakladé na misté
pofizené fotografie nebo odebraného otisku prstu kontrolované osoby ovérit jeji
totoznost. Systém umoznuje mobilni kontrolu identity za vyuziti biometrickych prvku a
provéfeni na vyskyt v databazich Policie Ceské republiky a ostatnich bezpe&nostnich
slozek, €lenskych statu Evropské unie a mezinarodnich organizaci.” Uzivatelska praxe
téchto inspekénich systému lezi predevSim na jednotlivych Krajskych reditelstvich

Policie Ceské republiky, do kterych sméFovala dodavka technologickych zafizeni.

Dalsi systém biometrické autentizace provozovany Reditelstvim sluzby cizinecké
policie jsou biometrické kontrolni brany na Letisti Vaclava Havla v Praze.’* Jedna
se o0 systém biometrického odbavovani cestujicich, ktefi jsou obc¢ané Evropské unie,
Evropského hospodaiského prostoru a Svycarska, stardi 15 let, a ktefi Iétaji mimo
Schengensky prostor a vlastni pas s biometrickymi udaji. Cestujici vlozi cestovni doklad
do cteciho zarizeni, kde probéhne kontrola dat, poté pristoupi k brané a pohybliva
biometrickd kamera ovéri obli¢ej. Na tento proces dohlizi policista, ktery na monitoru
pocitaCe sleduje cestujiciho a ovéreni biometrickych udaju z pasu. Pokud biometrické
Udaje porizené kamerou a ulozené v cestovnim pasu souhlasi, otevrou se vstupni dvere

brany a cestujici muze prekrocit hranici.

4.2 Analyza obrazu

Umeéla inteligence ma pro analyzu obrazu a videozaznamu, krom biometrie obliceje, v
policejni praxi mnohem SirSi uplatnéni. MUze se jednat o nové ,chytré” funkce, kterymi
jsou vybaveny dohledové kamerové systémy. Mezi takové funkce patfi zejména

detekce pohybu a nestandardniho chovani (napriklad jizda vozidla do protisméru),

3Kupni smlouva mezi Ceskou republikou - Ministerstvem vnitra a spoleénosti AUROTON COMPUTER, spol. s r.o.
uzaviena dne 22. prosince 2016 uzaviena na zakladé a v souladu s vysledky vefejné zakazky ,Vybudovani
mobilniho biometrického inspek&niho systému a dodavka kontrolnich zafizeni“. Cislo jednaci objednatele PPR-
22247-26/CJ-2016-990656.

74policie Ceské republiky. eGATE - rychlej$i odbavovani na letisti. Zprava ze dne 23. dervence 2015. Dostupné z:
https://www.policie.cz/clanek/egate-rychlejsi-odbavovani-na-letisti.aspx
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detekce a klasifikace raznych objektd v obraze (napfiklad zavadové symboly ¢i loga)
nebo detekce a ¢teni registracnich znacek vozidel. Uvedené funkce lze vyuzit jak na
Zivém kamerovém prenosu, tak na prohledavani dlouhych sekvenci videozaznamu. Ze
zadznamu lze pak dale automatizované vytvaret synopse (napriklad casova souslednost
priuchodu osob urcitym mistem v prubéhu dlouhého c¢asového Useku) nebo zaznamy
odSumovat Ci jinak vylepsovat rozlisSeni nekvalitniho zaznamu. Krom pouziti uvedenych
funkci na zaznamech z kamerovych systému Ize podobné pracovat s otevienymi zdroji
na internetu. Uméla inteligence tak nachazi uplatnéni pfi obrazové forenzni analyze
internetovych médii, blogu, socialnich sitich nebo streamovacich kanalu. Zminéné
priklady vyuziti analyzy obrazu uvadi Policie Ceské republiky jako oblast svého zajmu v

oblasti umélé inteligence.

Systémy umélé inteligence pro analyzu obrazu se jiz béZné pouzivaji v kamerovych
systémech s funkci automatického ¢teni registracnich znacéek a dalSich indikatoru
motorovych vozidel. Registracni znacka motorového vozidla pfedstavuje osobni udaj,
tedy informaci, ktera vede v radé pripadu k identifikaci fyzické osoby. Z tohoto duvodu
je automatické cteni registracnich znacek také pokryto pravnimi pfedpisy na ochranu

osobnich udaju, byt ¢asto k tomuto Gdaji neni jako k osobnimu pfistupovano.

Na zpracovavani v podobé automatického ¢teni registracnich znacek vozidel ze strany
Policie CR muze byt aplikovan soub&zné dvoji pravni rezim: GDPR a Smérnice. Policie
Ceské republiky vykonava pravomoci ve vécech provozu na pozemnich komunikacich,
coz spada obvykle pod GDPR, ale zpracovani udaju o dopravnim provozu muze slouzit
k vySetrovani trestnych ¢inl nebo zajistovani bezpecnosti, coz jiz spada pod Smérnici.
Kamerové systém se ¢tenim poznavacich znacek jsou Casto provozovany obcemi a
obecnimi policiemi, na které se vztahuje regulace dle GDPR. Obecni policie pak udaje ze
svych systému predavaiji Policii Ceské republiky, coz problém relevantni pravni Gpravy
mUze jeSté vice komplikovat. Vlastni sit kamer s automatickym ¢tenim registraénich

znadek vozidel provozuje Policie Ceské republiky jako informaéni systém Centralni
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automaticka kontrola vozidel.”” Kamery systému jsou rozmistény kolem silnic v raznych
uzlovych bodech. Presny pocet kamer neni znam, ale muze se odhadovat na tisice,
pricemz jejich poCet neustale nartsta. Kamery zachycuji kazdy projizdéjici automobil
bez ohledu na to, zda se fidi¢ dopousti néjakého prestupku. V CAKV jsou zpracovavany
udaje v rozsahu fotografie, vyrez fotografie s tabulkou registracni znacky, registracni
znacka vozidla v textové podobé, mezinarodni poznavaci znacka v textové podobé,
datum a ¢as vyskytu vozidla, misto vyskytu vozidla oznacené smérem jizdy vozidla a
nazvem pozemni komunikace, jedine¢ny identifikator zdrojové kamery vcetné jeji GPS
souradnice, identifikace vlastnika, typu kamery (mobilni, stacionarni) a pfislusnosti ke
skupiné kamer. Velka prehledova fotografie je pofizovana pouze nékterymi kamerami s
ohledem na jejich technické moznosti. Zaznamy v CAKV se uchovavaji po dobu 1 roku
od jejich vlozeni do systému CAKV, s vyjimkou velké prehledové fotografie, ktera je v
CAKV uchovavana po dobu 6 mésicu od jejiho vlozeni. Tato uschovaci doba je
stanovena jako nejvySe mozna a muze byt s ohledem na technickou kapacitu

zkracena.’®

Vyznamnym kamerovym systémem s automatickym ctenim registracnich znacek
vozidel, ze kterého mohou byt predavany udaje policii, je systém elektronickych
dalniénich znamek. Systém zfizovany Ministerstvem dopravy snima registraéni znacky
vozidel na dalnicich a porovnava je se seznamem zakoupenych elektronickych

dalni¢nich znamek. Kamerovy systém je v této podobé spustén od ledna 2021.

Kamerové systémy s automatickym ctenim registracnich znacek vozidel, které se
zavadeéji na urovni méstskych samosprav, maji mnohdy rfadu dalSich funkci vyuzivajici
analyzu obrazu. Z obrazu projizdéjicich aut rozpoznaji nejen registracni znacky, ale

detekuji také smeér jizdy (napf. do protisméru), barvu vozidla, vyrobce a model vozidla.

SPolicie Ceské republiky. Automaticka kontrola vozidel. Zvefejn&na informace ze dne 11. listopadu 2022. Dostupné z:
https://www.policie.cz/clanek/zverejnene-informace-2022-automaticka-kontrola-vozidel.aspx

76 Policie Ceské republiky. Systém Centralni automaticka kontrola vozidel. Zvefejnéna informace ze dne 18. 9. 2023.
Dostupné z: https://www.policie.cz/clanek/system-centralni-automaticka-kontrola-vozidel.aspx
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Systémy, které jsou dnes komercné nabizené, pak mohou propojovat detekovana data

s daty z dalSich databazi.”

Policie Ceské republiky vyuziva v oblasti automatického &teni poznavacich znaéek
pokrocilé softwarové systémy dvou spole¢nosti. Prvni z nich je softwarova spolec¢nosti
BriefCam. Jedna se o americkou softwarovou spole¢nost zabyvaijici se analyzou obrazu
pomoci umélé inteligence a hlubokého uceni. Ministerstvo vnitra nakoupilo v lednu
2022 licenci k softwaru pro analyzu videa BriefCam Investigator. Uvedeny software
pro analyzu videa je pouzitelny pro Siroké spektrum formatd videa. Umoznuje celou
fadu funkcionalit mezi nimiz jsou: vytvoreni videosynopse, pfimy prfechod od
videosynopse do puvodniho videa, provedeni analytickych funkci pouze ve vybrané
oblasti ve scéné, automaticka detekce a rozpoznani lidského obliceje, automaticka
detekce a rozpoznani registracnich znacek vozidel, automaticka detekce objektu ve
videu a jejich trasovani, klasifikace objektu (osoby, obleceni, vozidla, zvirata), detekce
pohybu, detekce prekroceni linie, detekce vstupu do zajmové oblasti a opusténi
zajmoveé oblasti, filtrace dle barvy, velikosti, rychlosti, sméru a trajektorie pohybu, doby
vyskytu objektu ve scéné, nebo vyhledani podobnych objektd. Od stejné spolecnosti
nakoupilo Krajské Feditelstvi policie Usteckého kraje daldi analyticky software pro
analyzu videozaznamu s nazvem Briefcam Syndex FS. Tento software ma

funkcionality, jako jsou videosynopse, rozpoznani objektu, Casova indexace a dalsi.

Dalsi spoleénost pro analyzu videa, jejiz produkty pouziva Policie Ceské republiky, je
ceska softwarova spoleCnost CertiCon a.s. Krajské reditelstvi policie
Moravskoslezského kraje pouziva od roku 2017 jeji software pro analyzu videa
CertiConVis, od néhoz si pofridila jednu serverovou licenci a pét klientu. CertiConVis je
software uréeny pro analyzu obrazu. Uzivatel si v ném nadefinuje objekty a jejich
chovani, které chce pomoci kamerovych systému detekovat. Jakmile pak ve scéné

nastane nadefinovany ukon (napr. odboceni vozidla do protisméru nebo nepovoleny

"TTti Ceska mésta testuji chytré kamery, které rozpoznaji SPZ, barvu a vyrobce vozidla. 2019. Dostupné z:
https://www.systemonline.cz/zpravy/tri-ceska-mesta-testuji-chytre-kamery-ktere-rozpoznaji-spz-barvu-a-vyrobce-
vozidla-z.htm

50


https://www.systemonline.cz/zpravy/tri-ceska-mesta-testuji-chytre-kamery-ktere-rozpoznaji-spz-barvu-a-vyrobce-vozidla-z.htm
https://www.systemonline.cz/zpravy/tri-ceska-mesta-testuji-chytre-kamery-ktere-rozpoznaji-spz-barvu-a-vyrobce-vozidla-z.htm

plure

www.iure.org

vstup osoby do zakdzané zény) software uzivatele automaticky upozorni. Definovat Ize
objekty a jejich chovani, zony vstupu, sméry pohybu, apod. Analyza muze probihat jak
v realném case, tak ze zaznamu. V druhém pripadé pak systém automaticky zobrazi
zpétné veskeré uzivatelem definované momenty v prubéhu vybraného ¢asového
obdobi. Mezi funkce systému patfi detekce a rozpoznavani objektd, analyza chovani
osob, detekce zneuziti (zakryti) kamery, pocitani objektu a statistiky, slucovani udalosti
ze zaznamu, detekce podezrelého vniknuti, analyzy dopravni situace, detekce

kriminality a nehod.

Systém CertiConVis je také od roku 2018 vyuzivan pro zvySeni bezpecnosti na Letisti
Vaclava Havla. Systém byl integrovan do tehdejsiho kamerového systému, ktery cita
1600 bezpecnostnich kamer umisténich v ramci celého arealu letisté. Systém
CertiConVis naraz analyzuje obraz ze 150 kamer. Vyuzivaji se rizné video-analytické
funkce pro sledovani letiStniho prostoru. Mezi ty patri napfiklad spusténi alarmu v
pfipadé protismérného pohybu v jednosmérnych prostorach, detekce pohybu osob v
prostoru vyhrazeném pro vozidla, detekce naruseni perimetru, detekce odlozeného

zavazadla Ci vyskytu osob u personalnich vchodu a vstupu do strategickych mistnosti.

4.3 Analyza audio

Siroké uplatnéni méa pro policii také analyza zvukového zdznamu systémy umélé
inteligence. Ceska policie uvadi v tomto ohledu zajem o celou Fadu funkci. Jedn4 se jak
0 nastroje bézné dostupné verejnosti, které nezpracovavaji osobni udaje, tak nastroje,
které zpracovavaji citlivd osobni data. Z béznych funkci se jedna o prevadéni
mluveného slova do textu, prevadéni textu do mluveného slova nebo automatické
prekladani. Méné bézné funkce, které jsou pro policii zajmové, predstavuji odSumovani
a zasumovani nahravek, urcovani kdo a kdy na nahrdvce mluvi (tzv. diarizace),
identifikace uzitého jazyka v nahravce nebo funkce aktivujici zarizeni pfi vysloveni

urcitého klicového slova. Mezi funkce zpracovavajici osobni udaje, a které policie
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povazuje za zajmoveé, patri identifikace mluvéiho, uréeni pohlavi mluvéiho a dale pak

emocni analyza na zakladeé hlasu.

Ackoliv nékteré funkce nejsou primo vyuzity ke zpracovani osobnich Udaju, mohou mit
zasadni vliv na miru plosného sledovani, diky zrychleni a automatizaci zpracovani
dlouhych hodin hlasovych zadznamu. Tim muUze narustat poptavka po porizovani stale
vétsiho mnozstvi zvukovych zaznamu, které by pomoci béznych metod nebylo mozné
zpracovat. Ceska policie poéitd s vyuzitim analyzy zvukovych zadznam( nejen pfi
zpracovavani odposlechu telefonnich hovorl, prostorovych odposlechu, nahravek
vyslechu a tisnniového volani, ale také nahravek ziskanych z otevienych zdroju, jako jsou

média, socialni sité a rizné podcasty.

V oblasti analyzy zvukovych zaznamu pomoci systému umélé inteligence spolupracuje
Policie Ceské republiky se spoleénosti Phonexia s.r.o. Jedna se o &eskou softwarovou
spolecnost, ktera se zabyva reCovou a hlasovou biometrii. Dle smlouvy s Ministerstvem
vnitra CR dodala v prosinci 2022 Kriminalistickému Ustavu Policie Ceské republiky
software Phonexia Voice Inspector s licenci na 20 let a technickou podporou na jeden
rok. Phonexia Voice Inspector je pocitacovy program pro identifikaci mluvéiho na
zakladé hlasu s nasledujicimi funkcemi: automatickd identifikace mluvéich,
automatické oznacovani miluvéich (diarizace), vytvareni databadze mluvcich,

segmentace feci, porovnani signalu, detekce reci a zvuku.

Analyza zvuku se jiz nasazuje také na verejnych prostranstvich, kdy se do verejného
prostoru instaluji mikrofony a zvuky jsou nasledné analyzovany. Algoritmy pro detekci
zvukovych udalosti jsou schopné detekovat situace, jako jsou kFik, stfelba nebo tristéni
skla v readlném cCase a vyslat upozornéni do operacniho strediska a také automaticky
otacet kamery smérem k puvodu podezrelého zvuku. Prikladem takového programu je
Sound Event Detector Ceské spolecnosti Jalud Embedded s.r.o., ktery je nasazeny od
dubna 2022 v Plzni. Softwarové reSeni Sound Event Detector vyuziva techniky
strojového uceni s architekturou hlubokych neuronovych siti. V sou¢asné dobé je 53

analyzovanych mikrofonu nainstalovanych v Plzni jako soucast méstského
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kamerového systému meéstské policie, dalSich 10 mikrofonu je pak ve Fakultni
nemochnici Plzen. Dalsi podobné instalace jsou pfipravovany v Dubi, Ceské Lip&, Ostravé

a Pisku.”®

4.4 Analyza textu

Analyza textu pomoci systému umélé inteligence ma pro Policii Ceské republiky 3iroké
vyuziti. Ceska policie jako oblast svého zajmu uvadi celou Fadu funkci: fulltextové
vyhledavani, klasifikaci a kategorizaci dokumentud, sémantickou analyzu, emocni
analyzu textu, vytvareni souhrnu z rozsahlych slozek, hledani klicovych elementu v
textu (jména, adresy, mista, znacky atd.) a nasledné hledani spojeni mezi nimi (tzv.
named entity recognition). Vyuziti téchto nastroji ma vyznam nejen pro analyzu
urednich zaznamu a celych vysSetrovacich spisu (véetné téch poskytnutych v ramci
mezinarodni justic¢ni spoluprace), ale také otevienych zdroju, jako jsou média, weby,
blogy nebo socialni sité. Tyto funkce opét pomahaji zrychlovat a automatizovat nékteré
ukony vySetrovani, takze opét umoznuji monitoring mnohem vétsiho obsahu, nez bylo

mozné v minulosti.

4.5 Analyza zlocinnosti

DalSi analyzou pomoci systému umeélé inteligence pro ucely policie je zpracovani
raznych druht dat o zlo€innosti. V zasadé se jedna o kategorii, ktera nespada do zadné
z pfedchozich oblasti analyzy, pfipadné je vzajemné kombinuje. Ceska policie uvadi jako
oblast svého zajmu v téchto druzich analyz predevsim systémy predpovédi zlo€innosti
v kratkodobych (v fadech dnul) a dlouhodobych (trendy v fadech let) obdobich, dale pak

systémy na detekci sériovych zlo¢inl na zakladé podobného modu operandi pachatele,

"8Novinky.cz. Inteligentni kamery vidi i sly$i. Chytré technologie méni Ceska mésta. Zprava ze dne 12. listopadu 2023.
Dostupné z: https://www.novinky.cz/clanek/internet-a-pc-inteligentni-kamery-vidi-i-slysi-chytre-technologie-meni-
ceska-mesta-40450506

53


https://www.novinky.cz/clanek/internet-a-pc-inteligentni-kamery-vidi-i-slysi-chytre-technologie-meni-ceska-mesta-40450506
https://www.novinky.cz/clanek/internet-a-pc-inteligentni-kamery-vidi-i-slysi-chytre-technologie-meni-ceska-mesta-40450506

plure

www.iure.org

systémy detekce kybernetickych zlocinu, analyzu zachycenych dat a dale pak systém
profilovani poStovnich zasilek, v neposledni fadé pak také systém profilovani dat o

pasazérech leteckych spole¢nosti.

Mezi systémy umélé inteligence pro analyzu zlo€innosti Ize zafadit nastroje Policie
Ceské republiky dodané firmou Risk Analysis Consultants zaméFujici se na distribuci
software pro digitalni forenzni analyzu a kryptoanalyzu. Pouzivané programy lze
rozdeélit do dvou kategorii. Prvni pomoci algoritmu analyzuji velké objemy digitalnich dat
a hledaji v nich obsah s urc¢itou tematikou (napfiklad zbrané, drogy) a ty druhé slouzi k
prolamovani hesel. Do prvni kategorie patfi software EnCase a Magnet Axiom. Pro
EnCase nakoupilo policejni prezidium témér ctyricet licenci, pro Magnet Axiom dvacet.
Magnet Axiom maiji k dispozici také Krajska feditelstvi policie v Jihogeském a Usteckém
kraji, EnCase potom vyuziva Krajské reditelstvi policie v Praze. Uvedeny software je
schopny zjistovat informace z registrt systému Windows, vytahovat data z profilt na
socialnich sitich ¢i obnovovat neprepsana smazana data na pevném disku. Slouzi
hlavné k tomu, aby se vySetrovatel snaze zorientoval a nemusel pracné prochazet
vSechna data a programy. Mezi nastroje pro deSifrovani obsahu pouzivané raznymi
slozkami policie patfi softwarové nastroje Tableau Password Recovery, Forensic
Toolkit, Passware Kit nebo Cellebrite. Z nich je vice znamo o softwaru Cellebrite, ktery

umi prolomit zabezpeceni prakticky kazdého mobilniho telefonu.

Jednim ze systému umeélé inteligence pouzivany k analyze zlo¢innosti je systém
Reliéf. Jedna se o databazi stop sesbiranych v ramci protidrogové cinnosti vytvoreny
Narodni protidrogovou centralou a Kriminalistickym uUstavem v Praze.” Software pro
policii vytvorila spoleCnost Eyedea Recognition a je v soucCasnosti vyuzivan také
Interpolem, ktery doporucil systém pro vSechny ¢lenské staty v roce 2016. Cilem
systému Reliéf je vytvoreni unikatni mezinarodni sbirky vSech vyuzitelnych
relevantnich informaci ziskanych ze zkoumani kriminalistickych stop na zasilkach drog.

Systém Reliéf vyuzivad kombinaci riznych metod vedoucich k individualni identifikaci

Policie Ceské republiky. Interpol doporugil databazi Reliéf. Zprava ze dne 23. kvétna 2016. Dostupné z:
https://www.policie.cz/clanek/interpol-doporucil-databazi-relief.aspx
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zasilek drog. Metody identifikace drogovych zasilek probiha automatickym - na umélé
inteligenci zalozeném - srovnavanim stop, jako jsou chemické profily, loga a stopy po
pouziti nastroju a taktické informace, které se tykaji zabavenych zasilek drog. Systém
Reliéf tudiz kombinuje rizné druhy analyz umélé inteligence (textu a obrazu). Neni

znamo, ze by v uvedeném systému dochazelo ke zpracovani osobnich udaju.

DalSim systémem umeélé inteligence pouzivanym k analyze zlo€innosti jsou tzv. Mapy
budoucnosti, které v podstaté predstavuji mapovy systém predpovidajici zlo€innost
na zakladé geografického umisténi. Jedna se o aktivitu policie a ministerstva vnitra,
ktera byla silné inspirovana zahrani¢nimi pre-crime projekty pfipominajicimi znamé sci-
fi Minority Report. Vyjadreni v oficialnich vystupech Ministerstva vnitra maze vyznivat
problematicky, napriklad: ,pachatel dopaden driv nez zlocin spachal”. To samo o sobé
muze vyvolavat pravni a etické pochybnosti o pravu na spravedlivy proces. Nicméné
pokud v tomto ploSném monitorovacim systému nejsou zpracovavana osobni data

obc¢anu, nemusi se jednat ze zasady o problematickou aktivitu.

Ministerstvo vnitra Ceské republiky realizovalo celkem dva projekty pod oznagenim
Mapy budoucnosti. Prvni z nich realizovany v letech 2014 az 2015 se zaméroval
predevSim na vyhodnoceni moznych pristupl k predikci kriminality v c¢eskych
podminkach. V ramci projektu vznikla mezinarodni srovnavaci studie tykajici se
mapovani, analyzy a predikce kriminality, a dale probéhly mezinarodni workshopy
policejnich organu. Nasledujici projekt - Mapy budoucnosti Il - byl realizovan v letech
2019 az 2022. Druhy projekt mél za cil vyuzit prostorova data o kriminalité k vytvoreni

a otestovani nastroju a postupu pro mapovani, analyzu a predikci kriminality.

Na zakladé predevsim druhého z projektu vznikly statistické a datové vystupy na tfech
arovnich: 1) pro vefejnost, 2) pro obce a obecni policie a 3) pro potfeby Policie Ceské
republiky. Verejnou ¢ast predstavuje predevsim datovy portal Mapa kriminality,®° kde

Ize dohledat ¢asova a prostorova data o kriminalité na celém Gzemi Ceské republiky.

80Zminény web pro vefejnost je mozné nalézt na webové strance: https://kriminalita.policie.cz/
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Nejproblematictéjsi asti by mohla byt ¢ast uréena pro potreby Policie Ceské republiky,
ktera obsahuje tzv. funkcionalitu predikce kriminality. Tato funkce zalozena na
strojovém uceni vraci pro zadané vstupni hodnoty pozadovany vysledek. Je trénovana
z historickych dat za minuld obdobi pomoci algoritmu boostované rozhodovaci stromy
(knihovna XGBoost). Funkcionalita je implementovana do mapové aplikace tak, ze
dochazi k vizualizaci ¢tvercu (100 x 100 metrd), u kterych si predikéni model mysli, Zze v
nich pro dany den dojde ke zvySenému riziku trestné Cinnosti. Predikce jsou vytvareny
jen pro nékteré druhy majetkové trestné &innosti. Ctverce jsou ohodnoceny tak, aby
bylo patrné, kde je riziko vysSi nebo nizsi. Uzivatel jednoduse vybere zajmovou obec a

datum predikce.

Podle dostupnych informaci funkcionalita predikce kriminality nepracuje s osobnimi
udaiji, ale proménnymi pro analyzu jsou kriminalisticka, geograficka, Casova a dalSi data.
Celkem se jedna o 236 proménnych, které jsou charakteristické pro kazdy ctverec
predikéniho modelu. Mezi data vyuzivana pro funkcionalitu predikce patfi
kriminalisticka data (pocet vybranych deliktl, jejich ¢as a misto v minulosti pro dany
ctverec), geografické data pro kazdy ¢tverec (rozloha rdznych druhl vyuziti dzemi,
délky silnicénich komunikaci, poc¢ty rdznych druhl objektu), pocasi, dny v mésici a tydnu
a podobné. Lze tedy dojit k zavéeru, ze soucasny softwarovy nastroj nepredstavuje
zasadni riziko pro prava osob. Nicméné predikéni model pracuje s informacemi jako
pocet socialné vylouc¢enych lokalit nebo pocet rdznych druht sluzeb v daném cCtverci.
Tudiz by bylo vhodné ovérit, jakym zplsobem pracuje policie s timto softwarovym
nastrojem, a zda napfriklad na zakladé vystupu predikéniho modelu nepodstupuji osoby
v socialné vylou¢enych lokalitdch ponizujici kontroly, coz by predstavovalo
diskriminacni zasah. To ovSem zalezi na policejni praxi, ktera se muze v zavislosti na
lokalité meénit. Rizikem do budoucna by mohlo byt rozSifreni analyzovanych proménnych
o osobni uUdaje nebo propojeni s dalSimi systémy policie, které osobni udaje

Zzpracovavaiji.
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"Na zacatku aktivit odboru prevence kriminality Ministerstva vnitra v oblasti mapovdni, analyz a

predikce kriminality stdla inspirace pochdzejici pfedevsim ze Spojenych stdtd americkych, kdy

nds zaujala videa z Los Angeles a dalsich mést na zapadnim pobfezi USA, kterd vice neZ policejni
prdci, na kterou jsme zvykli, pfipominala sci-fi filmy typu Minority Report.”

Michal Barborik, odbor bezpeénostni politiky a prevence kriminality Ministerstva vnitra CR

Vyvoj policejnich systémua umélé inteligence je financovan z vefejnych rozpo&ta Ceské
republiky. Financuji se takto i projekty vyvijejici aplikace, jejichz nasazeni v Ceské
republice a celé Evropské unii by nesplhovalo zakonné pozadavky stanovené ve
Smeérnici a GDPR. Tyto projekty jsou financovany zejména skrze Technologickou
agenturu Ceské republiky a Bezpeénostni vyzkum Ministerstva vnitra Ceské republiky.
Minimalné 39 vyzkumnych projektu tohoto typu bylo v poslednich letech podporenou
statni podporou ve vysi vice nez 450,6 milionu K&. Konkrétné se jedna o 36 projektu se
statni podporou ve vysi 425 245 000 K¢ z Bezpecnostniho vyzkumu Ministerstva vnitra
CR a tfi projekty se statni podporou ve vysi 25 3777 000 K& z Technologické agentury

CR. Jejich seznam a zakladni popis je uveden v tabulce 3.

U aplikaci, které vyzkumem vznikly, nelze na zakladé dostupnych zdroju ovéfit jejich
praktickou pouzitelnost pro policejni praxi ani mozné riziko zdsahu do prav obcanu,
protoze oficialni hodnoceni vystupu projektu probiha spisSe formalisticky. Je mozné, ze
nékteré vystupy v podobé aplikaci predstavuji systémy umélé inteligence schopné
ploSného sledovani s vysokym rizikem do prav obc¢anu. U jinych systémU umélé
inteligence se naopak muze jednat o nastroje s velmi omezenym vyuzitim nebo o

nastroje, které svym samotnym ucelem nepredstavuji vysoke riziko.

V oblasti biometrie se vyzkum zaméroval na vyvoj ruznorodych aplikaci schopnych

identifikace na zakladé celé rady fyziologickych charakteristik: biometrie obliceje,
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chuze a hlas. Byly vyvinuty aplikace pro biometrickou identifikaci dle obliceje z
dronovych zabéru nebo pro vyhledavani osob v rozsahlych videosekvencich a data
setech fotografii, dale aplikace pro biometrickou identifikaci dle hlasu v telefonnich
zaznamech, a také aplikace pro analyzu ru¢né psaného pisma. V oblasti behavioralni
biometrie byly vyvinuty nastroje k emocni analyze reCového a obrazového signélu nebo
hodnoceni zdravotniho stavu fecnika. Vyzkum obrazového zaznamu pak mél za cil
vytvoreni aplikaci pro automatické detekce prestupku, rozpoznavani modelu vozidel Ci
¢teni registracnich znacek vozidel. Dale si nechala policie vyvinout nastroj pro
algoritmické urcovani podezrelych postovnich zasilek, predikci vyskytu hledanych osob
a predikce chovani osob prekracujicich vnéjsi hranice Evropské unie, stylometrické
urc¢ovani autorstvi anonymnich textu v prostredi internetu nebo odstranéni Sumu nebo
zasumeéni recové nahravky. V oblasti analyzy siti byl vyvinut nastroj vyuzivajici
behavioralni analyzu pro detekci kybernetickych Uto¢niki nebo néastroj pro detekci

provozu sité TOR.

Hlavnim nedostatkem a rizikem bezpecnostniho vyzkumu a vyvoje systémud umélé
inteligence je skutecnost, Ze neprobihd pred realizaci projektu posouzeni vlivu na
ochranu osobnich udaju predpokladanych vysledkt daného projektu. Podporeny byly
jiz projekty vyvijejici aplikace, které jsou uréené pro nasazeni v Ceské republice, ale
jejichz pouziti se nasledné ukaze jako neslucitelné s pravni Upravou ochrany osobnich
dat. Prikladem muze byt projekt na vyvoj automatizovaného panoramatického
dohledového systému pro ochranu osob a majetku na sportovnich stadionech, jehoz
realizace byla pro obdobi let 2017 az 2020 podporena ze statniho rozpoctu
Ministerstvem vnitra CR &astkou vice nez 16 miliont K&. V hlavnich cilech projektu bylo
uvedeno: "Tyto metody umozni detekci a rozpozndani osob podle obliceji nebo obleceni
v pripadé maskovani, jejich sledovani v davu a vyhledavani jejich pozice v obsahlych

zaznamech."® Praveé uvedeny projekt meél vyvijet funkci identifikace dle obliceje osob

81Technologicka agentura Ceské republiky. Automatizovany panoramaticky dohledovy systém pro ochranu osob a
majetku na sportovnich stadionech. Dostupné z:
https://starfos.tacr.cz/cs/project/VI20172020105?query_code=qg4piaacjw5tg#project-main
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na fotbalovém stadionu, coz by dle stanoviska Ufadu pro ochranu osobnich Gdaju®? bylo
v rozporu s platnou legislativou na ochranu osobnich udaju. Popsany priklad, kdy je
nejprve financovan projekt v radech miliont korun a nasledné je zjisténo, ze uziti jeho
vysledkd neni pravné aprobovano, by mohlo vést k postupné erozi a rozvolfovani
soucasné pravni regulace, protoze muze dochazet ke snaham vysledky néjakym

zpusobem uplatnit v praxi.

Dalsim negativnim efektem financovani projektd systému umélé inteligence a
biometrické identifikace ze statniho rozpoc¢tu je nepfima podpora viad
nedemokratickych rezimu, kde nejsou funkéni mechanismy ochrany lidskych prav, a
kde mohou byt systémy umélé inteligence zneuzivany k potirani politické opozice. Muze
to byt dalsi krok, ktery nasleduje, pokud je nemozné vyuzit vysledky aplikovaného
vyzkumu systému umélé inteligence piimo v Ceské republice nebo ve statech Evropské
unie. Napovida tomu dalsi priklad, kdy proudi statni finan¢ni podpora na "vyzkum a
vyvoj novych moduld umélé inteligence pro sledovani a detekci anomdlii a predikci
chovdni osob."®® V dubnu 2020 na projekt vyvoje popsaného softwaru pod nazvem
Cogniware Insights 2.0 dostala spole€nost Cogniware, s.r.o. statni dotaci ve vysi vice
nez 16,5 miliénu korun.®* Vysledky vyvoje byly zaméfeny "na vysetrovani a pokrocCilou
analyzu podezrelych objektd, aktivit a vztaha s vyuZitim prvka umélé inteligence a
statistickych analyz, kterd patfi do oblasti zndmé jako analyza Big Data. Reseni bude
obsahovat detekci anomalii, modulu pro klasifikaci objektt do skupin dle pribuznosti,
predikci chovani, rozpoznavdni osob a objektu z obrazu a bude doporucovat vhodné
postupy a prioritizace."® Cogniware Insights 2.0 tak dostal statni dotaci na nastroj k

propojovani dat ziskanych z kamerovych systému vcéetné biometrickych dat s osobnimi

82Jrad pro ochranu osobnich tdaji. UOOU k biometrické identifikaci nezadoucich osob na fotbalovych stadionech.
Stanovisko ze dne 16. srpna 2019. Dostupné z: https://www.uoou.cz/uoou-k-biometricke-identifikaci-nezadoucich-
osob-na-fotbalovych-stadionech/d-35541

83Technologicka agentura Ceské republiky. Vyzkum a vyvoj novych modulti umélé inteligence Cogniware Insights 2.0 pro
sledovani a detekci anomalii a predikci chovani osob. Dostupné z:
https://starfos.tacr.cz/cs/project/FW01010562?query_code=qg4piaacjwstq

84Smlouva o poskytnuti podpory mezi Ceska republika — Technologicka agentura Ceské republiky a Cogniware, s.r.o. k
projektu ¢ . FW01010562 s nazvem Vyzkum a vyvoj novych modult umélé inteligence Cogniware Insights 2.0 pro
sledovani a detekci anomalii a predikci chovani osob.

85Technologicka agentura Ceské republiky. Vyzkum a vyvoj novych modulti umélé inteligence Cogniware Insights 2.0 pro
sledovani a detekci anomalii a predikci chovani osob. Dostupné z:
https://starfos.tacr.cz/cs/project/FW01010562?query_code=g4piaacjw5stq
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daty ziskanymi z jinych zdroju, jako napfiklad socialni sité. Analyzou dat ma pak
uvedeny systém na zakladé algoritmu strojového uceni vyhodnotit, jaky postup zvolit v

pripadeé zjiSténi podezrelého chovani monitorované osoby.

Podle vyjadreni samotné spole¢nosti Cogniware s.r.o. dodavaji systémy vyuzivajici
popsané technologie silovym slozkdm zemi Stredniho vychodu, zejména do Spojenych
arabskych emiratu, Saudské Arabie, Jordanska nebo Bahrajnu. Spole¢nost to
oduvodnuje prave tim, ze "tyto staty maji volnéjsi pravidla, co se ochrany osobnich
udaju tyce." V uvedenych statech viadnou nedemokratické autoritarské rezimy a hrozi
v nich zneuziti sledovaciho systému k potlacovani politické plurality a k potlacovani
lidskych prav. Dle vyjadreni spolecnosti, Ize u vyvijeného sledovaciho systému razné
upravit funkce, aby se prizpusobil pravni Upravé v jednotlivych zemich. Ac¢koli cilem
spolegnosti je dodavat v budoucnu tyto systémy také Policii Ceské republiky,®” faktem
je, ze z ceského statniho rozpoctu se financuje vyvoj sledovaciho systému, ktery neni
plné kompatibilni s evropskym pravem a systémem ochrany osobnich udaju, prfipadné

bude muset pro potieby Ceské republiky doznat dalsich Gprav.

86Cogniware. Uméla inteligence z Ceska pomaha chytat zlogince po celém svété. Tiskova zprava spoleénosti Cogniware
ze dne 3. zafi 2020.

87Hlavadova K. Stadi o&i a kousek nosu &i chiize. Ceska kamera rozpozna &lovéka i konkrétni auto. 2020. Dostupné z:
https://zpravy.aktualne.cz/domaci/staci-oci-a-kousek-nosu-ci-chuze-cesky-kamerovy-system-
pozna/r~0db5c8b2ee8clleaabf6aclf6bh220ee8/

60


https://zpravy.aktualne.cz/domaci/staci-oci-a-kousek-nosu-ci-chuze-cesky-kamerovy-system-pozna/r~0db5c8b2ee8c11eaa6f6ac1f6b220ee8/
https://zpravy.aktualne.cz/domaci/staci-oci-a-kousek-nosu-ci-chuze-cesky-kamerovy-system-pozna/r~0db5c8b2ee8c11eaa6f6ac1f6b220ee8/

Oiure

www.iure.org

Tabulka 3: Vycet vyzkumnych projektd podporenych z verejnych financi, které
vyuzivaji umélou inteligenci pro potreby verejné bezpecnosti, zejména

policejnich organd.

Preklenuti jazykové bariéry, komplikujici vySetrovani financovani terorismu a zavazné financni

kriminality

VD20072010B1 |1. 8. 2007 - 31. 12.|Statni - Technicka univerzita v Liberci, | Ministerstvo
6 2010 podpora Fakulta mechatroniky, | vnitra

12 100 000 |informatiky a mezioborovych
Ké studii

- Vysoké uceni technické v Brné,
Fakulta informacnich technologii

- Zapadoceska univerzita v Plzni

Cilem projektu aplikovaného vyzkumu bylo vytvoreni rozsahlé databaze telefonnich nahravek, nastroju
pro vyhledavani klicovych slov v nahravkach, rozpoznavani telefonni feéi, rozpoznavani recnika v
telefonni FeCi a rozpoznavani jazyka v telefonni reci. Vysledkem projektu jsou mimo jiné také programy

pro detekci klicovych slov, identifikaci mluvciho, prepis fe¢i na text a identifikaci jazyka.

Prostredky pro identifikaci obrazového zaznamového zarizeni, autentifikaci a rekonstrukci
obrazu - PIZZARO

VG2010201306 |1. 10. 2010 - 30. 9.|Statni - Policie CR Kriminalisticky Ustav | Ministerstvo
4 2013 podpora - Ustav teorie informace a|vnitra
8 773 000 K& |automatizace AV CR, v. v. i.

Cilem vyzkumného projektu je softwarova aplikace sestavajici se z identifika¢niho, autentiza¢niho a
rekonstrukéniho modulu. Vysledkem vyzkumného projektu je softwarova aplikace pro podporu
identifikace digitalnich fotoaparata a kamer (&i jinych snimacich zafizeni) a nasledné ovéreni pravosti
zachycenych video a foto snimku (a jejich pripadné modifikace) a dale pak rekonstrukce zachycené
obrazové informace (pokud neni dostatec¢né kvality pro vyneseni isudku o tom, co se na scéné déje,

kdo je na ni zachycen apod.). Algoritmy jsou upraveny pro pouziti v kriminalistické praxi.
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ZvysSovani ucinnosti zabezpeceni rizikovych prostor kombinovanymi metodami biometrické

identifikace osob

VG2010201403 |1. 09. 2010 - 31. 8.|Statni -JIMICZ, a.s. Ministerstvo
3 2014 podpora - Vysoké uceni technické v Brng, | vnitra

19 670 000 |Fakulta elektrotechniky a

Ke komunikacnich technologii

Cilem projektu je zaclenéni kombinovanych biometrickych metod do stavajici struktury kamerovych
systému pro zabezpeceni verejnych i soukromych prostor. Takto zdokonalené systémy pak pomoci
implementovanych metod automatické identifikace osob dle obli¢eje, hlasu, postavy a pohybu, a dalSich
biometrickych prvkd povedou ke snazSimu odhaleni potencidlnich hrozeb. Souéasti produktt budou
rovnéz metody emocni analyzy recového i obrazového signalu slouzici k preventivhimu vyhledani
agresivnich osob. Vystupem projektu je nékolik softwarovych nastroja (analyza recového signalu v
realném case, systém biometrické identifikace obliceje, Feci a chiize, hodnoceni zdravotniho stavu
recnika) a také prototyp dohledového kamerového systému s integrovanymi moduly pro analyzu

zvukového a obrazového signalu.

Portrétniidentifikace jedincu ve vékovém rozpéti od 1roku do 18 let

VD20102010B2 |1. 2. 2010 - 31. 12.|Statni - MTMP s.r.o. Ministerstvo
2 2010 podpora vnitra
1154 000 K¢&

Projekt byl zaméren na vytvoreni softwarové aplikace vyuzitelné pfi portrétni identifikaci nedospélych
jedinc v kriminalistice, kterd umoznuje morfometrické srovnani vlastnosti obliceje, vékové

pfizpusobeni portrétni fotografie a sestaveni portrétu.

Analyza prirozeného jazyka v prostredi internetu

VF2010201400 |1. 10. 2010 - 31. 12.|Statni - Masarykova univerzita, Fakulta | Ministerstvo
3 2014 podpora informatiky vnitra
7 430 000 K&

Cilem vyzkumného projektu bylo vyvinout a implementovat techniky zpracovani prirozeného jazyka
umoznujici analyzu ,extremistickych” jazykovych projevu na Internetu s dirazem na uréovani autorstvi
textd. Predmétem zajmu je veskery webovy obsah produkovany ,extremistickymi” skupinami nebo
jednotlivci, tj. webové stranky, féra, chaty, blogy, socialni sité a dalSi zdroje. Hlavni softwarovy vysledek
- systém ART - ma vysoky potencial v realném pouziti analyzovat velké mnozstvi psaného textu na

internetu pomoci vyuziti umélé inteligence a stylometrie. Podle jazykovych, stylistickych, grafickych a
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jinych charakteristik textu urcuje pravdépodobnost shody autorstvi textd a pfifazuje autorstvi

anonymnim texttm.

Rozvoj metod zkoumani fotografii v digitalni i analogové formé za ucelem zjisténi, zda v

obrazovém zaznamu byly provedeny dodate¢né zasahy

VF2010201201 |[1. 11. 2010 - 31. 10.|Statni - Ustav teorie informace a|Ministerstvo
0 2012 podpora automatizace AV CR, v. v. i. vnitra
311000 K¢

Cilem projektu je zavést do kriminalistické expertizni praxe nékteré nové softwarové metody odhalovani
dodatecnych zasahu v nepohyblivém obrazovém zaznamu. Vystupem projektu jsou tfi softwarové

nastroje vyuzivajici analyzu obrazu k odhaleni manipulace digitalnich fotografii.

Nastroje a metody zpracovani videa a obrazu pro boj s terorismem

VG2010201500 |1. 10. 2010 - 30. 09.|Statni - Vysoké uceni technické v Brnég, | Ministerstvo
6 2015 podpora Fakulta informacnich technologii | vnitra

11 080 000

Ke

Vyzkumny projekt je zaméren na zpracovani zaznamu obrazu a videa s cilem vytvorit funkéni vzorek
systému, ktery by umoznil kategorizaci, vyhledavani, porovnani biometrickych adaju a jiné zpracovani
obrazové a video informace. DalSimi cili jsou metodiky a algoritmy zpracovani obrazovych a video dat.
Mezi vystupy projektu patri napriklad software pro rozpoznani obliceje zaznamenany z dronu, software
pro vyhledavani osob ve videosekvencich, software pro zpracovani termosnimku obliceje nebo nastroj

pro vyhledavani rozdilu ve videosekvencich.

Multimedialni analyza

VF2010201400 |1. 10. 2010 - 31. 12.|Statni - Masarykova univerzita, Fakulta | Ministerstvo
4 2014 podpora informatiky vhitra
7 416 tis. K¢

Cilem projektu je provést resersi zpracovani multimedialnich dat a otestovani vhodnych algoritmut a
metod pro vyhledavani, identifikaci, popis, klasifikaci a analyzu multimedialnich dat véetné dat na
Internetu. Vystupem projektu jsou softwarové aplikace s vyuzitim metod biometrie a strojového ¢teni k

analyze multimedialnich dat.

Behavioralni detekce pokrocilych ttocnika v pocitacovych sitich

VG2012201407 |1. 1. 2012 - 31. 12.|Statni - Ceské vysoké uéeni technické v | Ministerstvo
9 2014 podpora Praze, Fakulta elektrotechnicka |vnitra
8 491 000 K¢ | - Cognitive Security s.r.o.
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Cilem projektu je vyvoj nové generace software pro bezpecnostni monitoring siti, tak, aby byly
bezpecnostni tymy zajistujici monitoring citlivych systémua schopny detekovat aktivitu sofistikovanych
utoénikl. Vysledek projektu umozni detekci na miru pripravenych atoku, které se dnes stavaji

standardnim operaé¢nim postupem statnich i kriminalnich Gtocnika.

Aplikovany vyzkum metody pro efektivni management sitové bezpecnosti datovych center,

ochrany cloud serveru a sluzeb ovéreny praktickym mérenim

VG2012201408 |1. 1. 2012 - 31. 12.|Statni - CertiCon a.s. Ministerstvo
6 2014 podpora - Cognitive Security s.r.o. vnitra
7 976 000 K&

Projekt je zaméren na aplikovany vyzkum metody pro automatickou obrannou reakci na zjisténé
bezpecnostni anomalie ve vysokorychlostnich datovych sitich. Vystupem projektu je software schopny
reagovat na bezpecnostni hrozby na vysokorychlostnich sitich, automatizované vyhodnocovat miru
rizika zjiSténé anomalie a automaticky realizovat obranné kroky na vybranych klicovych prvcich site,
pricemz vesSkera rozhodovani by mél provadét na zakladé automatizovaného uceni se z provozu sité za

pouziti metod umeélé inteligence.

Efektivni vyhledavani v rozsahlych biometrickych datech - EFBIO

VG2012201507 |1. 1. 2012 - 31. 12.|Statni - Masarykova univerzita, Fakulta | Ministerstvo
3 2015 podpora informatiky vnitra

10 426 000

Ke

Projekt ma za cil navrhnout, implementovat a experimentalné ovéfit univerzalni systém vyhledavani v
rozsahlych kolekcich (az stovky milionu) biometrickych dat. Vystupem projektu je nékolik softwarovych

produktd schopnych porovnavat biometriku obliceje a chize.

Zpristupnéni automatického ovérovani mluvéiho Sirokému spektru uzivatela v oblasti

bezpecénosti
VG2013201512 (1. 4. 2013 - 30. 9.|Statni - Phonexia s.r.o. Ministerstvo
9 2015 podpora - Vysoké uceni technické v Brné, | vnitra

8 926 000 K¢ | Fakulta informacnich technologii

Vyzkumny projekt se soustredi na adaptaci algoritmU rozpoznavani mluvéiho pro potreby policejnich a
zpravodajskych slozek. Vystupem projektu je software schopny zejména vyhleddvat a ovérovat
mluvéiho na nahravkach. Byla v ném implementovana diarizace (segmentace nahravky s oznacenim,
kde ktery mluvci hovoril). Poskytuje jednoduché zobrazeni vysledkl tak, aby zodpovédni pracovnici
ziskali véas potfebnou informaci a udrzeli si rychlost reakce proti hrozbam a ve vysetfovani. Je mozné

dotrénovat algoritmy na cilovych datech uzivatele a zvysit jejich ispé3Snost.
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Univerzalni softwarova aplikace pro vyuziti dat z kamerovych systémui mést a obci

VF2015201604 |1.9.2015 - 31. 7. 2016 | Statni - NITTA Systems s.r.o. Ministerstvo
6 podpora vnitra
799 000 K&

Cilem projektu bylo vyvinout softwarovou aplikaci umoznujici pfenos a vyhodnocovani dat z rznych
kamerovych systémi mést a obci do policejni databaze s pokrocilym vyhledavanim registracnich

znacek vozidel.

Dolovani infoRmAci z Feéi PoFizené vzdAlenymi miKrofony - DRAPAK

V12015202002 |1. 10. 2015 - 30. 9.|Statni - Vysoké uceni technické v Brné, | Ministerstvo
5 2020 podpora Fakulta informacnich technologii | vnitra

17 656 000 |- Phonexia s.r.o.

Ke

Projekt se zaméfil na dolovaniinformaci z Feci pro slozky bojujici proti kriminalité. Cilem projektu je zvysit
Uuspésnost dolovani v recCi pofizené vzdalenymi mikrofony v readlném prostfedi a generovat relevantni
informace v odpovidajicich operaénich scénarich. Vystupem je sada softwarovych nastroji pro vyuziti
PCR. Tyto nastroje slouzi zejména k automatickému dolovani informaci z hlasu, rozpoznani mluvéiho,

odstranéni Sumu nebo naopak k umélému zaSuméni re€ové nahravky.

Komplexni analyza a vizualizace heterogennich dat velkého rozsahu

V12017202009 |1. 1. 2017 - 31. 12.|Statni - Masarykova univerzita, Ustav|Ministerstvo
6 2020 podpora vypocetni techniky vnitra

13 927 000

Ke

Cilem projektu je vytvorit integrovany systém umoznujici komplexni analyzu heterogennich dat velkého
rozsahu - zejména digitalnich nosi¢l informaci ziskanych v rdmci policejnich vySetfovani. Vystupem
projektu jsou softwarové nastroje, které umoznuji automatizované a asistované vyhledavani
komplexnich souvislosti ¢i udalosti ve velkém objemu dat a jejich prehlednou vizualizaci. Software
vyuziva komplexni interaktivni analyzy sesbiranych nosict dat, tak i proudové analyzy prichazejicich
dat, ktera v redlném case vyhledava predem znamé souvislosti a je schopna upozornit na moznou

kriminalni ¢innost (dle znamych vzorct chovani), nebo sledovat nestandardni chovani subjektt zajmu.
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Automatizovany panoramaticky dohledovy systém pro ochranu osob a majetku na sportovnich

stadionech

VI20172020105 |1. 1. 2017 - 31. 12.|Statni - JIMICZ, a.s. Ministerstvo
2020 podpora - Vysoké uceni technické v Brné, | vnitra
16 301 000|Fakulta elektrotechniky a
Ke komunikacnich technologii

Cilem projektu bylo vyvinuti specializovaného dohledového systému pro sportovni stadiony. Dohledovy
systém ma umoznovat panoramatické snimani tribun s divaky ve velmi vysokém rozliSeni tak, aby bylo
mozné provadét automatickou analyzu obrazovych dat. Soucasti dohledového systému jsou metody
pracujici v realném case pro detekci specifickych udalosti ¢i objektl (napr. vyskyt zakazanych hesel ¢i
symboll). Dohledovy systém ma obsahovat nastroje pro nasledné zpracovani pofizenych zaznamd, ve
kterych bude mozné provadét analyzu za Gcelem ziskani dikazniho materialu. Dohledovy systém ma
umoznovat detekci a rozpoznani osob podle obliceju nebo obleéeni v pripadé maskovani, dale pak jejich
sledovani v davu a vyhledavani jejich pozice v obsahlych zaznamech. Sytém ma umoznovat doplnéni
databaze rizikovych osob, kterym byl pfisluSnymi organy zakazan pfistup na utkani. Informace z
databaze ma byt mozné sdilet mezi jednotlivymi systémy tak, aby se daly rizikové osoby vyhledavat na

vSech stadionech.

Hardwarové akcelerovana identifikace osob z videozaznamu s pouzitim hlubokého strojového

uceni

V120172019086 |1.1. 2017 - 31.12. 2019 | Statni - GiTy, a.s. Ministerstvo
podpora - Vysoké uceni technické v Brnég, | vnitra
12 020 000 |Fakulta elektrotechniky a
Ke komunikacnich technologii

Projekt byl zaméren na vyvoj pokrocilé technologie "CamBrain", ktery slouzi k doplnéni funkci
kamerovych systému o schopnosti porozuméni obsahu zaznamu a jeho analyzu za Ucelem identifikace
nebezpeénych osob. Vyzkum byl zalozen na tzv. hlubokém uceni. Vystupem projektu je prototyp
inteligentniho systému doplnujici kamerové systémy o schopnost automaticky upozornit ostrahu na

hledané ¢i podezrelé osoby v redlném case.

Systém pro analyzu textovych dat pro potieby Policie CR - SPAT

VH2017201702 |1. 3. 2017 - 31. 12.|Statni - Univerzita Karlova, | Ministerstvo
3 2018 podpora Matematicko-fyzikalni fakulta vnitra
1010 000 K¢
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Projektem vyvijel aimplementoval metody pocitacového zpracovani textovych dat do podminek Policie
CR. Jednalo se nasledujici metody zpracovani textu: 1) automatické hledani pojmenovanych entit a
jejich relaci (osoby, firmy, adresy, komunikacni prostfedky, vozidla, Uc¢ty, zbrané, drogy., vyznamné
udalosti atd.) a to v€etné hledani entit mimo slovniky (neznadma jména, adresy); 2) pokrocilé fulltextové
vyhledavani s podporou c¢esStiny a anglictiny a schopnosti agregovat vysledky dle obsazenych
pojmenovanych entit; 3) podpora hledani podobnych pfipadl sdilejicich stejnou podstatu ¢i prabéh
lisicich se ve faktech (napf. vyhleda vsechny pripady, které maji podobny modus operandi, a¢ jsou v

faktd vybranych pripadu.

Smart Camera - Dohledové centrum nové generace

V120172019082 |1.1.2017 - 31.12. 2019 | Statni - CertiCon a.s. Ministerstvo
podpora - Ceské vysoké uéeni technické v | vnitra

7979 000 K& | Praze, Cesky institut informatiky,
robotiky a kybernetiky

Cilem projektu je vytvoreni metod a jejich implementace pro pokrocilou analyzu videa se zamérenim na
sledovani pohybu objektl (napf. osob, vozidel) soucasnym zapojenim vétSiho poctu kamer. Vyuziva
moznost vzajemné komunikace kamer pro zpresnéni objektl a jejich chovani, porovnava chovani
identifikovaného objektu se zadanymi vzory chovani, detekuje nestandardni chovani a odhaluje tak

bezpecnostni rizika. Vysledkem byl software pripraveny pro nasazeni v akci.

Systém pro analyzu obrazovych dat pro potieby Policie CR

VH2017201801 |1.1.2017 - 31.12. 2018 | Statni - CAMEA, spol. sr.o. Ministerstvo
4 podpora - Eyedea Recognition s.r.o. vnitra
13 856 000|- Ustav teorie informace a
K& automatizace AV CR, v. v. i.
- Vysoké uceni technické v Brné,

Fakulta informacnich technologii

Projektem vyvijel a implementoval metody pocitacového zpracovani obrazovych dat do podminek
Policie CR. Jednalo se nasledujici metody zpracovani obrazovych dat: 1) inteligentni pfehravac
umoznujici vyhledat ve vstupnim videu ¢asti s pohybem ve vybraném sektoru obrazu, odstranit Sum,
zaostrit a rekonstruovat poskozeny obraz; 2) ze vstupniho videa nebo obrazkd extrahovat lidské
obliceje, ulozit je do databaze a porovnat je s jiz ulozenymi obli¢eji za GUcelem nalezeni shody; 3) ze
vstupniho videa nebo obrazkl extrahovat registracni znacky vozidel, ulozit je do databaze a porovnat
je s jiz ulozenymi znackami za ucelem nalezeni shody; 4) ze vstupniho videa nebo obrazk( extrahovat
lidské postavy, ulozit je do databaze a rozpoznat jejich vlastnosti/pohyb/¢innost, které nasledné

umozni vyhledat.
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....

V120172020062 |1.1. 2017 - 30. 6. 2020 | Statni - Vysoké uceni technické v Brnég, | Ministerstvo
podpora Fakulta informacnich technologii | vnitra
15 775 000
Ké

Projekt byl zaméren na detekci a analyzu novych forem kybernetické kriminality v prostredi internetu
véci, mobilnich a komunikac¢nich aplikaci. Cilem projektu byl vyzkum novych metod zalozenych na
dolovani dat, strojovém uceni a vizudlni analyze. Vystupem projektu je funkéniho vzorku integrujici
rizné metody pro efektivni vySetfovani incidentl a dale pak cela rada softwarovych nastroju tykajici se
zejména detekce provozu sité TOR, bezpecnostni analyzy mobilnich zafizeni, feSeni incidentu
souvisejicich s kryptoménami, prolamovani hesel a Sifrovacich protokold nebo analyzy sitového

provozu.

Nastroje a metody zpracovani videa a obrazu pro zvyseni efektivity operaci bezpecnostnich a

zachrannych slozek

V12017202006 |1. 1. 2017 - 31. 12.|Statni - Vysoké uceni technické v Brné, | Ministerstvo
8 2020 podpora Fakulta informacnich technologii | vnitra

22 284 000

Ke

Projekt zkoumal metody pro pofizovani a zpracovani obrazovych dat a videosekvenci. Vystupem
projektu byl funkéni vzorek systému pro on-line zpracovani videosekvenci v realném ¢ase pro operace
bezpecnostnich slozek. Vyvinuty systém by mél umoznovat analyzu informaci z riznych obrazovych
zdroju z mista zasahu, jejich kategorizaci, vyhledavani, agregaci, archivaci a efektivni reprezentaci.
Soucasti jsou také softwarové nastroje schopné pracovat s biometrii obliceje nebo s dalkoveé ovladanym

dronem.

Vyvoj automatizovaného nastroje pro predikci mista vyskytu hledanych nebo pohreSovanych

osob (pachatel)

VH2018202103 |1. 7. 2018 - 31. 10.|Statni - eago systems spol. sr.o. Ministerstvo
9 2021 podpora vnitra

33 159 000

Ké

Cilem projektu bylo vyvinuti automatizovaného systému, ktery by vytycil mapu s moznymi vyznacenymi
misty ¢i plochami, kde by se mohl vyskytovat pachatel nebo pohfeSovana ¢i hledana osoba. Vystupem
projektu je softwarovy nastroj pro predikci mista vyskytu hledanych nebo pohreSovanych osob

(pachateld) vyuzivajici statistické postupy a neuralini site.
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Zapojeni umélé inteligence do prijmu tisnového volani

V120192022169 |1.7.2019 - 31. 5. 2022 | Statni - Vysokd Skola banskd -|Ministerstvo
podpora Technicka univerzita Ostrava,|vnitra
25 579 000 |Fakulta bezpecnostniho
Ke inzenyrstvi

- Born Digital s.r.o.

- GoodAl Applied s.r.o.

- Phonexia s.r.o.

- SpeechTech, s.r.o.

- Vysoké uceni technické v Brné,

Fakulta informacnich technologii

Projekt zkoumal nasazeni umélé inteligence pro pfijem tishovych volani pomoci hlasového chat-bota.

Vystupem projektu byl hlasovy chat-bot (voicebot) pro pfijem tisnového volani.

Robustni zpracovani nahravek pro operativu a bezpecnost

v3J01010108 1. 10. 2020 - 30. 9.|Statni - Vysoké uceni technické v Brnég, | Ministerstvo
2025 podpora Fakulta informacnich technologii | vnitra

47 937 000 |- Zapadoceska univerzita v Plzni,
Ke Nové technologie - vyzkumné

centrum

Cilem projektu je dolovani informaci z re¢i z readlnych nahravek pro potreby bezpecnostnich sboru.
Projekt se zaméruje na automatické rozpoznavani feci, uréeni kdy kdo mluvi v nahravce (diarizace) a
prohledavani pomoci akustickych dotazu. Zkoumané technologie stavi na spoleéném ramci neurdlnich
architektur strojového uceni. Planovanym vystupem projektu je 5 softwarovych nastroju, které budou

testovany dvéma utvary Policie CR.

Systém pro analyzu rFeci

VH2020202105 [1. 5. 2020 - 31. 12.|Statni - Phonexia s.r.o. Ministerstvo
0 2021 podpora vnitra
9228 000 K¢

Cilem projektu bylo vyvinuti nastroji pro analyzu reci. Vystupem projektu jsou softwarové nastroje
vyuzivajici biometrii lidského hlasu uréené k identifikaci mluvéiho a k automatickému prepisu hlasu do

textu.
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Algoritmy pro ztotoznovani entit uzivanych PCR

VH2020202105 (1. 9. 2020 - 31. 12.|Statni - ACREA CR, spol. sr.o. Ministerstvo
4 2021 podpora vnitra
3263 000 K¢

Cilem projektu byl vyvoj algoritmu, metod a technik, které umozni ztotoznéni entit pri ¢innosti policie
(fyzicka osoba, pravnicka osoba, vozidlo, adresa, bankovni Ucet, telefonni cislo apod.). Vystupem
projektu je softwarovy nastroj vyuzivajici t€zbu dat, zpracovani prirozeného jazyka a dalsi pokrocilé

metody.

Mezinarodni spoluprace ve forenzni analyze otiska prsti a obrazku obliceje pro sluzbu kriminalni

policie

vJ01030006 1.1.2021- 30. 6. 2023 | Statni - Vysoké uceni technické v Brné, | Ministerstvo
podpora Fakulta informacnich technologii | vnitra
2892 000Ke

Cilem projektu je rozvoj spoluprace se zahranic¢nimi policejnimi slozkami v oblasti analyzy a zpracovani
otiskl prstl a biometrickych dat obliceje. Vystupem projektu je workshop k ziskani zahraniénich

podnétl pro nové verze vyvijenych aplikaci.

Cteni élovékem neéitelnych poznavacich znaéek s nizkym rozlisenim

VB01000003 |1. 1. 2022 - 31. 12.|Statni - Eyedea Recognition s.r.o. Ministerstvo
2023 podpora vnitra
2742 000 Ke

Cilem projektu byl vyvoj systému pro analyzu lidskym okem necitelnych registracnich znacek vozidel.
Vystupem projektu ma byt nastroj vyuzivajici metody umélé inteligence umoznujici zachytit

kamerovymi systémy registraéni znacku vozidla v dostatecné kvalité pro jeji precteni.

Nastroje forenzni expertizy ruécné psaného pisma

vJ02010019 1. 1. 2022 - 31. 12.|Statni - Vysoké uceni technické v Brné, | Ministerstvo
2025 podpora Fakulta elektrotechniky a|vnitra
16 216 000 |komunikagnich technologii
Ke - Ministerstvo vnitra, Policie CR

Kriminalisticky uUstav

Cilem projektu je vyvoj softwarovych nastroju, zalozenych na kombinaci umélé inteligence,
pocitacového vidéni a matematické statistiky, pro expertizu ruéné psaného pisma k ziskavani dikazniho

materialu.
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Sada forenznich analytickych nastroji ke zpracovani obrazu a videa pro sluzbu kriminalni policie

a vySetrovani

VvJ02010041 1. 1. 2022 - 31. 12.|Statni - Vysoké uceni technické v Brnég, | Ministerstvo
2025 podpora Fakulta informacnich technologii | vnitra
33 407 000 |- Ceské vysoké ucenitechnické v
Ke Praze, Fakulta elektrotechnicka

Cilem projektu a predpokladanym vysledkem projektu je vypocetni jednotka s instalovanym softwarem.
Softwarovy nastroj ma mimo jiné funkce byt schopny provadét analyzu obrazovych dat s lidskymi
postavami za Ucelem extrakce biometrickych ryst osob a vyhledavani konkrétnich objektl a scén ve

velkych datovych sadach.

Bezpecné dopravni systémy nové generace

VB01000048 1. 1. 2022 - 31. 12.|Statni - CAMEA Technology, a.s. Ministerstvo
2023 podpora - Vysoké uceni technické v Brné, | vnitra
7 674 000 K¢ | Fakulta informacnich technologii

Projekt je zaméren na monitorovani silniéni dopravy, véetné automatické detekce prestupkul. Cilem je
vytvoreni vyrobku typu kamerového senzoru vyuzZivajiciho postupy umélé inteligence a jeho

nasledného nasazeni v praxi.

EyeDentity - rozpoznavani oblicejovych rysu pro odhad identity osob

TA04010768 1.1.2015 - 31.12. 2017 | Statni - Eyedea Recognition s.r.o. Technologick
podpora 4agentura CR
3175 000 K&

Projekt byl zaméren na obrazové rozpoznavani tvari v realném prostredi bez kontrolovaného osvétleni,
bez pozadavkl na vysoké rozliSeni snimanych tvari a bez pozadavku na specifické natoceni tvare. Cilem
projektu bylo vyvinout softwarovy nastroj, ktery zefektivni vyhodnoceni rozsahlych video dat pro
rozpoznavani tvari pomoci komplexniho systému slozeného z mnoha algoritmickych modulu. Vystupem
projektu byl softwarovy modul Eyedentify Face SDK a funkéni vzorek Eyedentity urc¢ené pro vysoce
Ucinné rozpoznavani identity tvare. Systém Eyedentity lokalizuje tvare v obraze a vSechny nalezené
tvare néasledné porovnava vuici databazi zajmovych osob. Systém umoznuje vyhodnocovat tvare v
rizném obrazovém rozliSeni, je robustni vici zméné orientace tvare, zméné emoci tvare, Castecnym

zakrytiim a vUci riznym svételnym podminkam.

Pokrocilé rozpoznavani vyrobce a modelu vozidla

FW01010336 1. 1. 2020 - 31. 12.|Statni - Eyedea Recognition s.r.o. Technologick
2021 podpora 4agentura CR
4118 000 K¢
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Cilem projektu byl vyvoj algoritmd pro novou generaci systému rozpoznavani vyrobce a modelu vozidla
nezavisle na detekci registracni znacky se zvySenou ucinnosti ve zhorSenych svételnych podminkach.

Vystupem projektu je softwarovy nastroj vyuzivajici hluboké uceni.

Analyza textovych dat - extrakce entit

VC202320230 (1. 1. 2023 - 31. 12.|Statni - ACREA CR, spol. sr.o. Ministerstvo
06 2023 podpora - Ceské vysoké uéeni technické v | vnitra
4 939 000 K¢ |Praze, Fakulta informacnich

technologii

Cilem je vyvoj algoritmu, metod a technik, které umozni automatickou extrakci pojmenovanych entit,
uzivanych pfi &innosti Policie CR, a nalezeni jejich vzajemnych vazeb. Entity (napf. fyzicka osoba,
pravnicka osoba, vozidlo, adresa, bankovni Ucet, telefonni ¢islo) jsou definovany v ramci existujiciho
centralniho datového modelu. Cilem je vyvinout softwarovy nastroj, ktery dokaze extrahovat uvedené
entity vCetné jejich vazeb z volnych nestrukturovanych textd. Jedna se o lingvistickou doménu

policejnich textl v ceském, anglickém, némeckém, francouzském, Spanélském a ruském jazyce

Profilace drogovych zasilek a kuryru

VC202220230 |25.10. 2022 - 24.10.|Statni - ACREA CR, spol. sr.o. Ministerstvo
03 2023 podpora vnitra
1691000 Ke

Cilem projektu je vyvinout softwarového nastroj, ktery na zakladé naucenych pravidel a strojového
uceni, dokadze s predem definovanou mirou pravdépodobnosti navrhnout konkrétni zasilku nebo
prepravce, aby ji nebo jeho podrobily zdkonné kontrole orgdnud ¢innych v trestnim fizeni. Dnes dochazi
k ndhodnym kontroldam, kontroldam na zakladé detekénich prostfedkd (technické, pomoci psa) nebo na
zakladé operativnich informaci, kdy se napf. z celkového poctu desitek miliénu zasilek rocné podafi na
nasem uzemi odhalit cca. 500 zésilek. Algoritmicka profilace pomoci nového nastroje méa tento pocet

vyznamne zvysit.

Vyzkum a vyvoj novych modulG umélé inteligence Cogniware Insights 2.0 pro sledovani a detekci

anomalii a predikci chovani osob

FW01010562 1. 1. 2020 - 31. 12.|Statni - Cogniware, s.r.o. Technologick
2022 podpora 4agentura CR
18 084 000
Ké

Cilem projektu bylo vyvinuti softwarového nastroje Cogniware Insights 2.0 pro sledovani a detekci
anomalii a predikci chovani osob. Softwarovy nastroj byl zamysSlen jako komplexni, integrovana a

otevrena platforma zamérena na vySetrovani a pokrocilou analyzu podezrelych objektu, aktivit a vztahu
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s vyuzitim prvka umélé inteligence a statistickych analyz Big Data. Softwarovy nastroj by mél
obsahovat detekci anomalii, modulu pro klasifikaci objektt do skupin dle pribuznosti, predikci chovani,

rozpoznavani osob a objektl z obrazu.

Vyvoj a testovani algoritmu pro prediktivni behavioralni analyzu osob prekracujicich vnéjsi

hranice EU
VH2018201903 |1. 5. 2018 - 31. 10.|Statni Ceské vysoké uceni technické v |Ministerstvo
4 2019 podpora Praze, Fakulta informacnich |vnitra

2 806 000 K¢ | technologii

Cilem projektu bylo zvysit pravdépodobnost véasného odhaleni a dopadeni zajmovych osob policie a
jinych spravnich organu, prekragujicich vnéjsi hranice EU a CR. V rdmci projektu byly vyvinuty algoritmy,
které vyhodnocuji rizika u jednotlivych osob z vazeb mezi zaznamy z minulosti a témi aktualné

ziskanymi.

Predikce a ochrana pred kybernetickymi incidenty

V12015202002 |1. 9. 2015 - 31. 8.|Statni - CZ.NIC, z.s.p.0. Ministerstvo
6 2020 podpora vnitra
8 352 000 K&

Hlavnim cilem projektu bylo vybudovani systému detekce, identifikace a predikce kybernetickych
hrozeb a vyhodnocovani kybernetickych bezpeénostnich incidentu. Tento systém ma na zakladé

analyzy dat a informaci o provozu v Internetu z celé rfady nejrdznéjSich zdroju vytvaret metody a

postupy pro vyhodnocovani zranitelnosti kritické informacéni infrastruktury.
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,Zdroven je nutno uvést, Zeriziko spojené s hrozbou selhdnilidského faktoru neni mozné uplné
odstranit.”

Ladislav Adamek, povéfenec pro ochranu osobnich Gdaj Policie Ceské republiky
6.1 Sdileni biometrickych dat v Evropské unii

Za UcCelem reSeni mezinarodni kriminality byla dne 27. kvétna 2005 v némeckém mésté
Prim dojednana Primska umluva.®® Prvnich sedm statu - Rakousko, Belgie, Francie,
Némecko, Lucembursko, Nizozemsko a Spanélsko - na zakladé této mezivladni amluvy
zacCalo sdilet otisky prstu, profilid DNA a registracnich znacek vozidel. Policejni organy
statu, ktery je stranou umluvy, ziskaly moznost porovnat otisky prstu nebo profily DNA
v databazich ostatnich statu umluvy. Zakladni prvky Primské amluvy byly v roce 2008
prevzaty Primskym rozhodnutim,®’ které umoznilo sdileni otisku prstu, profild DNA a
registracnich znacek vozidel mezi vSemi staty Evropské unie. Kromé ¢lenskych statu
Evropské unie se prumského systému ucastni nebo na ném prislibilo uc¢ast Norsko,

Island, Velka Britanie, Svycarsko a Lichtenstejnsko.

Primsky systém nema zadnou centralni slozku nebo databazi, kde by byly vSechny
Udaje. Systém policejnim organum clenskych statu umoznuje pfistup k anonymnim
datum vnitrostatnich databazi vSech pripojenych cClenskych statd, v nichz jsou
zaevidovany profily DNA a otisky prstu. Tento pristup je umoznén pouze narodnim
kontaktnim mistum. Zatimco odpovéd tykajici se nalezené shody je poskytnuta béhem

nékolika vtefrin nebo minut, maze trvat i tydny nez tazatel odpovidajici osobni udaje

88Jmluva mezi Belgickym kralovstvim, Spolkovou republikou Némecko, Spanélskym kralovstvim, Francouzskou
republikou, Lucemburskym velkovévodstvim, Nizozemskym kralovstvim a Rakouskou republikou o posileni
pfeshraniéni spoluprace, zejména v boj proti terorismu, pfeshrani¢ni trestné €innosti a nelegalni migraci.

89Rozhodnuti Rady EU 2008/615/SVV ze dne 23. ¢ervna 2008 o posileni pfeshrani¢ni spoluprace, zejména v boji proti
terorismu a preshrani¢ni trestné ¢innosti a rozhodnuti Rady 2008/616/SVV o provadéni rozhodnuti 2008/615/SVV.
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souvisejici s nalezenou shodou obdrzi. Vyména informaci po zjisténi shody se Fidi

vnitrostatnim pravem, a podléha tak ruznym pravidlum a postupum.

V soucasnosti je zvazovana ,modernizace” prumského systému. Tato iniciativa
predpoklada rozsireni rozsahu sdilenych Udaju o biometrii obliceje a také vytvoreninové
architektury, ktera umozni rychlejsSi vyménu udaju mezi ¢lenskymi staty. V souvislosti s
tim navrhla Evropska komise dne 8. prosince 2021 nové narizeni Prim I1.°° Navrh
predpoklada vytvoreni centralnino smérovace, ktery by fungoval jako spojovaci body
mezi Clenskymi staty. Jedna se o hybridni pfistup mezi decentralizovanym a
centralizovanym reSenim, ovSem bez nutnosti ukladani dat na centralni rovni. Bude to
znamenat, ze se vSechny vnitrostatni databaze v kazdém c¢lenském staté budou
pripojovat k centralnimu smeérovaci, misto aby se pripojovaly jedna k druhé. Navrh
narizeni dale upravuje automatizovanou vyménu dalSich kategorii udaju, jako jsou
zobrazeni obliceje a policejni zaznamy. Soucasti primského systému by se mél stat
také Europol, ktery by na zakladé tohoto nafizeni spravoval biometrické udaje osob

ziskané ze tretich zemich.

Implementaci navrhu by byla vytvorena jedna z nejrozsahlejSich biometrickych
sledovacich infrastruktur na svété kombinujici nékolik rldznych biometrickych
charakteristik. Nejkontroverznéjsi zménou v primském systému je pravé rozsSireni o
vyobrazeni obliCeje a moznost spoustét proti nim algoritmy pro rozpoznavani obliceju.
Byla by tak prakticky vyuzivana ke zpétné biometrické identifikaci na dalku. Zahrnuty
by do tohoto systému byly miliony fotografii obliceju lidi, které cClenské staty
zpracovavaji. Madarsko ma 30 miliont fotografii, Italie 17 miliond, Francie 6 milionu a
Némecko 5,5 milionu. Tyto fotografie mohou zahrnovat podezrelé, obvinéné,
odsouzené, zadatele o azyl a neidentifikovana mrtva téla. Nicméné nékteré clenské

staty vytvorily databaze zobrazeni obliceju na zakladé civilnich registru. Prikladem je

9ONavrh Nafizeni Evropského parlamentu a Rady, o automatizované vyméné udaju pro policejni spolupraci (,Prim 1),
kterym se méni rozhodnuti Rady 2008/615/SVV a 2008/616/SVV a nafizeni Evropského parlamentu a Rady (EU)
2018/1726, 2019/817 a 2019/818. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:52021PC0784
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Madarsko a také Ceska republiky (blize v kapitole 4.1.3 Informacni systém Digitalni

podoba osob).

Vyhodnocenim stavu pripravenosti na implementaci narizeni Prim Il mezi ¢lenskymi
staty se zabyval projekt Towards the European Level Exchange of Facial Images (dale
jen ,TELEFI"). Projekt financovany Evropskou unii byl v letech 2019 az 2021 realizovan
skupinou Sesti evropskych instituci: Estonsky forenzni institut, Estonsky urad policie a
pohranicni straze, Finsky narodni urad pro vysetrovani, LotySsky statni urad forenznich

véd, Nizozemsky forenzni institut a Svédské narodni forenzni centrum.

Projekt mél za cil predevSim zmapovat stav vyuzivani biometriky obliceje v jednotlivych
clenskych statech. V ramci toho bylo zjistovano, zda clenské staty a nékteré
mezinarodni subjekty zfizuji narodni databaze vyobrazeni obliceju; jaké praktiky a
postupy realizuji; jaky software a pocitacové systémy vyuzivaji; jaka je vnitrostatni
pravni uprava v jednotlivych Clenskych statech; jaké pouzivaji standardy kvality pro
snimky obliCeju; a jaké maiji policejni organy vize a nazory na budouci vyménu snimku
obliCeje. SoucCasti projektu byla také mezinarodni konference policejnich organu.
Vystupem projektu pak byla studie o vyuzivani biometrické identifikace dle obliceje

policejnimi organy v ¢lenskych statech Evropské unie.

Podle informaci od narodnich policejnich organu byla zpétna biometricka identifikace
na dalku do prosince 2020 implementovana v jedenacti ¢lenskych statech Evropské
unie (Rakousko, Finsko, Francie, Némecko, Recko, Madarsko, Itélie, Loty3sko, Litva,
Nizozemsko a Slovinsko), ve Spojeném kralovstvi a Europolem a Interpolem. V sedmi
Elensky statech Evropské unie (Chorvatsko, Kypr, Ceska republika, Estonsko,
Rumunsko, Spanélsko a Svédsko) dosahla pfiprava na nasazeni zpétné biometrické
identifikace na dalku faze, ze bylo o¢ekavano spusténi béhem jednoho az dvou let.
PFitom vzhledem k souéasnym poznatkam bylo v Ceské republice jiz nasazeno (vice v
kapitole 4.1.3 Informacni systém Digitalni podoba osob) a Ize ocekavat, Ze i v ostatnich
zminénych statech. Devét policejnich organt clenskych statd (Belgie, Bulharsko,

Dansko, Irsko, Lucembursko, Malta, Polsko, Portugalsko a Slovensko) v dobé realizace
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projektu uvadélo, ze zatim nemaji konkrétni plany na zavedeni biometrické identifikace

dle obliceje.”

Policie Ceské republiky jiz provadi technické kroky k tomu, aby pFizpusobila svou
infrastrukturu na budouci primsky systém a soucasné integrovala dil¢i biometrické
databaze. Zasadnim krokem je budovani Centralniho biometrického informacniho
systému na zakladé verejné zakazky o celkové predpokladané hodnoté 635 milionu K¢.
Jedna se o biometricky informacni systém, ktery by mél integrovat celou fadu raznych
zpusobu biometrické identifikace. Soucasti dodavky jsou komunikacni rozhrani s
narodnimi a mezinarodnimi biometrickymi systémy. Zakazku realizuje spolec¢nost
VITKOVICE SOLUTIONS a.s. V &ervnu 2023 bylo dokonéeno vybaveni koncovych
pracovist véetné analyzy a dodavky softwarového reSeni Centralniho biometrického
informacniho systému. Do konce roku 2023 m4 pak probéhnout integrace s externimi
systémy, migrace dat a spusténi Centralniho biometrického informacniho systému do

provozu.

Centralni biometricky informacni systém bude slu¢ovat funkcionality pouziti biometrie
pro ucely jak kriminalistické prace, tak pro ucely bezpec¢nostni. V oblasti bezpe¢nostni
bude systém poskytovat sluzby zejména pro cizineckou policii v oblasti cizinecké a
migraéni politiky Ceské republiky a v oblasti kriminalistické prace pro sluzbu kriminalni
policie a vySetfovani. Systém by mél nahradit stavajici policejni databazi otiskd prstu
(AFIS).?2 Bude navic pracovat s identitami, které jsou vedeny v policejni databazi profilQ
DNA (FODAGEN) a informacnim systému Cizinci s povolenym pobytem (CIS). Informacni
systém bude slouzit jako jediné komunikacni rozhrani pro ostatni systémy, které budou
s biometrickymi Udaji pracovat. Bude umoznovat zpracovani: otisku prstd (pichané i
valené), otisku dlani, hran dlani, stop prstd, stop dlani, fotografii osob (portrét, cela
postava, trojdilnd fotografie), fotografii tetovani i dalSich zvlastnich znameni,

barevnych kopii dokladu, biografickych a demografickych dat, popisu osob.

91TELEFI Project. Summary Report of the project “Towards the European Level Exchange of Facial Images” Version 1.0.
Zavérecna zprava projektu ze ledna 2021.
92AFIS je automatizovany systém identifikace otiskl prstt z anglického ,Automatic Fingerprint Identification System*
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Centralniho biometrického informacniho systému bude slouzit k vyméné dat dle
mezinarodnich smluv a nafizeni Evropské unie. Bude vybaven rozhranimi se systémy
Prim, Eurodac?®, AFIS FBI a dalSimi. Navic bude schopny komunikovat s externimi
systémy: Schengensky informacni systém (SIS), Vizovy informacni systém (VIS),
Systém vstup/vystup (EES)?*, Evropsky informacni systém rejstriku trestd - statni
prislusnici tretich zemi (ECRIS-TCN) a dalSimi.

V budoucnu by mél systém umoznovat rozsireni o identifikaci dle o¢ni duhovky Ci
sitnice, ale také o fonetickou identifikaci mluvciho (zpracovani voice printd osob z
telekomunikac¢niho provozu, prostorovych odposlechu a jinych zvukovych zaznamu). S
rozvojem technologie lze predpokladat, Zze v budoucnu bude mozné identifikovat
fyzické osoby jen na zdkladé zpusobu chuze nebo jinych behaviordlnich znaku
zachycenych kamerovym systémem. Z toho duvodu ma byt Centralni biometricky
informacni systém flexibilni a snadno rozsiritelny o dalSi komponenty zpracovavaijici

jiné biometrické charakteristiky.

6.2 Mezinarodni vyzkum spojujici soukromy a verejny

sektoru

Policie Ceské republiky se zapojila také do mezinarodniho vyzkumu a vyvoje systém
umélé inteligence, které funguji na bazi Public-Private Partnership. Jedna se o dva
mezinarodni projekty dotované z evropského fondu Horizont 2020, pficemz oba
projekty jsou realizovany konsorciem desitek ¢lenu z fad narodnich policejnich organu
clenskych statu a dale soukromych spole¢nosti, které se vénuji vyvoji systému umélé
inteligence v oblasti kriminalistiky. Celkova podpora ze zdroju Evropské komise za oba

projekty ¢ini 24 miliont Euro, coz odpovida zhruba 600 miliont korun.

9Eurodac je systém pro srovnani otiskd prstt Zadatel o azyl.

94EES z anglického ,Entry/Exit System* je systém evidujici pfijezd a odjezd cizincl ze tietich zemich do prostoru
Evropské unie.
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Prvni z nich pojmenovany Analyza sité, textu a mluvéiho v redlném case pro boj s
organizovanym zlo¢inem uvadény pod akronymem ROXANNE (z anglického , Real time
network, text, and speaker analytics for combating organized crime”) byl vyzkumny
projekt realizovany v letech 2019 az 2022. Jeho cilem bylo vytvareni systémud umeélé
inteligence k odhalovani zlo€ineckych skupin a osob analyzou textu, feci, videa a siti v
redlném cCase. Na projektu spolupracovaly policejni organy, prumyslové spolec¢nosti a
vyzkumné instituce. Projektové konsorcium zahrnovalo 25 organizaci z 16ti ¢lenskych
statu Evropské unie, pricemz 11 z nich byly policejni organy z 10ti rdznych zemi.
Projektovym koordinatorem byla $vycarskéa spoleénost IDIAP. Za Ceskou republiku byly
kromé Policie Ceské republiky do projektu zapojeny také spole€nost Phonexia a.s. a
Vysoké uceni technické v Brné. VySe prispévku Evropské komise a rovnéz celkové
naklady projektu byly 7 miliont Euro. Kone¢nym produktem byla technicka platforma,
ktera vyuziva nové nastroje rozpoznavani hlasu, jazyka a video technologii. ROXANNE

byl testovan na realnych datech z deviti ¢lenskych statu Evropské unie.

Druhy z nich Udrzitelna autonomie a odolnost pro policejni organy pouzivajici umélou
inteligenci proti hrozbam s vysokou prioritou uvadény pod akronymem STARLIGHT (z
anglického ,Sustainable Autonomy and Resilience for LEAs using Al against High
priority Threats”) je vyzkumny projekt zapocaty v fijnu 2019, ktery by mél trvat az do
fijna 2025. Projekt je zaméren na boj proti zlo€inu souvisejicimu s umélou inteligenci
pomoci FeSeni na zakladé systému umeélé inteligence. Projekt ma za cil najit feSeni, jak
maji policejni organy reagovat na nové hrozby, a to prostrednictvim lepsi kybernetické
bezpecnosti a vySSimu povédomi o nepratelské umélé inteligenci. Na projektu
spolupracuji policejni organy, prumyslové podniky a vyzkumné instituce. Projektové
konsorcium je slozeno z celkem 52 organizaci z 18ti evropskych statu, pficemz 15 z
partneru projektu jsou policejni organy. Projektovym koordinatorem je francouzska
vyzkumna organizace Komise pro atomovou energii a alternativni energie. Z Ceské
republiky je jediny partner projektu - Policejni prezidium Policie Ceské republiky.
Celkové naklady projektu jsou ve vySi 18,8 miliond Euro z nichz Evropskad komise
prispiva ¢astkou 17 milionu Euro. STARLIGHT ma pomoci policejnim organum chranit

své vlastni systémy umélé inteligence a zvysit schopnosti policejnich organu proti
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zlo€inu a terorismu podporovanému umeélou inteligenci. Vystupem projektu maji byt
datové soubory, standardizovany ramec a centrum umélé inteligence pro policejni

organy.
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7.2 Zverejnéné dokumenty

Bila kniha o umélé inteligenci - evropsky pristup k excelenci a davére. Dostupné z:
https://commission.europa.eu/system/files/2020-03/commission-white-paper-artificial-intelligence-
feb2020_cs.pdf

Caste&né poskytnuti informaci na zakladé zadost o informace dle zakona &. 106/1999 Sb., o svobodném
pristupu k informacim ze dne 24. srpna 2020 vydané Odborem komunikace a vnéjSich vztahu
Policejniho prezidia pod &islem jednacim PPR-24979-5/CJ-2020-990810.

Dodatel &. 6 ke smlouvé o dilo mezi Ceskou republikou - Ministerstvem vnitra a spoleénostmi Siemens,
s.r.o. a AUROTON COMPUTER, spol. s r.o. Integrace bezpe¢nostnich systému a systém pro
automatickou biometrickou detekci obli¢eju véetné rozsiteni systému CCTV. Cislo jednaci objednatele
PPR-27225-197/CJ-2015-990656.

European Data Protectin Supervisor. EDPS Decision on the own initiative inquiry on Europol’s big data
challenge. Vydané 5. fijna 2020. Dostupné z: https://edps.europa.eu/data-protection/our-

work/publications/investigations/edps-decision-own-initiative-inquiry-europols_en

European Data Protection Supervisor. Guidelines on assessing the proportionality of measures that
limit the fundamental rights to privacy and to the protection of personal data. 2019. Dostupné z:
https://edps.europa.eu/data-protection/our-work/publications/guidelines/assessing-proportionality-

measures-limit_en

European Union Agency for Fundamental Rights. Facial recognition technology: fundamental rights
considerations in the context of law enforcement. 2019. ISBN 978-92-9474-839-3, doi:10.2811/231789
Dostupné z: https://fra.europa.eu/sites/default/files/fra_uploads/fra-2019-facial-recognition-

technology-focus-paper-1_en.pdf

Kupni smlouva mezi Ceskou republikou - Ministerstvem vnitra a spoleénosti AUROTON COMPUTER,
spol. s r.0. uzaviena dne 22. prosince 2016 uzaviena na zakladé a v souladu s vysledky verejné zakazky
.Vybudovani mobilniho biometrického inspekéniho systému a dodavka kontrolnich zafizeni”. Cislo
jednaci objednatele PPR-22247-26/CJ-2016-990656.

Licen&ni smlouvy mezi Krajskym Feditelstvim policie Usteckého kraje a Eyedea Recognition s.r.o.

uzaviené dne 20. listopadu 2018 a dne 19. listopadu 2019. Poskytnuti licence pro software EyeDentity.
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Cisla jednaci objednatele KRPU-209961-6/CJ-2018-0400IT-02A a KRPU-167484-6/CJ-2019-0400IT-
03.

Navrh nafizeni Evropského parlamentu a Rady, kterym se stanovi harmonizovana pravidla pro umélou
inteligenci (Akt o umélé inteligenci) a méni urcité legislativni akty Unie. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52021PC0206

Navrh Nafizeni Evropského parlamentu a Rady, o automatizované vymeéneé udaju pro policejni
spolupraci (,Prim 11"), kterym se méni rozhodnuti Rady 2008/615/SVV a 2008/616/SVV a nafizeni
Evropského parlamentu a Rady (EU) 2018/1726, 2019/817 a 2019/818. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52021PC0784

Nejvyssi statni zastupitelstvi. Zprava o ¢innosti narodniho korespondenta pro boj proti kybernetické
kriminalité, pro ochranu prav k nehmotnym statkim a kybernetickou bezpecnost za rok 2019. V Brné
dne 29. ledna 2020, 3 SE 101/2020.

Poskytnuti informaci na zakladé Zadost o informace dle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim ze dne 6. dubna 2023 vydané Reditelstvim sluzby cizinecké policie pod &islem jednacim
CPR-16176-6/CJ-2021-930103.

Poskytnuti informaci na zakladé Zadost o informace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim ze dne 18. srpna 2020 vydané Odborem informatické infrastruktury Magistratu hlavniho
mésta Praha pod ¢islem jednacim MHMP 1270148/2020.

Poskytnuti informaci na zakladé Zadosti o informace dle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ze dne 16. srpna 2023 vydané Odborem komunikace a vnéjsich vztaha Policejniho
prezidia pod éislem jednacim PPR-35618-5/CJ-2023-990810.

Poskytnuti informaci na zakladé Zadosti o informace dle zdkona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ze dne 11. zaFi 2023 vydané Krajskym feditelstvim policie Usteckého kraje pod &islem
jednacim KRPU-160885-2/CJ-2023-0400KR-PI.

Poskytnuti informaci na zakladé Zadosti o informace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu

k informacim, ze dne 14. z&Fi 2023 vydané Krajskym Feditelstvim policie Usteckého kraje pod &islem
jednacim KRPU-166623-2/CJ-2023-0400KR-PI.
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Rozhodnuti o ¢astecném odmitnuti Zadosti podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu k
informacim, vydané dne 20. srpna 2020 Odborem komunikace a vnéjsich vztahu Policejniho prezidia
pod &islem jednacim PPR-24979-6/CJ-2020-990810.

Rozkaz Policejniho prezidenta ¢. 194/2022, k zajisténi zkusebniho provozu informacéniho systému

Digitalni podoba osob.

Smlouva o dilo mezi Ceskou republikou - Ministerstvem vnitra a spole€nostmi Siemens, s.r.o. a
AUROTON COMPUTER, spol. s r.0. uzaviena dne 6. ¢ervna 2017. Integrace bezpecnostnich systému a
systém pro automatickou biometrickou detekci obliGeji véetné rozsifeni systému CCTV. Cislo jednaci
objednatele PPR-27225-108/CJ-2015-990656.

Smlouva o poskytnuti podpory mezi Ceska republika - Technologicka agentura Ceské republiky a
Cogniware, s.r.o. k projektu ¢ . FW01010562 s ndzvem Vyzkum a vyvoj novych modult umélé inteligence

Cogniware Insights 2.0 pro sledovani a detekci anomadlii a predikci chovani osob.

TELEFI Project. Summary Report of the project “Towards the European Level Exchange of Facial

Images” Version 1.0. Zavérecna zprava projektu ze ledna 2021.

Utad pro ochranu osobnich Gdajd. Vyjadfeni k Zadosti o konzultaci k méstskému kamerovému systému

hl. m. Prahy. Vyjadreni ze dne 3. prosince 2019.

Ufad pro ochranu osobnich Gdaji. Seznam druht operaci zpracovani (ne)podléhajicich pozadavku na
posouzeni vlivu na ochranu osobnich Udaju. Verze 1.0. Manual ze dne 8. ledna 2020. Dostupné z:
https://www.uoou.cz/seznam-druhu-operaci-zpracovani-ne-podlehajicich-pozadavku-na-

posouzeni-vlivu-na-ochranu-osobnich-udaju-dpia/ds-5458/archiv=1&p1=3938

Usneseni Evropského parlamentu ze dne 6. fijna 2021 0 umélé inteligenci v trestnim pravu a jejimu
vyuzivani policii a soudnimi organy v trestnich vécech. Dostupné z:
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_CS.html

Vyroéni zprava Ufadu pro ochranu osobnich Gdaju za rok 2019. Dostupné z:

https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=6107&n=vyrocni%2Dzprava%2D
za%2Drok%2D2019

84


https://www.uoou.cz/seznam-druhu-operaci-zpracovani-ne-podlehajicich-pozadavku-na-posouzeni-vlivu-na-ochranu-osobnich-udaju-dpia/ds-5458/archiv=1&p1=3938
https://www.uoou.cz/seznam-druhu-operaci-zpracovani-ne-podlehajicich-pozadavku-na-posouzeni-vlivu-na-ochranu-osobnich-udaju-dpia/ds-5458/archiv=1&p1=3938
https://www.uoou.cz/seznam-druhu-operaci-zpracovani-ne-podlehajicich-pozadavku-na-posouzeni-vlivu-na-ochranu-osobnich-udaju-dpia/ds-5458/archiv=1&p1=3938
https://www.uoou.cz/seznam-druhu-operaci-zpracovani-ne-podlehajicich-pozadavku-na-posouzeni-vlivu-na-ochranu-osobnich-udaju-dpia/ds-5458/archiv=1&p1=3938
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_CS.html
https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=6107&n=vyrocni%2Dzprava%2Dza%2Drok%2D2019
https://www.uoou.cz/vismo/zobraz_dok.asp?id_org=200144&id_ktg=6107&n=vyrocni%2Dzprava%2Dza%2Drok%2D2019

plure

www.iure.org

7.3 Pravni predpisy

Umluva o ochrané lidskych prav a zékladnich svobod. Rada Evropy 1950. Umluva byla ratifikovana 18.
bfezna 1992 a publikovana pod ¢. 209/1992 Sb.

Listina zakladnich prav a Evropské unie 2012/C 326/02.
Listina zakladnich prav a svobod. Ustavni zakon &. 2/1993 Sb.

Nafizeni Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udajd a o zruseni smérnice

95/46/ES (obecné nafizeni o ochrané osobnich udaju).

Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaju prislusnymi organy za Ucelem prevence, vySetrovani,
odhalovani ¢i stihani trestnych ¢int nebo vykonu trestt, o volném pohybu téchto udaju a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV.

Zakon ¢.110/2019 Sb., o zpracovani osobnich udaju.

Zakon 6. 273/2008 Sb., o Policii Ceské republiky.

Sdéleni Ministerstva zahrani¢nich véci &. 115/2001 Sb. m. s., o pfijeti Umluvy o ochrané osob se

zfetelem na automatizované zpracovani osobnich dat.

Umluva mezi Belgickym kralovstvim, Spolkovou republikou Némecko, Spanélskym krélovstvim,
Francouzskou republikou, Lucemburskym velkovévodstvim, Nizozemskym kralovstvim a Rakouskou
republikou o posileni preshraniéni spoluprace, zejména v boj proti terorismu, preshrani¢ni trestné

¢innosti a nelegalni migraci.
Rozhodnuti Rady EU 2008/615/SVV ze dne 23. ¢ervna 2008 o posileni pfeshranic¢ni spoluprace,

zejména v boji proti terorismu a preshranic¢ni trestné ¢innosti a rozhodnuti Rady 2008/616/SVV o
provadéni rozhodnuti 2008/615/SVV.
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7.4 Internet

Alsharif M., Santan C. Detroit woman sues city after being falsely arrested while pregnant due to facial
recognition technology. 2023. Dostupné z https://www.nbcnews.com/news/us-news/detroit-woman-

sues-city-falsely-arrested-8-months-pregnant-due-facial-rcna98447

Botsman R. Big data meets Big Brother as China moves to rate its citizens. 2017. Dostupné z:

https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion

Cogniware. Uméla inteligence z Ceska poméha chytat zlogince po celém svété. Tiskova zprava

spolec¢nosti Cogniware ze dne 3. zari 2020.

Ceska televize. Prazsti policisté ,oteviraji diskusi” o technologii na rozpoznavani obliéeju. HFib je proti.
2019. Dostupné z: https://ct24.ceskatelevize.cz/regiony/2982332-prazsti-policiste-oteviraji-diskusi-

zda-vyzkouset-technologii-na-rozpoznavani

Ceska Televize. Udalosti, komentéafe ze dne 17. dubna 2023. (¢as 33:22) Dostupné z:
https://www.ceskatelevize.cz/porady/1096898594-udalosti-komentare/223411000370417/

Hlavadova K. Sta&i o&i a kousek nosu &i chuze. Ceska kamera rozpozna &lovéka i konkrétni auto. 2020.
Dostupné z: https://zpravy.aktualne.cz/domaci/staci-oci-a-kousek-nosu-ci-chuze-cesky-kamerovy-
system-pozna/r~0db5c8b2ee8c11eaabfbacif6b220ee8/

IDnes. Ceskéa firma pomaha Europolu rozpoznat tvafe zlogincu a teroristu. Ze dne 7. ervence 2016.
Dostupné z: https://www.idnes.cz/technet/software/eyedea-europol-rozpoznavani-
obrazu.A160704_154924 _software_pka

Magazin CIO Business World. Francouzska protiteroristicka jednotka pouziva cesky software pro
rozpoznavani obliceje. Ze dne 27. bfezna 2018. Dostupné z: https://www.cio.cz/aktuality/francouzska-

protiteroristicka-jednotka-pouziva-cesky-software-pro-rozpoznavani-obliceje/

Ministerstvo vnitra Ceské republiky. Ministerstvo vnitra rozsiti zabezpe&eni Letisté Vaclava Havla o 145
kamer s automatickym rozpoznavanim obli¢eju. Tiskova zprava ze dne 4. bifezna 2019. Dostupné z:
https://www.mvcr.cz/clanek/ministerstvo-vnitra-rozsiri-zabezpeceni-letiste-vaclava-havla-o0-145-

kamer-s-automatickym-rozpoznavanim-obliceju.aspx
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Ministerstvo vnitra Ceské republiky. Ministerstvo vnitra pokraduje ve zvy$ovani bezpeénosti na
mezinarodnich letistich. Tiskova zprava ze dne 18. iUnora 2018. Dostupné z:
https://www.mvcr.cz/clanek/ministerstvo-vnitra-pokracuje-ve-zvysovani-bezpecnosti-na-

mezinarodnich-letistich.aspx

Novinky.cz. Inteligentni kamery vidi i slySi. Chytré technologie méni Ceska mésta. Zprava ze dne 12.
listopadu 2023. Dostupné z: https://www.novinky.cz/clanek/internet-a-pc-inteligentni-kamery-vidi-i-

slysi-chytre-technologie-meni-ceska-mesta-40450506

Policie Ceské republiky. Automaticka kontrola vozidel. Zvefejnéna informace ze dne 11. listopadu 2022.
Dostupné z: https://www.policie.cz/clanek/zverejnene-informace-2022-automaticka-kontrola-

vozidel.aspx

Policie Ceské republiky. eGATE - rychlejsi odbavovani na letisti. Zprava ze dne 23. Eervence 2015.

Dostupné z: https://www.policie.cz/clanek/egate-rychlejsi-odbavovani-na-letisti.aspx

Policie Ceské republiky. Interpol doporugil databazi Reliéf. Zprava ze dne 23. kvétna 2016. Dostupné z:

https://www.policie.cz/clanek/interpol-doporucil-databazi-relief.aspx

Technologicka agentura Ceské republiky. Automatizovany panoramaticky dohledovy systém pro
ochranu osob a majetku na sportovnich stadionech. Dostupné z:

https://starfos.tacr.cz/cs/project/VI20172020105?query_code=g4piaacjw5tq#project-main

Technologicka agentura Ceské republiky. Vyzkum a vyvoj novych modult umélé inteligence Cogniware
Insights 2.0 pro sledovani a detekci anomalii a predikci chovani osob. Dostupné z:

https://starfos.tacr.cz/cs/project/FW01010562?query_code=qg4piaacjw5tq

Tiskova zprava IuRe: Policie jiz témér rok vyuziva analyticky nastroj na rozpoznavani tvari. Podrobnosti
jeho fungovani taji. Dostupné z: https://digitalnisvobody.cz/blog/2023/07/12/tz-policie-jiz-temer-
rok-vyuziva-analyticky-nastroj-na-rozpoznavani-tvari-podrobnosti-jeho-fungovani-ale-pred-

verejnosti-taji/
TFi Ceska mésta testuji chytré kamery, které rozpoznaji SPZ, barvu a vyrobce vozidla. 2019. Dostupné z:

https://www.systemonline.cz/zpravy/tri-ceska-mesta-testuji-chytre-kamery-ktere-rozpoznaji-spz-

barvu-a-vyrobce-vozidla-z.htm

87


https://www.mvcr.cz/clanek/ministerstvo-vnitra-pokracuje-ve-zvysovani-bezpecnosti-na-mezinarodnich-letistich.aspx
https://www.mvcr.cz/clanek/ministerstvo-vnitra-pokracuje-ve-zvysovani-bezpecnosti-na-mezinarodnich-letistich.aspx
https://www.novinky.cz/clanek/internet-a-pc-inteligentni-kamery-vidi-i-slysi-chytre-technologie-meni-ceska-mesta-40450506
https://www.novinky.cz/clanek/internet-a-pc-inteligentni-kamery-vidi-i-slysi-chytre-technologie-meni-ceska-mesta-40450506
https://www.policie.cz/clanek/zverejnene-informace-2022-automaticka-kontrola-vozidel.aspx
https://www.policie.cz/clanek/zverejnene-informace-2022-automaticka-kontrola-vozidel.aspx
https://www.policie.cz/clanek/egate-rychlejsi-odbavovani-na-letisti.aspx
https://www.policie.cz/clanek/interpol-doporucil-databazi-relief.aspx
https://starfos.tacr.cz/cs/project/VI20172020105?query_code=q4piaacjw5tq#project-main
https://starfos.tacr.cz/cs/project/FW01010562?query_code=q4piaacjw5tq
https://digitalnisvobody.cz/blog/2023/07/12/tz-policie-jiz-temer-rok-vyuziva-analyticky-nastroj-na-rozpoznavani-tvari-podrobnosti-jeho-fungovani-ale-pred-verejnosti-taji/
https://digitalnisvobody.cz/blog/2023/07/12/tz-policie-jiz-temer-rok-vyuziva-analyticky-nastroj-na-rozpoznavani-tvari-podrobnosti-jeho-fungovani-ale-pred-verejnosti-taji/
https://digitalnisvobody.cz/blog/2023/07/12/tz-policie-jiz-temer-rok-vyuziva-analyticky-nastroj-na-rozpoznavani-tvari-podrobnosti-jeho-fungovani-ale-pred-verejnosti-taji/
https://www.systemonline.cz/zpravy/tri-ceska-mesta-testuji-chytre-kamery-ktere-rozpoznaji-spz-barvu-a-vyrobce-vozidla-z.htm
https://www.systemonline.cz/zpravy/tri-ceska-mesta-testuji-chytre-kamery-ktere-rozpoznaji-spz-barvu-a-vyrobce-vozidla-z.htm

plure

www.iure.org

Utad pro ochranu osobnich tdaji. U0O0U k biometrické identifikaci nezadoucich osob na fotbalovych
stadionech. Stanovisko ze dne 16. srpna 2019. Dostupné z: https://www.uoou.cz/uoou-k-biometricke-

identifikaci-nezadoucich-osob-na-fotbalovych-stadionech/d-35541

Ufad pro ochranu osobnich Gdaju. Vyjadfeni U0OOU k navrhu regulace nasili na fotbalovych stadionech.
Zprava ze dne 27. bfezna 2020. Dostupné z:
https://www.uoou.cz/vismo/dokumenty2.asp?id_org=2001448&id=40780&n=vyjadreni%2Duoou%2Dk
%2Dnavrhu%2Dregulace%2Dnasili%2Dna%2Dfotbalovych%2Dstadionech

Vaclavikova J. "Pocitac se spletl.” Policie zatkla Spatného muze kvuli technologii na poznani tvare.
2020. Dostupné z: https://zpravy.aktualne.cz/zahranici/pocitac-se-spletl-policie-zatkla-spatneho-
muze-kvuli-technol/r~b3cdeb14cicb11ea8972ac1f6b220ee8/

7.5 Judikatura

Nalez némeckého ustavniho soudu ze dne 15. prosince 1983. 1 BvR 209/83. Dostupné na:
https://www.bverfg.de/e/rs19831215_1bvr020983.htmi

Nalez pléna Ustavniho soudu Ceské republiky ze dne 22. bfezna 2011. PI. US 24/10.
Né&lez Ustavniho soudu Ceské republiky ze dne 10. Fijna 2021. 1. US 1022/21.

Rozsudek Evropského soudu pro lidska prava ze dne 10. Gnora 2000. Amann proti Svycarsku, &islo
stiznosti 27798/95.

Rozsudek Evropského soudu pro lidska prava ze dne 28. dubna 2003. Peck proti Spojenému kralovstvi,
Cislo stiznosti 44647/98.

Rozsudek Evropského soudu pro lidska prava ze dne 4. prosince 2008. S. a Marper proti Spojenému
kralovstvi, Gislo stiznosti 30562/04.

Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 8. dubna 2014. Spojené véci C-293/12

a C-594/12, Digital Rights Ireland Ltd proti Minister for Communications, Marine and Natural Resources

a dalSi a Karntner Landesregierung a dalsi.
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Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 6. fijna 2015. C-362/14, Schrems proti

Data Protection Commissioner.
Rozsudek Soudniho dvora Evropské unie (velkého senatu) ze dne 21. prosince 2016. Spojené véci C-
203/15 a C-698/15, Tele2 Sverige AB proti Post-Och Telestyrelsen a Secretary of State for the Home

Department proti Tom Watson a dalSim.

Rozsudek Evropského soudniho dvora ze dne 4. prosince 1974. 41/74, Yvonne van Duyn proti Home
Office.
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