Prabézné hodnoceni zkusebniho provozu informaéniho
systému Digitalnich podob osob vyuZivajicim technologii
sface recognition”

1. Uvod

Na zakladé rozkazu policejniho prezidenta &. 194/2022, k-zajisténi zkusebniho provozu
informacniho systému Digitalnich podob osob (dale jen ,rozkaz") byl ke dni 22. srpna 2022
zahajen zkusebni provoz informa&niho systému Digitalnich podob. osab (daie jen ,systém
DPO"). Casti druhou pism. a) rozkazu byl spravujicim organem ‘systému DPO uréen (fad
sluzby kriminalni pohme a vy&etfovani Policejniho prezidia Beské republiky (dale jen ,tiFad").
V &asti tFeti pism. a) bodu.3 a 4 bylo OFadu jakoZto spravujicimu organu uloZeno, aby proved|
«celkové vyhodnoceni zkusebniho provozu systému DPO a predloZil policejnimu prezidentovi
zpravu ¢ stavu a pribéhu zkusebniho provozu, a to v terminu do.31. bfezna 2023.

Obecnym Gcelem zkuSebniho provozu mformacnlho systému je pfipravit jej (a Jeho
soudasné i budouci uzivatele) na fungovani v ramci ostrého: provozu. To. zahrnuje navrzeni
a realizaci zmé&n a novych funkcionalit, které umozni efektivnéj§i praci se systémem a rozsifi
moZnosti jeho vyuziti. Uvedeng samoziejmé nevyluduje nasltedny rozvoj vramci ostrého

provozu.

Predkladany dokument shrnuje dosavadni pribéh zkudebniho provozu systému DPO, ato
‘po strance technické a provozni (funkénost a vyuZitelnost systému, statistické udaje, realizace
zménovych poZadavk(), uZivatelské (praktické zkuSenosti — provazanost s technickou
strankou) a téz po strance legislativni.

2. Legislativni ramec a popissyst_ému

P¥i nastavovani komplexnitho procesu;, jakym systém slouZici k rozpoznavani tvari
a Gerpajici z nékolika extrémné rozséhli«'c'h zdrojovych databazi bezesporu je, je nutné, aby
‘Policie Ceske republiky (dale jen, poilcle ) respektovala celou Skalu pravnich predpisl vietnd
ostatnich pramenii a doporuéujicich norem,



Automatické rozpoznavani tvari (facial ¢i face recognition) je specifickym druhem
technologie pracujici s biometrickymi Gdaiji', jejiz cilem je urcit ¢i oveérit totoZnost jednotlivce
pomoci fotografie jeho obliceje. Mezi tzv. ,biometrické technologie” Ize zafadit technologie na
rozpoznavani otiski prstl, podpisu, DNA, o¢ni duhovky a sitnice, hlasu, chuze, geometrie
rukou a pravé technologie rozpoznavani obliceju.? Zpracovani biometrickych udaju je ve
smyslu &l. 9 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu
téchto (idaju a o zruseni smérnice 95/46/ES (dale jen ,obecné nafizeni o ochrané osobnich
udaju‘ nebo ,GDPR®) zpracovanim tzv. zvlastnich kategorii osobnich Gdajl?, tyto zviastni
kategorie osobnich Udaju obecné pozivaji vétsi miry pravni ochrany neZ ostatni ,standardni*

osobni udaje.

Teorie rozeznava ruzné zpusoby vyuZiti technologie automatického rozpoznavani tvari,
mezi ty zakladni pak patfi:

- Detekce (Je na fotografii ¢i zaznamu oblicej?) — nastroj detekuje pritomnost obliCeje na

obrazu za pomoci umélé neuralni sité;

- Identifikace (Ci oblicej je na fotografii?) — nastroj porovna zvoleny obraz (napf. vstupni
fotografii obliceje) s obrazy v urené databazi (referencni databazi) a konstatuje
shodu. Na tomto v zasadé jednoduchém principu hodla fungovat informaéni systém

Digitalnich podob osob;

- Verifikace (Shoduji se tyto dva obliceje? Popr. v jaké mife?) — nastroj v tomto pfipadé
porovna dva obrazy osoby a na zakladé urcité miry citlivosti a pravdépodobnosti ovéri,
zda druhy obraz obsahuje shodnou osobu jako prvni obraz. Nastroj véak k ovérfeni
nemusi nutn& znat identitu osoby. Logicky zde dochazi k definiénimu pfekryvu
s prfedchozim bodem ,ldentifikace”;

1 Biometrickymi Udaji se ve smyslu ¢l. 4 odst. 14 obecného nafizeni o ochrané osobnich udaju
rozumi osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych Ci
fyziologickych znak(i nebo znakl chovani fyzické osoby, které umoziuje nebo potvrzuje jedinecnou
identifikaci, napfiklad zobrazeni obli¢eje nebo daktyloskopické udaje.

2 Blize Biometrics Institute, 2021. Dostupné online z https://www.biometricsinstitute.org/what-is-
biometrics/types-of-biometrics/

3 Clanek 9 odst. 1 obecného nafizeni o ochrané& osobnich Gdaji stanovi obecny zékaz zpracovani
osobnich Gdajd, které vypovidaji o rasovém &i etnickém plvodu, politickych nézorech, nabozenském
vyznani &i filozofickém presvédéeni nebo &lenstvi v odborech, a zpracovani genetickych udajd,
biometrickych udaju za ucelem jedine¢né identifikace fyzické osoby a udaju o zdravotnim stavu
¢i o sexualnim Zivoté nebo sexualni orientaci fyzické osoby, s vyjimkou pfipadl uvedenych v druhém
odstavci.

Na fedenou situaci nicméné popsany zédkaz nedopada, nebot zpracovani osobnich Gdaji probiha
v rezimu ,trestnépravni smérnice, tj. smérnice Evropského parlamentu a Rady (EU) 2016/680,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju pfislusnymi organy za Ucelem
prevence, vy$etfovani, odhalovani &i stihani trestnych €inl nebo vykonu tresti, o volném pohybu téchto
udaji a o zruseni ramcového rozhodnuti Rady 2008/977/SVV, potazmo pak v rezimu casti prvni,
hlavy Ill. zakona &. 110/2019 Sb., o zpracovani osobnich (dajd.
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- Klasifikace / Zarazeni (Co se mohu z oblieje dozvédét?) — model je schopen

z vyobrazeni tvare extrahovat jednotlivé prvky a na zakladé téchto podminit fadu

vlastnosti zobrazené osoby jako vék, pohlavi, momentalni emoéni rozpoloZeni apod.*

Policie zaujala ve vztahu k upravé soukromi jednotlivce opatrny a bezpecny pfistup
spocivajici ve vyuziti technologie pouze pro zpétnou identifikaci osob ze zaznamu a jen pro
zakonem stanoveny okruh pfipadu. Postupné hodla do referenéni databaze IS DPO zavadét
jednotlivé zdrojové evidence, které jsou zminény nize.

Systém DPO vyuzivajici technologii automatického rozpoznavani obli¢eju (anglicky ,face
recognition®) je celostatni, automatizovany systém provozovany policii ve zkusebnim provozu
na zakladé § 66a zakona &. 273/2008 Sb., o Policii Ceské republiky (dale jen ,zakon o policii*),
v datové siti intranet Ministerstva vnitra Hermes. Ugelem systému DPO je poskytnuti
podpurného operativniho nastroje napomahajiciho identifikaci zajmové osoby za ucelem
pfedchazeni, vyhledavani a odhalovani trestné €innosti, stihani trestnych &inu, zajistovani
bezpeénosti Ceské republiky nebo zaji§tovani vefejného poradku a vnitini bezpeénosti, véetné
patrani po osobach a vécech. Z uvedeného tak vyplyva jednak skuteénost, Zze zavéry
predloZzené systémem neni mozné vnimat jako jednoznacné ztotoZnéni osoby, a jednak je
jeho textaci nastinén okruh pfipadu, kdy je mozné systém DPO vyuzivat.

Systém DPO je zjednodusené feceno tvoren referenéni databazi, softwarem slouzicim
k automatickému rozpoznavani obli¢eju (algoritmus) a webovym grafickym uZivatelskym
rozhranim pro nahrani vstupni fotografie a zobrazeni vysledkl. Referenéni databaze maze ze
zakona (§ 66a odst. 1 zakona o policii) obsahovat fotografie z vice externich zdrojovych
databazi, konkrétné pak z:

- informaéniho systému evidence ob&anskych prikazu,

- informaéniho systému evidence cestovnich dokladu,

- informaéniho systému evidence diplomatickych a sluzebnich pasu,
- registru fidiu,

- centralniho registru fidi€u, nebo

- informaéniho systému cizincu.

Dle pravniho vykladu spravujiciho organu ma Policie Ceské republiky (dale jen ,policie”)

navic opravnéni k vyuziti v IS DPO téz fotografici i

4 Blize viz Leslie, D. (2020). Understanding bias in facial recognition technologies: an explainer.The
Alan Turing Institute. Dostupné online z https:/zenodo.ora/record/4050457#.Yp8SXNpByHu

§ Touto cestou se vydalo napfiklad Némecko & Rakousko. Konkrétné rakouska obdoba FODAGEN
s nazvem EDE byla dlouho jedinym zdrojem pro jejich GES (Gesichtserkennungsystem). Az v dusledku
migraéni krize pfistoupili k vyuziti rakouského informaéniho systému cizincd.
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Ufad jakozto spravujici organ si za udelem pindni povinnosti v oblasti ochrany osobnich
udaji rovnéz nastavil interni mechanismus vyzédani logu ‘od provozovatele, na zakiadé
kterych bude provadét kontrolni” &innost spocivajici v ovéfovani opravnénosti pistupt
k osobnim idajim v ramei IS DPO.

V pfipadé zapracovani nékterych poZadavkll a navthi tykajicich se ‘techrické

&i uZivatelske stranky véci je Ufad samoziejmé pfipraven odpovidajicim zplisobem upravit téZ
znéni souvisejicich podkladl, zejména pak samotny rozkaz, nastane-li takové potfeba.

3. Technicka stranka













4. Zadosti a praktické aspekty
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5. Shrnuti priorit, zavér
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