POLICEJNIi PREZIDIUM CESKE REPUBLIKY

Odbor komunikace a vngjsich vztaht

. . PCR99ETRp043160266
C. j. PPR-35618-6/CJ-2023-9908100

Praha 16. srpna 2023
Pocet listd: 6

ROZHODNUTI
o odmitnuti zadosti
podle zakona ¢. 106/1999 Sb.,
o svobodném pristupu k informacim,
ve znéni pozdéjsich predpist

Policie Ceské republiky, ktera je povinnym subjektem podle § 2 odst. 1 z&akona
€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpist (dale jen
,zakon €. 106/1999 Sb.“),

rozhodla

ve véci Zadosti o informace podle zadkona €. 106/1999 Sb., kterou dne 22. Cervence 2023 obdrzela
od luridicum Remedium, z. s., IC: 265 34 487, se sidlem Pristavni 1236/35, Praha 7 - Hole$ovice,
170 00, pravné zastoupené Mgr. Janem Vobofilem, Ph.D., advokatem ¢. CAK:15017, se sidlem
U smaltovny 1115/32, Praha 7, a kterou se jmenovany domaha nasledujicich informaci:

»1) Bylo pfed uvedenim do provozu Informaéniho systému Digitalni podoba osob (pripadné
pozdéji) zpracovano posouzeni vlivu na ochranu osobnich udaju (tzv. DPIA) podle § 37 zakona
0 zpracovani osobnich udaju? Pokud ano, pak Zadam o jeho poskytnuti.

2) Bylo zpracovéni osobnich tdajii v IS DPO konzultovano s Uradem pro ochranu osobnich tdaj
ve smyslu § 38 zakona o zpracovani osobnich udaji? Pokud ano, tak s jakym vysledkem? Pokud
k vysledku této konzultace existuje pisemna dokumentace, pak Zadam o jeji vydani.
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3) Zadém o poskytnuti zpravy o stavu a priibéhu zkusebniho provozu systému DPO, kterd méla
byt dle ¢l. Il pism. a) bod 4. pfedloZena do 31. 3. 2023

4) Zadam o nasledujici informace k IS DPO:

a. Kolik je ke dni podani této Zadosti o informace celkem fotografii v referencni databazi?

b. Kolik osob ma do systému k datu podani Zadosti o informace pfistup a v jakych utvarech tyto
osoby pracuji

c. V kolika celkem pfipadech od spusténi IS DPO byly vyuZity jednotlivé zplsoby porovnavani
fotografii. Tyto pripady prosim rozdélte do skupin podle zplisobu porovnavani:

e fotografie — cela referen¢ni databaze

e fotografie — vice konkrétnich fotografii predvybranych z referencni databaze podle
néjakého klice (zde pripadné sdélte prosim typové pfiklady, jak jsou tyto fotografie vybirany
a na zakladé jakych Kritérii)

e Dvé fotografie navzajem"

takto:

podle ustanoveni § 15 odst. 1 zakona €. 106/1999 Sb. a na zakladé ustanoveni § 11 odst. 6
téhoz zdkona se zadost o informace

castecné odmita

ve vztahu k nékterym €astem dokumentu s nazvem ,,Posouzeni vlivu na ochranu osobnich
udaji k informaénimu systému Digitalnich podob osob*, k priloze €. 1 tohoto posouzeni
vlivu na ochranu osobnich Udaji oznacené jako ,,Posouzeni rizik pro prava a svobody
subjektu udaji“, k nékterym castem dokumentu oznac¢eného jako ,,Priibézné hodnoceni
zkusebniho provozu informaéniho systému Digitalnich podob osob vyuzivajicim technologii
»face recognition“,, a dale k nékterym castem dokumentu oznaceného jako ,Zprava
o vyhodnoceni zkuSebniho provozu informaéniho systému Digitalnich podob osob*.

Oduvodnéni

Policejni prezidium Ceské republiky obdrzelo dne 22. Cervence 2023 zadost o informace podle
zakona ¢. 106/1999 Sb. od luridicum Remedium, z. s., IC: 265 34 487, se sidlem Pfristavni



1236/35, Praha 7 - HoleSovice, 170 00, pravné zastoupené Mgr. Janem Voborfilem, Ph.D.,
advokatem ¢. CAK:15017, se sidlem U smaltovny 1115/32, Praha 7 (dale jen ,zadatel“), kterou se
vySe jmenovany domaha poskytnuti informaci specifikovanych ve vyroku tohoto rozhodnuti.

Policie Ceské republiky jako povinny subjekt podle § 2 odst. 1 zakona &. 106/1999 Sb. pfedmétnou
Zadost nejprve posoudila a nasledné dopisem ze dne 4. 8. 2023 sdélila Zadateli, Ze si jeji vyfizeni
vyzaduje konzultace mezi vice slozkami povinného subjektu, které maji zavazny zajem na
pfedmétu Zadosti. Z vySe uvedenych duvodl na zakladé ustanoveni § 14 odst. 7 pism. a) a c)
zakona €. 106/1999 Sb. prodlouzil povinny subjekt Ihatu pro poskytnuti informaci o deset dn.

Nasledné dne 16. 8. 2023 poskytl povinny subjekt Zadateli po vylou€eni téch informaci, u kterych
to stanovuje zakon €. 106/1999 Sb., informace pozadované v bodech 1), 2),3)a4) a., b., c.

Ve vztahu k odmitanym informacim konstatuje povinny subjekt, ze se jedna o dokumenty, které se
vztahuji k fungovani systému Digitalnich podob osob, jeho struktufe, jeho zabezpecéeni, popisim
pracovnich postupl pfi vyuzivani pfedmétného systému, k detailnim popisim technické stranky a
funkci sytému a také k potencialnim rizikiim pro cely systém. Jedna se o informace o subjektech
tohoto systému, procesu aktualizace a také postupu pfi zadavani dotazl do néj.

Povinny subjekt se pfi posuzovani a nasledném odlvodnéni neposkytnuti odmitanych informaci
opfel o ustanoveni § 11 odst. 6 zakona ¢. 106/1999 Sb., které pravi: ,Povinny subjekt neposkytne
informaci o ¢innosti organu cinnych v trestnim fizeni nebo bezpeénostnich sboru, ktera se tyka
pfedchazeni, vyhledavani, odhalovani nebo stihani trestné &innosti nebo ochrany bezpecnosti
osob, majetku a vefejného poradku, pokud by jeji poskytnuti ohrozilo prava tfetich osob anebo
schopnost organ( verejné moci predchazet trestné cinnosti, vyhledavat nebo odhalovat trestnou
ginnost, stihat trestné éiny nebo zajistovat vefejny poréddek a bezpeénost Ceské republiky.*

Do zakona &. 106/1999 Sb. bylo ustanoveni § 11 odst. 6 pfidano novelou zakona ¢. 274/2008 Sb.,
kterym se méni nékteré zakony v souvislosti s pfijetim zakona o Policii Ceské republiky.
V davodové zpravé k této novele se uvadi, ze ,Z divodu zamezeni moznych unikG informaci
z Policie Ceské republiky se zaklada opravnéni tohoto bezpeénostniho sboru neposkytnout
informace o plnéni Ukold Policie Ceské republiky, pokud by tim do$lo k ohroZeni jejich pInéni*.
Zamér zakonodarce vloZit povinnému subjektu do ruky nastroj na ochranu bezproblémového
plnéni jeho ukoll je ze znéni vySe citované divodové zpravy i ustanoveni § 11 odst. 6 zakona
€. 106/1999 Sb. zcela zfejmy.

Podle &l. 17 odst. 4 Listiny zakladnich prav a svobod jako souéasti Ustavniho pofadku Ceské
republiky Ize pravo vyhledavat a S§ifit informace omezit zakonem, jde-li o opatfeni v demokratické
spolecnosti nezbytna pro ochranu prav a svobod druhych, bezpe€nost statu, vefejnou bezpecnost,
ochranu vefejného zdravi a mravnosti.

Povinny subjekt konstatuje, Zze poskytnuti kompletni informace by mohlo vyraznym zplsobem
ohrozit fungovani systému Digitalnich podob osob a zabezpeeni systému jak po technické
strance, tak z hlediska jeho obsahu. Navic by zvefejnénim nékterych informaci doSlo k vyzrazeni
metod a postupti Policie Ceské republiky pfi pfedchazeni trestné g&innosti, vyhledavani nebo
odhalovani trestné Cinnosti, jejiho stihani nebo zajiStovani vefejného pofadku a bezpecénosti
Ceské republiky.

Po detailnim posouzeni textu poskytovanych dokumentll tak na zakladé citovaného zakonného
dlvodu pro odmitnuti Zadosti o informace povinny subjekt v dokumentu s nazvem ,Posouzeni viivu
na ochranu osobnich udaju kinformaénimu systému Digitadlnich podob osob“ neposkytne
nasledujici informace:

- Cast zavéreCného odstavce na strané &. 18, jelikoz tato informace popisuje proces vyuZzivani
informacniho systému Digitalnich podob osob a navaznost jeho jednotlivych postupll. Zverejnéni



této informace by mohlo mit za nasledek uleh&eni znemoziovani identifikace pachatelld trestné
¢innosti.

- zavér strany €. 21, zaCatek str. €. 22 a zavér str. €. 22 z divodu potencialni moznosti nabourani
bezpectnosti pfedmétného systému jak kybernetickou, tak fyzickou cestou, a ziskani extrémné
cennych dat. Sou€asné zde pak pusobi hledisko taktické, jelikoz zvefejnénim této informace by
potencialnim pachatellim byla poskytnuta pfilezitost k aktivnhi snaze o znemoznéni procesu
identifikace, coz ohroZuje cely informacni systém.

- str. &. 25 a 26 s pfesahem do str. &. 27 a dale zacatek prvniho odstavce a zavére¢ny odstavec
bodu €. 4 na str. €. 27, a to z d{vodu, ze pfedmétné pasaze obsahuji detailni popis pracovniho
postupu vyuzivani systému Digitalnich podob osob. Tyto informace jsou zpuUsobilé poskytnout
potencialnim pachatellm navod k odhaleni vhodnych cest k naruSeni systému a tim k mareni
pinéni ukoll policie v této oblasti.

- zaCernéné Casti na str. €. 28 a €. 29, jelikoz obsahuji ukazku struktury vystupu systému a jejim
zvefejnénim by dosSlo kvyzrazeni informace, jez je zneuzitelna potencialnimi pachateli
kybernetické trestné €innosti.

- Cast posledniho odstavce na strané €. 34 a nasledné &asti str. €. 35 — 41, které obsahuji detailni
technické informace o fungovani systému, jeho architektufe, pouzitém hardwaru a softwaru,
o postupech pfi spousténi a zastavovani sluzby, administraci €i pfistupovych opravnénich
v systému. Zvefejnéni téchto informaci je téz nepochybné zpUsobilé ohrozit zabezpeceni celého
systému jak kybernetickou, tak fyzickou cestou a umoznilo by ziskani extrémné cennych dat.
Potencialnim pachatelim by tak policie poskytla pfilezitost k aktivni snaze o znemoznéni procesu
identifikace. Stejny dvod odmitnuti pak plati pro ¢ast bodu €. 4 na str. €. 42.

- str. €. 43 — 45 — zaCernéné informace obsahuji popis zranitelnosti systému, ktery je jednoznacéné
citlivou informaci a s ohledem na bezpecnost systému nemuze byt poskytnut.

- Casti str. €. 46 — 47 — podobné jako u pfedchoziho zduvodnéni povinny subjekt konstatuje, ze se
jedna o jednoznacné citlivé informace, jelikoz zalernéna pasaz obsahuje popis relevantnich
hrozeb pro ochranu udajd obsazenych v systému.

- Casti str. €. 51 — 53 a 54, jelikoz popisuji vyslednou miru rizika a shrnuti bezpe&nostnich opatfeni,
které povinny subjekt povaZuje jednoznacné za citlivé informace s ohledem na ochranu
zabezpeceni systému.

Povinny subjekt sou¢asné& neposkytne pfilohu €. 1 pfedmétného posouzeni vlivu na ochranu
osobnich udajd ozna€enou jako ,Posouzeni rizik pro prava a svobody subjektu udaju“ ve formatu
tabulky Excel. Tato tabulka obsahuje souhrn rizik a pfijatych opatfeni na poli fyzické bezpe&nosti,
hardware, software, lidskych zdroju s pfesahem do ochrany osobnich udaju a prav tfetich osob.
Zverejnéni této prilohy by bylo pomysinym pfedanim kli¢l do rukou pfipadnych pachatelu, ktefi by
mohli pfizpUsobit své jednani a ohrozit tak plnéni ukoll policie v této oblasti.

Povinny subjekt dale na zakladé stejného zakonného divodu neposkytne nasledujici casti
dokumentu s nazvem Prubézné hodnoceni zkuSebniho provozu informacniho systému Digitalnich
podob osob vyuZivajicim technologii ,face recognition®:

- druhy a ¢&tvrty odstavec na str. €. 1 tohoto dokumentu, jelikoz upravuje postup vyfizovani Zadosti,
tzn. interni mechanismus vedouci k vyhledavani, odhalovani nebo stihani trestnych ¢int. Znalost
takového postupu by uleh¢ila potencialnim pachatelim mozné napadani systému a eliminaci jeho
ucinnosti.

- posledni odstavec na str. €. 3 a prvni dva odstavce na strané €. 4 — obsahuji popis internich
postupl a mechanismu ve vztahu k referenénim databazim. Znalost téchto postupl by opét byla
hrozbou pro fungovani celého systému.

- Casti str. €. 4 — 11, na kterych jsou zacernény pasaze véetné pfislusnych poznamek pod &arou (&.
6, 8, 9, 10 a 11), které obsahuiji technické detaily a také popis samotnych zadosti smérfujicich do
systému. Zvefejnéni by mohlo ohrozit jak kybernetickou a fyzickou bezpecnost, tak samotné plnéni
ukoll policie souvisejicich se systémem Digitalnich podob osob. Zvefejnéni taktickych postupt
muze souCasné poskytnout pachatelim navod, jakym zpusobem se nejlépe proti popsanym
nastrojim branit. Zacernéné informace navic obsahuji konkrétni pfiklady z konkrétniho trestniho
fizeni, pficemz zvefejnéni téchto informaci by mohlo ohrozit pInéni ukoll policie a prava tretich
osob v trestnim fizeni.



- Casti str. €. 11 a 12 vCetné pfisludné pozndmky pod €arou €. 12, které opét obsahuji technické
detaily, jejichz zvefejnéni by mohlo ohrozit jak kybernetickou a fyzickou bezpecnost, tak také
samotné plnéni Ukoll policie v oblasti identifikace osob.

Povinny subjekt zaroven neposkytuje nasledujici informace z dokumentu s oznaCenim Zprava
o vyhodnoceni zkusebniho provozu informaéniho systému Digitalnich podob osob:

- bod €. 1 na strané €. 1 — ,Zadani dlivodu dotazu jesté pred zobrazenim fotografii kandidat(®,

- bod €. 2 na strané €. 1 a 2 — ,Evidovani pfistupu uzZivatele jeSté pfed zobrazenim fotografii
kandidatd®,

- bod &. 3 na strané &. 2 - ,Cast&j$i a nejlépe automatizovana aktualizace®, posledni tfi odstavce na
str. €. 2 a tfeti odstavec na str. €. 3.

U vSech téchto informaci by se jednalo o zvefejnéni konkrétniho popisu postupt, vytézovani a
informace, jakym zplUsobem a jakym subjektem je na né reagovano, coz jsou udaje zpuUsobilé
ohrozit schopnost organa €innych v trestnim Fizeni plnit Ukoly podle § 2 zakona ¢&. 273/2008 Sb.,
o Policii Ceské republiky.

Ve vztahu k ustanoveni § 11 odst. 6 zakona €. 106/1999 Sb. Méstsky soud v Praze ve svém
rozsudku €. j. 10A 251/2011-38-43 ze dne 10. ledna 2013 konstatoval, Ze shledava jako piné
logicky a opodstatnény zavér spravnich organt, Ze praci policie mize ohrozit, budou-li jeji metody
potencionalnim pachatelim trestnych &inti znamy, nebot se budou moci na svoji trestnou ¢innost
Iépe pfipravit, aby zamezili jejimu naslednému odhaleni; i pfipadné mohou tyto informace
napomoci pachateliim trestné Cinnosti pfi jejich snaze o zahlazeni stop trestného €inu®“. Sou¢asné
Méstsky soud v Praze nepovazoval sam tento fakt za dostateCny ddvod pro odepfeni vSech
informaci, nebot uvedeny efekt nelze spatfovat v prozrazeni informaci obecné znamych i
dostupnych napf. v odbornych kriminalistickych publikacich. Jsou-li vSak podle ndzoru zminéného
soudu v zavazném pokynu policejniho prezidenta upraveny takové postupy €i metody, které
obecné znamé nejsou a jejich popis nelze bézné nalézt ani ve vefejné dostupnych odbornych
kriminalistickych publikacich, bude utajeni existence takovych metod jisté Zzadouci, nebot jejich
prozrazeni mGze ztizit praci Policie Ceské republiky pfi odhalovani trestnych &ind.

Zverejnéni konkrétniho popisu postupl a vytézovani informacniho systému Digitalnich podob
osob, tedy jak na sebe jednotlivé postupy a ukony navazuji, jakym zplsobem a jakym subjektem je
na né reagovano apod., neni mozné, nebot zvefejnéni téchto informaci by potencialnim
pachatelim mohlo poskytnout pfedstavu o detailnim fungovani informacniho systému Digitalnich
podob osob a poskytnout jim pFilezitost k aktivni snaze o obchazeni jeho fungovani, vyhybani se
odhaleni ¢&i vypatrani, pfipadné ke snaze o znemoznéni jejich identifikace.

Proto je podle nazoru povinného subjektu ve vztahu k neposkytnutym Castem predmétnych
dokumentu pIné aplikovatelny § 11 odst. 6 zakona €. 106/1999 Sb. Neposkytované informace
vypovidaji o metodach a postupech, které Policie Ceské republiky uziva pfi pfedchazeni a
odhalovani trestné c¢innosti. Jde o postupy, jejichz zvefejnéni by nepochybné bylo zpUsobilé
ohrozit pInéni ukolG Policie Ceské republiky v dané oblasti. Znalost t&chto postupti by mohla byt
potencialné zneuzita pachateli trestné Cinnosti tak, aby jim pfizpUsobili své jednani a eliminovali
jejich ucinnost. Omezeni svobodného pfistupu k informacim je tedy v daném pfipadé piné
odlvodnéno nezbytnym opatfenim k ochrané verejné bezpecénosti a bezpelnosti statu.

Zakladnim dkolem Policie Ceské republiky je v souladu s ustanovenim § 2 zakona &. 273/2008
Sb., o Policii Ceské republiky, ,chréanit bezpecnost osob a majetku a vefejny pofadek, pfedchazet
trestné cinnosti, pinit dkoly podle trestniho rfadu a dalsi udkoly na useku vnitrniho poféadku
a bezpeénosti“. Rozsah ginnosti, kterymi Policie Ceské republiky tyto ukoly zajistuje, je velky
a poskytovani nékterych informaci mlze pfedstavovat pro potencionalni pachatele trestné ¢innosti
zdroj informaci jak ucelné ztézovat postup policie pfi nasledném vySetfovani tohoto trestného &inu,
pfipadné jak zkomplikovat trestni Fizeni nebo plnéni dalSich Ukoll policie. U informaci
poskytnutych v rezimu zakona ¢. 106/1999 Sb. se navic predpoklada jejich rozSifeni



neomezenému poctu osob. Povinny subjekt ma zakonnou povinnost odpovéd na zadost dle tohoto
zakona zvefejnit na internetovych strankach a dle judikatury poskytnout kazdému jinému zadateli.

Po zvazeni uvedenych okolnosti n e m & z e Policie Ceské republiky zadateli poskytnout nékteré
¢asti dokumentu s nazvem ,Posouzeni vlivu na ochranu osobnich udajd k informaénimu systému
Digitalnich podob osob*, pfilohu €. 1 tohoto posouzeni vlivu na ochranu osobnich udaji s nazvem
.Posouzeni rizik pro prava a svobody subjektu udaju“, nékteré ¢asti dokumentu oznaceného jako
,Pribézné hodnoceni zkuSebniho provozu informaéniho systému Digitalnich podob osob
vyuzivajicim technologii ,face recognition, a dale nékteré €asti dokumentu oznaceného jako
»Zprava o vyhodnoceni zkusebniho provozu informacniho systému Digitalnich podob osob®

S ohledem na vySe uvedené povinny subjekt pfi poskytovani dokumentd, na které se zadost
o informace vztahuje, postupoval tak, Ze u téch ustanoveni, resp. pasazi v jednotlivych
dokumentech, na které se vztahuje divod pro odmitnuti obsazeny v ustanoveni § 11 odst. 6
zakona €. 106/1999 Sb. a nemohou tak byt poskytnuty, provedl zneditelnéni formou tzv. zacernéni
pfedmétné informace a ve zbytku pozadované dokumenty zadateli poskytl.

Z vySe uvedenych duvodu povinny subjekt rozhodl tak, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouceni:

Proti tomuto rozhodnuti je mozno v souladu s ustanovenim § 16 odst. 1 zakona €. 106/1999 Sb.
podat odvolani do 15 dnG ode dne jeho dorudeni, a to k Ministerstvu vnitra Ceské republiky
podanim u Policie Ceské republiky, Policejniho prezidia Ceské republiky, odboru komunikace
a vnéjsich vztahu, Strojnicka 27, Praha 7.

plk. Mgr. Jozef Bocan
vedouci odboru
/podepsano elektronicky/

PhDr. Ondfej Morav¢ik
16.08.2023 09:10:06
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PhDr. Ondrej Morav¢ik
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