Urad pro ochranu osobnich udajt
Pplk. Sochora 27, 170 00 Praha 7

DO DATOVE SCHRANKY
v Praze dne 19. 11. 2021

PODNET VE VECI PODEZRENi NA PORUSENi ZAKONA V SOUVISLOSTI S BIOMETRICKYM
KAMEROVYM SYSTEMEM NA LETISTI VACLAVA HAVLA V PRAZE

Stézovatel: luridicum Remedium, z.s., se sidlem Pfistavni 1236/35, 170 00 Praha 7, jednajici jednatelkou
JUDr. Ing. Helenou SvatoSovou, ICO: 26534487

Pravné zastoupen: Mgr. et Mgr. Jan Voboil, advokat &. CAK 15017, se sidlem U smaltovny 1115/32, Praha 7

Datovou schrankou
Plna moc pfilozena
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Biometricky kamerovy systém na Letisti Vaclava Havla

Reditelstvi sluzby cizinecké policie je vécnym gestorem systému automatické biometrické detekce oblidejl
provozovaném Policii Ceské republiky na Letisti Vaclava Havla Praha. Systém automatické biometrické
detekce obligeji byl vybudovany na zakladé usneseni viady Ceské republiky & 47/2015, o zvyseni
bezpecnosti na mezindrodnim letidti Vaclava Havla v Praze ze dne 19. ledna 2015. Systém je provozovan od
15. ¢ervna 2018 ve zkuSebnim provozu.

Systém zahrnuje 145 specialné nastavenych kamer. Prvnich sto kamer bylo napojeno na software s
automatickou detekci obliceji na zakladé biometrickych Udaju a uvedeno do testovaciho provozu v tranzitnim
prostoru letisté 15. 6. 2018. Na z&kladé testovaciho provozu bylo vyhodnoceno, ze na pokryti tranzitniho
prostoru staCi 100 namisto plvodné planovanych 145 kamer. V bfeznu 2019 bylo vladou rozhodnuto o
rozmisténi dalSich 45 kamer ve vefejném prostoru letisté na mista s vysokou koncentraci osob, pfedevsim
kolem informacnich tabuli, kde se cestujici a jejich doprovod na del$i dobu zastavuiji.!

Systém funguije tak, Ze porovnava biometricky obraz tvafi osob zachycenych kamerovym systémem s policejni
databazi zajmovych osob, do niz jsou data Cerpana zinformacniho systému PATROS. Umoziuje jak
porovnavani vonline rezimu, tak kvdli uchovavani matematickych reprezentaci tvafi osob, které byly
zaznamenany kamerovym systémem v poslednich 30 dnech, porovnani zpétné.

Do systému maji pfistup bezpecnostni sbory, ktere na letisti pisobi a to dle vyjadreni spravce na zaklade § 11
odst. 1 zakona ¢. 153/1994 Sb., o zpravodajskych sluzbach Ceske republiky, § 14 a § 78 zakona €. 273/2008
Sb., o Policii Ceské republiky a § 58 zakona €. 17/2012 Sb., o Celni spravé Ceské republiky.

Dle informaci sprévce nebylo pro provoz systému zpracovano pro provoz kamerového systému s funkci
rozpoznavani tvafi posouzeni vlivu na ochranu osobnich udaju dle ¢l. 27 Smérnice EP a Rady EU 2016/680, a
to ani pred jeho spusténim v roce 2018, ani pfed jeho rozSifenim a modifikaci, kdy byl mezi monitorované
prostory zahrnut vedle tranzitniho i vefejny prostor letisté v roce 2019.

Dukazy:

Zadost o informace dle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim — &aste¢né
poskytnuti informaci ze dne 24. 8. 2020

Pfedné povazujeme za problematickou otazku pravniho zakladu provozu kamerového systému s funkci
rozpoznavani tvafi. Pfi provozu tohoto systému dochazi ke zpracovani biometrickych udaju zpracovavanych
za ucelem jedinecné identifikace fyzické osoby, Tyta Udaje je tfeba fadit do zvlastni kategorie udaji dle ¢l. 10
Smémice Evropského parlamentu a Rady (EU) 2016/680, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji pfislusnymi organy za ucCelem prevence, vySetfovani, odhalovani ¢&i stihani

1 K tomu viz: https:/www.mvcr.cz/clanek/ministerstvo-vnitra-rozsiri-zabezpeceni-letiste-vaclava-havla-o0-145-
kamer-s-automatickym-rozpoznavanim-obliceju.aspx



trestnych €ind nebo vykonu trestd, o volném pohybu téchto Udaji a o zruSeni rAmcového rozhodnuti Rady
2008/977/SVV (dale jen ,Smérnice). V souladu s timto ustanovenim Ize zpracovavat biometrické osobni
udaje pouze tehdy, pokud je to zcela nezbytné, pokud existuji vhodné zaruky prav a svobod subjektu udaji a
pokud je povoleno pravem Unie nebo ¢lenského statu. Pravni pfedpisy, které smérnici implementuji, nicméné
nijak neupravuiji opravnéni policie zpracovavat timto zplsobem biometrické Udaje lidi souvisejici s provozem
systému na rozpoznavani tvafri.

Podle § 62 odst. 1 zakona o policii mize policie, je-li to nezbytné pro plnéni jejich kold, pofizovat zvukové,
obrazové nebo jiné zaznamy osob a Vvéci nachazejicich se na mistech vefejné pfistupnych a zvukové,
obrazové nebo jiné zédznamy o pribéhu Ukonu. O toto ustanoveni se opira provoz béznych kamerovych
systémd. Z uvedeného ustanoveni nicméné nevyplyva opravnéni policie zpracovavat obrazové zaznamy
za Ucelem sestaveni biometrické reprezentace tvare, tyto reprezentace dale uchovavat a vyuzivat
k porovnavani s matematickymi reprezentacemi osob v databazi. Toto opravnéni nevyplyva ani z zadnych
dalsich ustanoveni zakona o policii CR. Mam za to, Zze v daném piipadé neni mozné aplikovat obecné
opravnéni policie zpracovavat osobni tdaje dle § 79 odst. 2 zakona &. 273/2008 Sb., o policii CR, které Fika,
Ze osobni udaje mUZze policie zpracovavat, pokud je to nezbytné k plnéni jejich Ukoll. | s ohledem na specialni
Upravu zpracovani riznych zvlastnich kategorii osobnich udaju v€etné Udaji biometrickych (napf. otiskl prstu)
v dal$ich ustanoveni zakona o policii (napf. v § 65, § 79 odst. 3 zakona o polici) mam za to, Ze pravni normu
je tfeba vykladat tak, Ze pro biometrické Udaje souvisejici s rozpoznavanim tvéfe jakoZto zvlastni kategorii
osobnich Udajd, povoleni ke zpracovani osobnich Udaju ve smyslu Smérnice zakon neobsahuje. S vyuZitim ¢l.
2 odst. 2 Listiny zakladnich prav a svobod pak Ize dovodit, Ze policie neni opravnéna tyto biometrické udaje
zpracovavat.

Mam tedy za to, Ze takové zpracovani je v rozporu s ustanovenim €l. 8 odst. 1 a 2 a ¢l. 10 Smérnice.
M.

Za dal$i porudeni zakona pak je tfeba povazovat skutednost, ze si Policie CR pred spusténim provozu
systému, ale ani v souvislosti s jeho rozSifovanim a Upravami nezpracovala obligatorni posouzeni vlivu na
ochranu osobnich udaju dle €l. 27 Smérnice a § 37 zakona €. 110/2019 Sb., o0 zpracovani osobnich udaju.

Policie to obhajuje tvrzenim, Ze v dobé spusténi sledovaciho systému do zkuSebniho provozu nebyla
smémice do narodni legislativy transformovana a postacovala pry ohladovaci povinnost Ufadu pro ochranu
osobnich udaji. Mam za to, ze tato argumentace neni spravna a to zejména z divodu mozné pfimé aplikace
smérnice, ale i zdlvodu modifikaci systému v pribéhu jeho provozu — zejména zahajeni monitorovani
vefejného prostoru letisté na zakladé rozhodnuti viady v roce 2019.

Povinnost zpracovat tzv. posouzeni vlivu na ochranu osobnich Udaju je stanovena v ¢&l. 27 Smérnice.
Posouzeni vlivu zamys$lenych operaci zpracovani na ochranu osobnich udajl musi spravce Udaji proveést,
pokud je pravdépodobné, Ze urity druh zpracovani, zejména pfi vyuziti novych technologii, bude s
pfihlédnutim k povaze, rozsahu, kontextu a Uéelim zpracovani mit za nasledek vysoké riziko pro préva a
svobody fyzickych osob. Pouzivani kamerovych systémi k biometrickému rozpoznavani oblieje na vefejnych
prostranstvich tyto podminky naplfiuje a posouzeni vlivu na ochranu osobnich Udaju bude podiéhat vzdy.
Davodem je jak to, ze dochazi ke zpracovani zvlastni kategorie udaju, tedy biometrickych Udaju o tvafich, tak
ale i ten, ze jde o Udaje obrovského mnoZstvi lidi. Letisté Vaclava Havla odbavilo v roce 2019, kdy jesté
nebyla doprava omezena pandemii celkem 17 804 900 osob, v letech 2020 a 2021 pak $lo o cca 3 000 000
osob. Ktomu je tfeba pfipo€itat i mnoho dalSich osob, které se z rlznych divodi pohybuiji ve vefejné i
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transitni ¢asti letisté.

Posouzeni pak musi obsahovat alespon obecny popis zamyslenych operaci zpracovani, posouzeni rizik z
hlediska prav a svobod subjektl udajl, planovana opatfeni k FeSeni téchto rizik, zaruky, bezpeénostni opatfeni
a mechanismy k zajisténi ochrany osobnich udaji a k dolozeni souladu s touto smérnici, s pfihlédnutim
k praviim a opravnénym zajmdm subjektl udajl a dalSich dotéenych osob.

Zakon o zpracovani osobnich udaji vesel v G¢innost dne 24. 4. 2019, coz je vice nez 14 mésicu poté, kdy byl
spustén kamerovy systém s biometrickou detekci na Letisti Vaclava Havla Praha. Smérnice Evropského
parlamentu a Rady vétSinou nemaji pfimy ucinek ve vnitrostatnim pravu ¢lenskych statu, jako je to u nafizeni.
Nicméné v ¢l. 63 odst. 1 Smémnice, ktery stanovy podminky provedeni ve vnitrostatnim pravu, uklada
povinnost Elenskych statd pfijmout, zvefejnit a uvést v platnost pravni pfedpisy nezbytné pro dosazeni souladu
se smérnici do 6. 5. 2018. Evropsky soudni dvir ve své judikatufe stanovil, Ze smérnice ma pfimy ucinek,
jsou-li jeji ustanoveni bezpodmineCnd, dostateCné jasna a presna, a pokud Clensky stat Evropské unie
neproved| smérnici ve stanovené Ihité. PrestoZe bylo pozdéji Evropskym soudnim dvorem ur€eno, Ze tento
ucinek je jenom vertikalni vzestupny, v tomto pfipadé je i tento poZadavek spinén, protoze Smérnice uklada
povinnost Clenskému statu chranit citlivé osobni udaje jeho obanu a za tim ucelem posouzeni dopadd
zpracovavat.

PfestoZe byla Smérmice o ochrané udaju v oblasti prosazovani prava pfijata jiz 27. 4. 2016 a stanovovala
¢lenskym statim povinnost provést ji do dvou let (6. 5. 2018), nebylo posouzeni vlivu na ochranu osobnich
Udaju pro kamerovy systém s biometrickym rozpoznavanim obliceje na letisti Vaclava Havla Praha
zpracovano od spusténi kamerového systému dne 15. 6. 2018 dodnes.

Kromé vySe uvedeného je tfeba zdlraznit, Ze v Case dochazelo ke zménam kamerového systému véetné
navySovani poCtu kamer a sledovani dosud nesledovanych prostor, a to pravdépodobné minimalné u rozsifeni
o dalSich 45 kamer v roce 2019, tedy v dobé po nabyti G¢innosti zakona o zpracovani osobnich tdaju.

Z vy$e uvedeného diivodu mam za to, Zze v daném pripadé doslo k poruseni ustanoveni § 37 zakona €.
110/2019 Sh., o zpracovani osobnich udaju.

V.
Vzhledem k vySe popsanym podezienim zadam, aby UOOU (i) provéfit, zda jsou vyse uvedené
skutecnosti pravdivé, a (ii) pokud pravdivé jsou, tak by mél zjednat napravu a jednotlivd poruseni
sankcionovat.

Dale zadam, abych byl o vyfizeni tohoto podnétu informovan.

Mgr. Jan Vobofil, Ph. D.
Advokat, zde pravni zastupce luridicum Remedium, z.s.



