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128 01 Praha 2

DOPORUCENE, DATOVOU ZPRAVOU

Véc: doporuceni k Centralnimu ockovacimu systému z pohledu pravni Upravy a prava na
soukromi

V Praze dne 8. ¢ervna 2021
VaZzeny pane ministie,

nase nevladni organizace luridicum Remedium (luRe) se dlouhodobé zabyva tzv. digitalnimi pravy,
zejména pak pravy na soukromi a ochranu osobnich udajd; spolupracuje pfitom s mnoha aktéry
verejné spravy na legislativni i exekutivni Grovni (napf. ucasti ve Vyboru pro lidska prava a moderni
technologie Rady vlady pro lidska prava).

Zajimalo n3s, jak je z pohledu ochrany soukromi koncipovan Centralni rezervaéni systém -ockovani
proti COVID-19 (dostupny na https://registrace.mzcr.cz/), jelikoz byl v pomérné kratké dobé
navrZen na zpracovani osobnich Udaji milionl osob a pfipadnd pochybeni by pak byla velmi
rizikova.

Z prlizkumu tohoto systému -z rozhrani pro uzivatele- jsme zjistili nékolik zavaznych rizik co do
zpracovani osobnich udajli, ne-li pfimo poruseni prislusné pravni Upravy. Véfime, Ze je mozné tato
pochybeni na pfislu§ném Gtvaru ministerstva &i UZIS celkem snadno a rychle (nizké desitky MD)
napravit:

1. Registracni web Centrdlniho ockovaciho systému obsahuje externi prvky od spolecnosti Google
a Microsoft — jde o sledovaci prvek Google Tag Manager, prvek reCAPTCHA pro ochranu pred
robotickym zneuzitim a sledovaci prvek Microsoft Application Insights.
Tag Manager i reCAPTCHA odesilaji osobni udaje firmé Google. Obé spole¢nosti zpracovavaji
osobni uUdaje za Spatné dostupnych (link na podminky zpracovani osobnich udajid u prvku
reCAPTCHA vede na neprehledny dokument pojednavajici o vSech druzich zpracovani osobnich
udajl spolecnosti Google LLC ¢i Google Ireland) a z hlediska pravni ipravy EU spornych podminek.

Spoleénosti Google i Microsoft totiZ podléhaji kontroverznimu zdkonu USA tzv. FISAY, coZ bylo
shledano Evropskym soudnim dvorem jako problém vedouci k nedodrzeni podminek evropské
legislativy (GDPR?) a potencidlné nemoZnosti osobni udaje Evropan( témito spoleénostmi

1 Foreign Intelligence Surveillance Act, online: https://uslaw.link/citation/us-law/public/95/511,
2https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=cs
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zpracovavat (rozsudek ve véci C-311/18 Data Protection Commissioner v. Facebook Ireland Limited

a Maximillian Schrems). Byt se dopady tohoto rozsudku (tzv. Schrems Il) stale ujasfiuji a rozhodujici
bude stanovisko European Data Protection Board, je zadouci riziko daného zpracovani osobnich
udaji eliminovat odstranénim téchto prvki z webu Centrdlniho rezervacniho systému pro
ockovani — nejsou pro provoz nezbytné, ochranu pred zneuZitim roboty lze nahradit FreSenim,
které data uZivatell zbytecné nezpracovava.

Musime bohuZel pfipomenout, Ze na problém upozoriujeme dlouhodobé a jde o jedno z
pochybeni, za které jsme v bfeznu t.r. udélili Ministerstvu zdravotnictvi anticenu Big Brother
Awards za rok 2020. Kvitujeme naopak, Zze bylo mozné rychle stopnout pfeddvani rodnych disel
rezervujicich z rezervaéniho systému spoleénosti Google v poc¢atcich ockovani.

2. V souladu se zdkonnym poZadavkem minimalizace zpracovani osobnich udaji doporucujeme z
rezervacniho systému rovnéZ odstranit zadavani adresy trvalého pobytu; po prostudovani
podminek ockovani se ndm jeji zaddani jevi jako zbytné. Stejné tak doporucujeme omezit zadani
profesni prislusnosti pouze pro povolani, ktera maji vyznam pro prednostni rezervaci terminu;
nikoli plosné vyZadovat vyplnéni profesni pfislusnosti.

3. Doporucujeme rozsitit moZnosti ovéfovani uzivatele také formou e-mailové adresy, popt. Cisel
zahranicnich operatorti. Pokud nema uzivatel k dispozici aktivni telefonni Cislo s predvolbou +420
nebo +421 a pfistroj schopny pfijimat zprdvy SMS, stdvd se pro néj registracni systém
nepouzitelnym, protoze neprojde ani prvnim krokem. Ziskdvani telefonnich &isel navic vnimame
jako nadbytecny sbér osobnich udajd, ktery je pro uZivatele rizikovy: V pfipadé uniku dat (ke
kterym dochdzi) mlze byt pravé telefonni ¢islo cennym identifikdtorem, pres néjz lze propojit
uniklé informace z rGznych zdroji. Na rozdil od napf. rodnych Cisel jsou telefonni Cisla obvykle
méné chranéna a jsou znama rodiné, koleglim, zndmym, ale i obchodnikidm, ktefti pfisli do kontaktu
S danou osobou, takze existuje vysSi riziko zneuziti.
Doporucujeme tedy zachovat moZnost pouZiti telefonniho Cisla, ale doplnit ji o alternativni
mozZnost pouZiti e-mailové adresy (ktera se da zfidit i jednoucelové), pfipadné o telefonni Cisla z
ostatnich zemi nebo umoznit registraci bez telefonu.

4. Systém by mél nabizet moZnost zruseni Gctu v registracnim systému (tj. odvolani souhlasu
se zpracovanim osobnich udaj, pokud byl udélen, a neprodleny vymaz nepotiebnych udaja)

vvvvv

nemuseji dal pouzivat.

5. Zpracovavat osobni Udaje pouze na zakladé pravnich tituld plnéni smluvnich a zakonnych
povinnosti (GDPR ¢l. 6, odst. 1, pism. b) a c). Domnivame se, Ze zpracovani osobnich Udaji na
zakladé vyslovného souhlasu (pism a) tak, jak je uvadite vinformacich o zpracovani osobnich udaja,
nelze pouZit, protozZe souhlas nespliuje prvek svobody jeho udéleni, jak poZzaduje GDPR i dozorova
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praxe. Dobrovolnost ockovani by méla byt nezavisla na dobrovolnosti pouziti informacniho

(rezervacniho) systému. Pokud ¢lovék odmitne souhlas se zpracovdnim osobnich Udaju (a nema
pfitom moZnost nechat se ockovat u svého praktického lékafe), bude mu odepfena moznost
ockovani, a proto takovyto souhlas nelze povaZovat za svobodné udéleny.

Doporucujeme upravit zasady zpracovani osobnich udajd tak, aby vyslovny souhlas nebyl potieba.
Pak doporucujeme zpracovavat pouze nezbytné minimum osobnich Udaju po nezbytné dlouhou
dobu dle pravnich titul( plnéni smlouvy a/¢i zakonné povinnosti.

Vedle odstranéni rizik webového rozhrani ockovaciho projektu povaziujeme za velmi dulezité
naplnéni principu ,prdva na analogové resSeni” i v pfipadé ockovani. Tento princip dobré spravy
je vtélen mj. v Technologickém desateru (nejen) pro ¢asy koronaviru ptijatém Radou vlady pro
lidskd prava dne 10.12.2020 (body €. 5 a 6)3 &i je obsahem pozice Ceské republiky k tzv. Digitalnimu
kompasu, programovému dokumentu EU. Smyslem principu ,prdva na analog” je zajistit
nedigitalni alternativu, kterd je jak vhodnou prevenci tzv. digitdlniho vyloucdeni, tak
nastrojem pro zmirnéni zranitelnosti technologickych reseni.

V soudasnosti existuji jen dvé& mo?Znosti ziskani vakcinace v CR, a to digitdlné pfes centrdlni
registracni systém, nebo "analogové" pres praktického lékate. Druhd moZnost ale neni pfistupna
vsem, nebot prakticti [ékafi nemaji povinnost ockovat proti COVID-19 a néktefti tak skutecné nedini.
Mnoho zdjemcu o ockovani je tak nuceno pouZit digitdlni systém ev. na ockovani rezignovat. Pro
ty, ktefi napriklad nepouzivaji mobilni telefon a nemohou pfijimat PIN1 a PIN2

nezbytné pro dokonceni registrace a rezervaci terminu ockovani, je pak moznost oc¢kovani
fakticky uzavrena.

Doporucujeme proto zavést alternativu bez vyuZiti digitalni registrace k ockovani, napfriklad
umoznénim "drop-in" ockovani pfimo pfi navstévé ockovaciho mista bez prfedchozi registrace.
Pokud to kvuli aktualnimu naplnéni kapacit neni mozné, doporucujeme tuto alternativu zpfistupnit
co nejdrive, jak se kapacity se uvolni. Stejny ndvrh je obsahem Spolecného prohldseni o vyuZivani
zdravotnickych dat pro vnitrostdtni u¢ely a mezindrodni cestovdni* (bod 5) vydaného tento mésic
Global Privacy Assembly sdruZujicim narodni tfady ochrany osobnich Udaju i dalsi odborné aktéry
na poli ochrany soukromi.

Doufame, Ze nami uvedena doporuceni chapete a ztotoZnujete se s nimi; jsou v zajmu dobré

3 online: https://www.vlada.cz/cz/ppov/zmocnenkyne-vlady-pro-lidska-prava/aktuality/moderni-technologie-jdou-ruku-
v-ruce-s-lidskymi-pravy-i-ve-vyjimecnych-stavech-185766/

4 pracovni preklad ¢eského Ufadu na ochranu osobnich tdaj, online:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=50811
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spravy a respektu k praviim obcan(l. Vérime, zZe pro ochranu zdravi a kvality Zivota lidi v Cesku je

potieba ockovani, které je dobrovolné, ale zarovert maximalné dostupné. To pro nds znamena, ze
by mél byt ockovan kaidy clovék, ktery o to ma zdjem, nehledé na své socidlni postaveni,
technologické vybaveni nebo digitalni dovednosti. Zaroven by mél byt striktné minimalizovan sbér
a zpracovani osobnich udaju. Vérime, Ze zdravotni sluzby a dalsi vetfejné sluzby by vtomto mély jit
prikladem a nemély by kopirovat nekalé praktiky komerénich projekt.

Pfedem Vam dékujeme za vyrozuméni, zda a jak budete doporuceni zohledriovat. Radi Vam
poskytneme vice informaci ¢i konzultaci, budete-li mit zajem. Radi budeme sdilet a prezentovat
Vase kroky k ndpravé systému ockovani, aby plné respektoval soukromi i volbu ockovanych.

S pozdravem

za luRe

Mgr. et Mgr. Jan Vobofil, Ph. D.
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