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Nejméné v patnacti statech Evropy se do kvétna
2020 zacaly vyuzivat biometrické technologie au-
tomatizovaného rozpoznavani obli¢eju ve verejnych
prostorech. Zavadéni téchto plosnych sledovacich
systému se nevyhnulo ani Ceské republice. Déale je
sledovani pomoci rozpoznavani na zakladé biomet-
rickych Gdaju pouzivano také v Dansku, Francii, Né-
mecku, Recku, Madarsku, It4lii, Nizozemsku, Polsku,
Rumunsku, Srbsku, Slovinsku, Svédsku, Svycarsku
a Velké Britanii.’ Tyto automatizované systémy jsou
¢asto zavadény netransparentnim zpusobem bez
radného posouzeni jejich nezbytnosti a proporcio-
nality, bez pfiméreného upozornéni verejnosti,

a tedy i bez predchozi spolecenské debaty. Kame-
rové systémy s automatizovanym biometrickym
rozpoznavanim obliceje ve verejnych prostorech
mohou porusovat lidska prava - predevsim pravo na
soukromi, informacni sebeurceni a distojnost; mo-
hou mit negativni dopad na svobodu projevu a shro-
mazdovani; a omezovat ochotu obyvatel G¢astnit se
verejnych, spoleCenskych nebo politickych aktivit.

Vzhledem k zasadnimu vyznamu podoby pro osobni
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identitu jednotlivce a k jedineénosti a neménnos-

ti télesnych charakteristik miaze budouci rozvoj
biometrickych sledovacich systému umoznit trvaly
prunik do nasi autonomie, svobody a soukromi

v masovém meéfitku. Trend zvySovani miry sledovani
obyvatel ve svété navic jesté zesiluje v souvislosti

s pandemii viru SARS-CoV-2.

Biometrické udaje, které jsou v soucasnosti stale
vice vyuzivané v automatickém zpracovavani, mo-
hou byt definovany jako informace o biologickych
vlastnostech, fyziologickych charakteristikach,
znacich jedince nebo opakovatelném jednani, kdy
jsou tyto rysy nebo jednani pro daného jedince jedi-
nec¢né a méritelné, a to i tehdy, kdyz pouzité vzorky
zahrnuji urcity stupen pravdépodobnosti. Typicky-
mi priklady takovych biometrickych dat jsou otisky
prstu, struktura obliceje, hlas, ale také geometrie
rukou, vzorky zil nebo nékteré hluboce zakorenéné
dovednosti nebo jiné charakteristiky chovani (napfi-
klad ruéné psany podpis, stisknuti klaves, konkrétni

zpusob chlize nebo mluvy).



Systémy zpracovavajici biometrické udaje se rychle
vani z verejnych rozpoctl a pokroku v algoritmech
strojového uceni. Dusledkem technologického
pokroku je analyza fotografii, videa a dalSich materi-
alu v masovém meéfitku stale levnéjsi a dostupnéjsi.
Sbér, zpracovani a ukladani biometrickych Gdaju
neni jen otazkou technologickou, ale predevsim
otazkou etickou, pravni a spole¢enskou, protoze po-
dle dat Evropské agentury pro lidska prava jiz dnes
zhruba 83 % Evropanu a 84 % Cechil nesouhlasi

s tim, aby Urady vyuzivaly vyobrazeni jejich oblice-
je.” V listopadu 2020 byla spusténa celoevropska
peti¢ni akce ReclaimYourFace, ktera pozaduje piné
informace o vyuzivani biometrickych technologii a
nasledné odmitnuti téchto technologii ve verejném
prostoru. Petice je registrovana jako tzv. Evropska
obcanska iniciativa, ktera bude v souladu s evrop-
skou legislativou pozadovat v pfipadé uspésného
naplnéni predepsaného poc¢tu podpist konkrétni

kroky po Evropské komisi.

Biometrické kamerové systémy vsak dosud v Ces-
ké republice nebyly predmétem systematického
odborného zajmu ani hlubsi verejné diskuse. Jako

v pFipadé jinych technologii, zac¢aly byt fakticky
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pouzivany, aniz by byly feSeny pravni a etické da- ‘
sledky. Spole¢enské diskusi by mély byt biometrické
technologie podrobeny z hlediska mozného zesileni
existujicich nerovnosti a diskriminace. Otazkou také

je, zda je jejich rozvoj v souladu s koncepci demo-

kracie, svobody, rovnosti a socialni spravedinosti.

Nékolik uradu evropskych statt pro dohled nad
ochranou osobnich Udaju jiz konstatovalo, Ze nékte-
ré soucasné instalace systému vyuzivajicich biome-
trické Udaje jsou nezakonné® a podle nasich zjisténi
ani nejrozsahlejsi systém provozovany v Ceské
republice na Letisti Vaclava Havla Praha nesplnu-

je vSechny zakonné podminky. Vyvoj a instalace
téchto systému jsou navic dotovany z verejnych
prostredkl bez predchoziho zhodnoceni toho, zda

mohou byt vyuzivané v souladu s pravnim radem.

Tento dokument se pokousi o zakladni argumentaci
dokladajici neslucitelnost biometrickych technologii
ve vefejnych prostorech s ochranou zakladnich prav
a svobod, prdvem na ochranu osobnich udaju, de-
mokracii a zakladnimi zdsadami pravniho statu. Dale
se pokousi poskytnout zakladni vhled na dosavadni
rozsireni, vyuzivani a aplikaci biometrickych tech-

nologii ve vefejném prostoru v Ceské republice.




DIGITALNISVOBODY.CZ

2.1 Plosné sledovani

Technologie, které provadeéji plosné sledovani, at uz
za UcCelem verejné spravy ¢i vymahani prava, nebo
pro komeréni Ucely, predstavuji vaznou hrozbu pro
soukromi i bezpe€nost. PloSné sledovani Ize defino-
vat jako sledovani, které neni provadéno cilené ve
vztahu ke konkrétni osobé a zac¢ina bez predchoziho
davodného podezreni. Zadsady ochrany soukromi

a spravedlivého procesu vyzaduiji, aby u cileného
sledovani (napr. odposlechy telefon( dle trestni-

ho Fadu) mél organ provadéjici sledovani zakonné
opravnéni a k tomu davodné podezreni na konkrét-
niho jednotlivce. Plosné sledovani je naopak opat-
fenim s obecnym dopadem na verejnost, a probiha
bez pfedchoziho divodného podezreni, ¢asto bez
védomosti sledovanych osob o nasazeni nebo roz-

sahu sledovani.

Pavodné byly pred lety instalovany do vefejnych
prostor kamerové systémy s deklarovanym cilem
prevence kriminality.® Podle vysledku studii ¢etnosti
kriminality nedoslo v mistech instalace kamerovych

systému k jejimu snizeni, a¢ mél tento faktor vliv na

strukturu kriminality. V sou¢asné dobé jsou nékteré
nainstalované ¢i nové instalované kamerové systé-
my doplfiovany o biometrické zpracovani obrazu za
Ucelem identifikace na zakladé tvare, coz zvysSuje
intenzitu ploSného sledovani. Technologie rozpo-
znavani obliceje umoznuje automatickou identifikaci
jednotlivce porovnanim dvou nebo vice obli¢eju
zachycenych na digitalnich snimcich. To probiha
na zakladé detekce a méreni riznych rysu obliceje,
extrakce téchto hodnot ze zachycené fotografie

a v dalSim kroku jejich porovnanim s hodnotami

v databazi, které jsou prevzaté z jiné fotografie.

Biometrické rozpoznavani obliceje kamerovymi
systémy predstavuje vyznamné navyseni vSudy-
pfitomného sledovani, jehoz dusledkem je narust
nerovnovahy moci mezi lidmi a statem (a soukro-
mymi spolec¢nostmi) a také potencialu zneuzivani.
Biometrické systémy nasazené pro jeden konkrétni
Ucel mohou byt v tajnosti zneuzivany k jinym uce-
Iam. Prestoze lidé v nékterych pripadech poskytnou

souhlas nebo alespon maji povédomi o pouziti svych
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biometrickych udaju pro konkrétni Gicel, maji uz vylouc€eni nebo opozi¢ni politicti aktivisté. Vyvolévé‘
zpravidla mizivé povédomi o dalSim vyuziti téchto to etické otazky tykajici se socialni spravedinos-

udaju. Jakmile se objevi neplanovana moznost vyu- ti, ale také zakladnich prav. Kromé toho existence

ziti néjaké technologie k feSeni noveé vzniklého pro- monitorovaci infrastruktury a jeji pouzivani v kazdo-
blému, vlady a urady ¢asto tuto technologii nasadi dennim zivoté muze vést k mylné vire, Ze neustalé

nad rdmec pUvodniho cile, pro ktery byla zavedena. sledovani, monitorovani a analyza osobnich dat jsou

normalni. Demokratické spole¢nosti by pritom ne-
Plosné sledovani obecné tvofri prekazku ve vykonu meély dovolit normalizaci €innosti, které jsou viastni
obcanskych a politickych prav. Dopady sledovacich autoritarskym rezimdam.
systému posilenych biometrickym rozpoznavanim
mohou mit velmi zasadni dopad na svobodu projevu
a shromazdovani, protoze plosné sledovani zname-
na faktickou ztratu anonymity na verejnych pro-
stranstvich. VSudypfitomnost ploSného sledovani
je zpusobilé omezovat Gcast ob¢anu na spolecen-
ském, verejném a politickém zivoté a ma dopad na
moznost Zit svobodné bez nutnosti pfizpisobovat
své chovani kvuli obavam z dopadul neustalého sle-
dovani. Némecky ustavni soud ve svém nalezu

z roku 1983 ve véci scitani lidu uvedl:

Osoba, kterd si klade otdzku, zda je neobvyklé
chovadni pokazdé zaznamendno a poté vZdy ukld-
ddno, pouzivdno nebo rozsirovdno, se pokusi, aby
mu nebyla timto zpisobem vénovdna pozornost.
Osoba, kterd napfiklad predpoklddd, Ze ucast

na schuzi nebo obcanské iniciativé je oficialné
zaznamendna a muzZe pro ni predstavovat riziko,
se muze rozhodnout neuplatnovat prislusna za-
kladni prdva ([zaruéeno v] éldncich 8 a 9 Ustavy).
To by omezilo nejen mozZnosti osobniho rozvoje
jednotlivce, ale také spolecenské dobro, protoze
sebeurceni je zdakladnim predpokladem svobodné
a demokratické spolecnosti zaloZzené na schop-

nostech a soudrznosti obcanda.

Sledovaci systémy prakticky vytvari situaci, kdy
mocni sleduji a bezmocni jsou sledovani. To umoz-
nuje vldadnouci skupiné posilovat svou moc nad

ostatnimi socialnimi skupinami, jako jsou socialné



2.2 Pxohlubovani

nerxovnosti

Biometrické a automatizované profilovaci systémy
jsou v podstaté technologie, které maji lidi automa-
tizované tridit do raznych kategorii. Jejich ucelem je
posoudit a ustanovit riziko u sledovanych osob a ve
vysledku s nimi na zakladé toho zachazet odlisné.
Tato kategorizace v podstaté diskriminuje skupiny
obyvatel na zakladé jejich .rizikovosti”, a muze vést
k prohlubovani nerovnosti, protoze tyto skupiny
budou podrfizeny také vysSimu sledovani biomet-
rickymi technologiemi.” Diskriminaci jesté zhorSuje
skutecnost, Zze vstupni Udaje, které se pouzivaji

k trénovani biometrickych systému rozpoznavani
nebo umélé inteligence, nejsou neutralni, ale odra-
Zeji a kéduji predsudky €i strukturalni diskriminaci

ve spolecnosti.

Zkresleni a chybovost v dusledku diskrimina¢niho
nastaveni muze vést k faleSnym identifikacim sledo-
vanych skupin a mUze zhorsit dopady jejich nad-
meérné kontroly. Biometricka identifikace je zaloZzena
na pravdépodobnosti a existuje urcitd mira chybné

shody (faleSné pozitivni shoda) a chybné neshody
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(falesné negativni shoda). Mira chybovosti je ovliv-
néna celou fadou faktord véetné vstupnich ddaju,
podminek snimani a algoritmu. Napfiklad se zjistilo,
Ze rozpoznavaci biometrické systémy muze zmast
podobnost sourozencu nebo pribuznych.”” Také se
prokazalo, ze technologie k rozpoznavani tvare maji
vySSi chybovost u Africant nebo Asiatu.” V konec-
ném duasledku to muze prohlubovat diskriminaci
téchto skupin. Konkrétnim prikladem negativniho
dopadu fales$né pozitivity biometrického systému

s umeélou inteligenci na konkrétni osobu doslo napfi-
klad v lednu 2020 v americkém Detroitu, kde doslo
k zatéeni Afroamericana Roberta Williamse, kte-

ry mél idajné 15 mésicl predtim ukrast hodinky.
Dukazy pochazejici z technologie na rozpoznavani
obliceju se vSak pozdéji ukazaly jako chybné. Kvuli
chybé biometrické technologie tak musel nedob-
rovolné absolvovat nékolikahodinovou proceduru

véetné odbéru DNA a otisku prstu.



2.3 Bezpecnostni rizika

V systémech zpracovavajicich biometrické udaje
muze dojit k poruseni zabezpeceni. Ziskani samot-
nych biometrickych udaju urcité osoby by mohl

v pripadé jejich faleSné autentizace umoznit pra-
nik do systému, kde jsou tyto biometrické Gdaje
uzivany jako pfistupové. K takovému odcizeni dat

by mohlo dojit podobné jako v pfipadé pouzivani
stejného hesla u dvou odliSnych systému. Na rozdil
od systému zalozenych na klasickém heslu, jednou
kompromitovana biometricka informace nemuze byt
zméneéna nebo zrusena. Pokud byla dfive biometric-
ka informace uloZena v nékolika databazich, zvysuje
to pravdépodobnost Uniku biometrickych udaju,

k éemuz jiz dochazi.

Biometrické rozpoznavani ma uplatnéni také v sou-
ly a ochrany nez u verejnych instituci. Biometrické
technologie se pouzivaji v reklamé nebo marketingu
k profilovani zakazniku a predvidani jejich preferenci
vUci produktiim zaloZené na jejich mimice. Pomoci

analyzy vyrazu v obliceji se profiluji uchazeci
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o0 zaméstnani béhem pohovoru. Socialni média, jako
je Facebook, zavadéji biometrické technologie
k zlepSeni jejich systému oznacovani osob na foto-

grafiich.

Zavadéni biometrickych identifika¢nich a sledova-
cich systému ve verejné pristupnych prostorech
mnohdy dochazi bez fadné odpovédnosti statu, bez
nalezitého verejného dohledu a v rozporu s pravni
ochranou soukromi, jejimz cilem je branit lidi pfed
zneuzitim statni moci.”” Navic nad technologiemi
pouzivanymi vefejnymi organy ziskavaji prilis velkou
moc soukromi aktéri, zejména vyvojafri a spravci
prislusnych technologii, pficemz maji za své jed-
nani smérem k verejnosti jen malou nebo zadnou
odpovédnost. Zapojeni soukromych aktéru ve vyvoji
systému ploSného biometrického sledovani jim
muze poskytnout pfili§ velkou moc nejen nad lidmi,

ale také velky vliv na staty.



2.4 Propoiovani Gdaiul
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a globalni dystopie

Kombinovany dopad rozpoznavani obli¢eju na verej-

nych prostranstvich a slu¢ovani riiznych biometric-

kych databazi pfedstavuje rast rizik pro bezpecnost,

soukromi a dalsi zakladni prava. Ohrozeni svobody
obcanu by jesté narostlo, pokud by data ziskana
systémem ploSného sledovani verejného prosto-

ru byla dale analyzovana a pouzivana k vytvareni
profilt jednotlived. Moznosti této funkce se budou
postupem ¢asu zvySovat, protoze stale vice rtiz-
nych dat (socialni sité, data verejnych organa, rizné
databaze) bude mozné propojit se zaznamy z verej-
nych prostor. Vyvoj podobnych funkci slibuje také
Ceska spolecnost Cogniware, kterd hodla vyvijet
algoritmy propojujici sledovaci systémy s daty ze
socialnich siti.”” OvSem také metadata nebo anony-
mizované Udaje Ize v kombinaci s dalSimi moznymi
zdroji, jez maiji k dispozici verejné a soukromé sub-
jici se sledovaci sité vytvareji trvalé zaznamy

o nasich zivotech, interakcich a chovani bez moz-

nosti to realné ovlivnit.

Pokud by bylo plosné sledovani spolu s biometric-
kym zpracovanim dat na vefejnych prostranstvich
normalizovano v bézném zivoté, mohlo by byt
mnohem snadnéji zavedeno bodovani a kategori-
zovani obyvatel.”” Protoze jsou neustale zavadény
inovace s velkymi daty a umélou inteligenci, existuje
riziko, ze jednou dojde ke kombinaci obrovského
mnozstvi Udaju z raznych evidenci verejné spravy,
verejné pristupnych rejstrikt a dalSich zdroju véet-
né socialnich siti, které maji k dispozici komeréni
subjekty. Propojovani databazi by mohlo byt spoje-
no se zaznamenavanim fyzického vyskytu jedincu
na ulicich, prficemz by to umoznovalo monitorovat
jejich interakce a pohyb zplsobem, jenz by vytvarel
podrobné a duvérné obrazy jejich zivotu. To by pfi
extrémnim zneuziti mohlo vést k systémudm soci-
alniho skérovani a manipulaci s chovanim verej-
nosti. V tomto ohledu je ¢asto zminovany systém
socialniho kreditu v Cinské lidové republice. Jedna
se 0 postupné budovany statni systém hodnoceni
obyvatel na zdkladé ruznych aspektu jejich ekono-

mického a spolec¢enského chovani, na jehoz zakladé
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se bude jednotlivym ob&anum poskytovat razna
uroven pristupu k verejnym sluzbam, ale napfiklad

i k riznym slevovym akcim ze strany soukromého
sektoru.”” Systém nebezpecné propojujici pestré
spektrum informaci o jednotlivcich z mnoha verej-
nych i soukromych zdroju se nachazi v testovaci fazi

a jeho ostré spusténi se planuje v blizké dobé.

Pouzivani biometrickych algoritma k hodnoce-

ni chovani, motivaci nebo viastnosti lidi mnohdy
postrada védecky zaklad. Funkce biometrickych
systému na ,rozpoznavani emoci” nebo ,predpo-
vidani chovani” se pokousi identifikovat emoce a
zaméry sledovanych osob. Podstatné tim ohrozu-

ji lidskou dustojnost a autonomii. Analyza studii
zkoumaijicich emoce dospéla k zaveéru, ze neexistuje
védecky dlikaz pro tvrzeni technologickych spole¢-
nosti, Ze mohou spolehlivé detekovat emoce pro-
stfednictvim analyzy videa.”” Tyto formy predpoveédi
ignoruji souhlas detekovanych osob ke zpracovani
jejich biometrickych udaju, zbavuji je prava na radny
proces, vysvétleni a napravy, pokud tim utrpi Gjmu.
Muze tim dochéazet k porusovani zakladnich prav a
narusuje to davéru lidi v provozovatele takovychto

biometrickych technologii.
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®

Vyuzivani biometrickych systému ve verejnych moznych dopadd, a to prestoze maji tyto techno-
prostorech neni v ¢eskych a evropskych pravnich logie potencial k ploSnému a hlubokému zasahu do
predpisech podrobné a jasné upraveno, prestoze zakladnich prav. Nasledujici ¢ast se pokusi zhodno-
vyznamné zasahuje do zakladnich prav ob¢anu. tit soucasnou pravni Upravu, pokud jde o evropskou
Biometrické technologie jsou v Ceské republice i vnitrostatni rovinu.

zavadeény bez dostatecného zhodnoceni jejich

WL LLZE?
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3.1 Ochrana zakladnich

prav

PloSné sledovani je z hlediska ochrany zakladnich
prav regulovano nastroji na vnitrostatni, evropské
a mezinarodni Urovni. Zakladni prava na soukromi a
ochranu osobnich Udaju jsou zakotvena v él. 7a 8
Listiny zakladnich prav Evropské unie, &l. 8 Umluvy
o ochrané lidskych prav a zakladnich svobod a

¢l. 7 odst. 1a 10 odst. 2 a 3 Listiny zakladnich prav a
svobod Ceské republiky.

Kromé prav na soukromi a ochranu osobnich Gdaju

zasahuje plosné sledovani také do dalSich zaklad-

nich prav, ktera jsou uvedenymi pfedpisy chranéna.

Patfi mezi né pravo na dustojnost, svobodu proje-
vu a svobodu shromazdovani a sdruzovani. Listina
zakladnich prav Evropské unie stanovi pravo na
dustojnost v €l. 1, pravo na svobodu projevu v €l. 11
a pravo na svobodu shromazdovani a sdruzovani
v €l. 12. Umluva o ochrané lidskych prav a zaklad-

nich svobod chrani dustojnost v Preambuli

(s odkazem na VSeobecnou deklaraci lidskych prav),

svobodu projevu v €l. 10 a svobodu shromazdovaci

a sdruzovaci v ¢l. 11. Odpovidajicimi ustanovenimi
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Listiny zakladnich prav a svobod Ceské republiky
jsou pak: ¢l. 10 odst. 1 (dustojnost), ¢l. 17 (svoboda
projevu) a ¢l. 19 a 20 (svoboda shromazdovani

a sdruzovani).

Jakykoli zasah do uvedenych zakladnich prav -
vCéetné vyuzivani biometrickych technologii

v kamerovych systémech - podléha splnéni urci-
tych hodnoticich kritérii, ktera se promitaji do tzv.
testu proporcionality. Pfedné musi byt zadsah do
zakladnich prav stanoven zakonem, muze byt apli-
kovan, pouze pokud je vhodny (naplfiuje legitimni cil
v podobé verejného zajmu nebo ochrany prav a svo-
bod druhych) a nezbytny (legitimniho cile nelze do-
sahnout vhodnéjsim zplsobem) a nakonec takovy
zasah musi byt proporcionalni. Evropsky inspektor
ochrany Uudaju** stanovi k prokazani nezbytnosti a
proporcionality pfisné pokyny,” pficemz dosavadni
vyuzivani biometrickych technologii splnéni téchto

pravnich kritérii zatim neprokazala.



Soukromy zivot je dle Evropského soudu pro lidska
prava ,Siroky pojem, ktery neni poddajny vycerpa-
vajici definici”.”* Obecné chrani moznosti jednotlivce
zZit svuj zivot bez nepfimérenych zasahu a omezeni.
V zakladech tohoto prava je koncept svobody, ve
smyslu byt nechan na pokoji, tedy koncept exi-
stence soukromé zény, do které by nemél nikdo
neopravnéneé vstupovat nebo zasahovat.”” Evropsky
soud pro lidskéa prava také vyjadril, ze extenzivni
interpretace pojmu soukromy zivot je ve shodé

s Umluvou o ochrané osob se zietelem na automa-
tizované zpracovani osobnich dat,”® jejimz cilem je
~Zzarucit na dzemi kazdé smluvni strany kazdé fy-
zické osobé (...) respektovanijejich prav a zdklad-
nich svobod, a zejména jejiho prdava na soukromy
Zivot, v souvislosti s automatizovanym zpracovad-
nim ddaju osobniho charakteru, které se ji tykaji
(¢l. 1), pricemz ty jsou definovdny jako jakékoliv
informace tykajici se identifikované nebo identi-
fikovatelné fyzické osoby (¢l. 2)". Evropsky soud
pro lidska prava také rozhodl, Ze tajné sledovani za
ucelem odhalovani nebo prevence trestné ¢innos-
ti a sdileni kamerovych zdznamu spadé do oblasti
pusobnosti &l. 8 Umluv o ochrané lidskych prav a
zakladnich svobod, ktery chrani pravo na soukromy

a rodinny zivot.

Ochrana osobnich Udajl je v ceském ustavnim
pravu oznacovana jako pravo na informacni sebeur-
¢eni, podle kterého ma kazdy pravo na ochranu pred
neopravnénym shromazdovanim, zverejnovanim
nebo jinym zneuzivanim udaju o své osobé.”” Jak
konstatoval Ustavni soud CR: ,Jinymi slovy, prdvo
na soukromi garantuje rovnéz prdavo jednotlivce
rozhodnout podile viastniho uvdzeni zda, popfr.
vjakém rozsahu, jakym zpasobem a za jakych
okolnosti maji byt skuteénosti z jeho osobniho

soukromi zpFistupnény jinym subjektam.”
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kY

je v judikature ¢asto odlvodnéno tim, zZe sledovani

Odmitnuti ploSného sledovani v souvislosti

s ochranou soukromi a ochranou osobnich udaju

probiha bez dostate¢né zdivodnéného podezieni
vUc¢i sledovanym osobam. V tomto ohledu je zndm
pripad S. a Marper proti Velké Britanii, ve kterém

Evropsky soud pro lidska prava shledal, ze ,plosSné
a nerozlisujici” uchovavani biometrickych udaju je

~neprimérenym zasahem" do prava na soukromi.

V pfipadu Digital Rights Ireland zkoumal Soudni
dvur Evropské unie slucitelnost smeérnice o uchova-
vani Gdaju 2006/24/ES s ¢l. 7 a 8 Listiny zakladnich
prav Evropské unie. Zvlasté zdUraznil, Zze smérni-
ce: ,Pokryvd obecné vsechny osoby a vsechny
prostredky elektronické komunikace (...), aniZ by
doslo k jakékoli diferenciaci, omezeni nebo vy-
jimce s ohledem na cil boje proti zavazné trestné
¢innosti.”** Soud v pfipadu poznamenal, Ze napa-
dena opatreni ,pravdépodobné vyvolala v myslich
dotcenych osob pocit, Ze jejich soukromy Zivot

je predmétem neustdlého sledovdni”. V tomto
rozhodnuti pak tuto smérnici o tzv. data retention,
tedy o ploSném uchovavani metadat o elektronic-
ké komunikaci zrusil. V navazujicich rozsudcich ve
vécech Tele2/Watson, Privacy International a La
Quadrature du Net and Others pak opakované od-
mitl ploSné a nerozliSujici sledovani elektronickych

komunikaci.

Problematické je predevSim plosné sledovani ob-
¢anu, ktefi nejsou podezfivani z protipravnich ¢inu
nebo ohrozeni verejného poradku. Jak uved| Soudni
dvur Evropské unie: ,,Pravni uprava, kterd verej-
nym orgdnum umoZznuje globdini pfistup k obsahu
elektronickych komunikaci, musi byt povaZova-
na za zasahujici do podstaty zdakladniho prava

na respektovani soukromého Zivota zaruceného

¢ldnkem 7 Listiny...”
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Zakladni prava Evropské unie jsou zaloZzena na du-
stojnosti ¢lovéka podle €l. 1 Listiny zakladnich prav
Evropské unie, ktery stanovi: , Lidskd dustojnost
je nedotknutelnd. Musi byt respektovdna a chra-
néna.” DalSi nastroje v oblasti lidskych prav jsou
podobné centralné zaloZzeny na vSeobecné a nezci-
zitelné lidské dustojnosti. To vedlo k tomu, Ze da-
stojnost je nékdy povazovana za ,materské pravo”.
V pojeti Ustavniho soudu CR predstavuje pravo na
lidskou dustojnost v €l. 10 odst. 1 Listiny zakladnich
prav a svobod subjektivni pravo jednotlivce a je
chapano ve vyznamu prirozené hodnoty ¢lovéka,
kterd mimo jiné vylucuje jednat s jednotlivcem jako

s objektem.

Jakékoli zpracovavani biometrickych udaju je ze
své podstaty pravné problematické jiz kvuli ne-
zbytnosti spinéni pozadavkd, jako jsou nezbytnost,
proporcionalita a zakonnost. Jakmile vSak dochazi
k necilenému (ploSnému) zpracovani biometrickych
Udaju ziskanych na verejnych prostranstvich, Ize ho
z hlediska ochrany lidskych prav ospravedinit jen

velmi tézko.



3.2 Pravni uprava
Evropské unie

V pravu Evropské unie jsou dva zakladni pravni
predpisy, které se tykaji ochrany osobnich udaju a
pfimo se dotykaji vyuzivani biometrickych udaju.
Jedna se predevsim o Obecné nafizeni o ochrané
Udaju (znamé pod zkratkou GDPR),”” které stanovi
obecné zasady ochrany osobnich udajd. Druhym
pravnim aktem je Smérnice o ochrané udaju

v oblasti prosazovani prava,*” ktera uvedené narize-
ni doplniuje, pokud jde o ochranu osobnich Udaju

v oblasti prevence, vySetrovani, odhalovani ¢i stiha-
ni trestnych ¢ind. Podle GDPR a Smérnice o ochra-
né Udaju v oblasti prosazovani prava je definovana
tzv. zvlastni kategorie Udaju, coz jsou osobni Udaje
obzvlasté citlivé majici zvySenou ochranu. Mezi tyto
zvlasteé citlivé udaje patfi také zpracovani biome-
trickych udaju, jako jsou tvare nebo otisky prstu,
pokud jsou pouzity za Ucelem jedine¢né identifikace
fyzické osoby, ale také informace jako rasa, etnicka
prislusnost, pohlavi, sexudlni orientace, nabozen-
stvi nebo zdravotni stav. GDPR vyslovné definuje
biometrické Udaje v ¢l. 4 odst. 14 jako ,,osobni ddaje

vyplyvajici z konkrétniho technického zpracovani
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tykajici se fyzickych ci fyziologickych znakt nebo
znaku chovdni fyzické osoby, které umozZnuje
nebo potvrzuje jedineénou identifikaci, napriklad

zobrazeni obli¢eje nebo daktyloskopické udaje”.

GDPR stanovuje pfimo aplikovatelna pravidla pro
zpracovani osobnich Udaju v élenskych statech
Evropské unie. Nafizeni se vztahuje na vSechna
zpracovani osobnich Gdaju k jinym ucelim nez pro
Ucely vymahani prava bezpecnostnimi sbory. Podle
¢l. 9 odst. 1je zpracovani biometrickych udaju a
dalSich udaja zvlastni kategorie (rasovy ¢i etnicky
puvod, politické nazory, ndbozenské vyznani, filozo-
fické presvédceni, Clenstvi v odborech, genetické a
dalsi udaje) krom vyjimek uvedenych v ¢l. 9 odst. 2
zakazano z davodu citlivosti téchto Udaju. Jednou
z vyjimek z tohoto pravidla je udéleni souhlasu dle
¢l. 9 odst. 2 pism. a) GDPR ve spojeni s ¢l. 7 nafize-
ni. Omezeni moznosti zalozZit zpracovani osobnich
Udaju na platném souhlasu muze demonstrovat pfi-
klad, kdy Svédska Datainspektionen®” udélila v roce

2019 prvni pokutu za nedodrzovani GDPR. Skola ve



Skelleftea na severu Svédska vyuzivala ve zkuseb-
nim provozu technologii na rozpoznavani obliceje ke
sledovani dochazky 22 74k( po dobu tFi tydn(. Skola
tim porusila nékolik ustanoveni GDPR. Neobstal
argument Skoly, Ze byl proces provadén se souhla-
sem, protoze takova dohoda dle Datainspektionen
postrada platny pravni zaklad kvuli nerovnovaze

sil mezi subjektem a spravcem udajd.”” Podobné
realizace ploSného sledovani na verejnych pro-
stranstvich v zadsadé vylucuje schopnost lidi udélit

skutecny, informovany a svobodny souhlas.

GDPR dale stanovi, Ze pfi vyuzivani osobnich udaju,
musi byt splnény urcité zasady uvedené v ¢l. 5
narizeni, kam patfi napriklad nutnost zakonnosti
zpracovani osobnich Gdaju. Mezi dalsi zasady podle
¢l. 5 GDPR patfi pozadavek minimalizace vyuziva-
nych Udaju, ktery ukladd, aby shromazdované udaje
byly omezeny jen na to, co je nezbytné pro jasné
definované a vyslovné stanovené legitimni cile; po-
zadavek omezeni Gcelu; pozadavek na kvalitu udaju
zakazuijici pouziti nedostatecné presnych osobnich
Udaju; pozadavek transparentnosti a dalsi zasady.
Clanek 22 GDPR déle zakazuje plné automatizovana
rozhodnuti zaloZzena na vyuzivani osobnich Udaju

véetné biometrickych.

Smérnice o ochrané Udaju v oblasti prosazovani
prava stanovi pravidla pro zpracovani osobnich
Udaju prislusnymi organy. Nejcastéji, ale nikoli vy-
luéné, se jedna o organy ¢inné v trestnim fizeni, kte-
ré se zameruji na oblast prevence, odhalovani nebo
stihani trestnych ¢ind. Smérnice o ochrané udaju

v oblasti prosazovani prava byla pfijata sou¢asné

s GDPR jako soucast jednoho souborného balicku

a jedna se o vzajemné se dopliujici nastroje zaloze-

né na stejnych principech.

Smérnice o ochrané Udaju v oblasti prosazovani

prava v ¢l. 4 odst. 1 pism. a) uvadi, ze také pro ucely

DIGITALNISVOBODY.CZ

vymahani prava musi byt Udaje ,,zpracovdavdny ‘
zdkonnym a korektnim zptisobem®. Smérnice

v Cl. 6 uklada také povinnost rozdilného zachazeni

s osobnimi udaji odsouzenych nebo podezrelych

z trestnych ¢inu (v takovém pripadé musi mit organ
zavazné davody se domnivat, Ze konkrétni osoba
spachala nebo se chysta spachat trestny ¢in)

a osobnimi Udaji osob, které nejsou odsouzené

nebo podezrelé z trestné ¢innosti. RozliSeni riznych
kategorii osob je dulezité, aby doslo k odliseni legi-
timniho a zakonného zpracovani Gdaju u divodné
podezrelych osob a nelegitimnim necilenym zpraco-
vavanim osobnich udaju kterékoliv osoby. Pravé do
druhé kategorie zpracovani mizeme zaradit necile-
né biometrické zpracovani idaju osob pohybujicich

se ve verejnych prostorech.

Stejné jako v pripadé zpracovani osobnich Udaju dle
GDPR musi zpracovani idaju pro ucely vymahani
prava splhovat pfisna kritéria. Podle ¢l. 8

odst. 1 Smérnice o ochrané udaju v oblasti prosazo-
vani prava musi zpracovani osobnich Udaju splfiovat
podminku nezbytnosti. Podle WP 297 to znamen3,
Ze bezpecnostni organy musi pro zpracovani téchto
Udaju predkladat odivodnéni,** a také musi byt toto
zpracovani vyslovné umoznéno pravem Evropské
unie nebo ¢lenského statu. Dle €l. 10 se pak odlisSuji
zvlastni kategorie osobnich udajt, kam patfi biome-
trické Udaje. Na rozdil od GDPR neni dle smérnice

souhlas pravnim ddvodem zpracovani.

Nékteré aplikace biometrického zpracovani spadaji
jednoznacéné do pusobnosti GDPR (napr. sprava
Skolského systému nebo vstup zaméstnancu na
pracovisté) a jina pod Smérnici o ochrané Gdaju

v oblasti prosazovani prava (soudnictvi, policejni
pravo a poradkové cinnosti). Presto existuji situace,
ve kterych dochazi k prekryvu a neni jednoznacné,
jakou pravni Upravu pouzit. Nejasny muze byt na-

priklad policejni monitoring fanousku pfi fotbalovém
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utkani k identifikaci znamych vytrznikd, pricemz
jsou zabirany vSechny osoby v davu. Tyto problémy
muze jeSté komplikovat rostouci role soukromych
aktéra v oblasti vymahani prava, napriklad outsour-
cingem nebo poskytovanim komplikovanych tech-
nologii, o kterych neméa policie dostate¢né technic-
ké znalosti. Ve smyslu ochrany biometrickych nebo
jinych citlivych Gdaju a odstranovani mezer

v zakong, stale panuje potreba lepsiho prosazova-
ni a jasnéjsiho vykladu GDPR, Smérnice o ochrané
Udaju v oblasti prosazovani prava a jejich vzajem-
nych vztahu. Pfesto zasadni otazky biometrického
zpracovani pouzivané k ploSnému sledovani
zustavaji stejné, at se pouzije GDPR, nebo Smérnice
o ochrané udajl v oblasti prosazovani prava,

respektive jeji narodni implementace.

Vzhledem k faktu, Ze se v pripadé biometrického
zpracovani a umélé inteligence jedna o rychle se
rozvijejici oblast, Ize v ni také oCekavat vyvoj ev-
ropské legislativy. Evropska komise vydala v unoru
2020 Bilou knihu o umélé inteligenci,”” ktera stanovi
moznosti politiky pro Sirokou Skéalu aplikaci umeé-
Ié inteligence.”” Ohledné rozpoznavani obliceje a
biometrického zpracovani bylo v knize s ohledem
na jejich rizika navrzeno, aby byly automaticky
povazovany za ,vysoce rizikové”. Dokument vSak
jiz adekvatné neposuzoval dopady téchto ,vysoce

rizikovych” aplikaci na zakladni prava.



3.3 Pravni uprava
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v Ceské republice

Ceska pravni Uprava tykajici se ochrany osobnich
Udaju v souvislosti s vyuzivanim biometrickych
Udaju vychazi z pravni Gpravy Evropské unie. DU-
lezité jsou v tomto ohledu zakon ¢. 110/2019 Sb., o
zpracovani osobnich udajl, zakon ¢. 89/2012 Sb.,
obcansky zakonik, a zakony upravujici pravomoci
bezpecnostnich sborl a zpravodajskych sluzeb

a to zejména zakon ¢&. 273/2008 Sb., o Policii CR,
zakon €. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky, a zakon &. 300/2013 Sb., o Vojen-
ské policii. GDPR je v ¢lenskych statech Evropské
unie pfimo vykonatelny pravni akt, takze je soucasti
¢eského pravniho radu dnem nabyti jeho G¢€innosti
25. kvétna 2018. Smérnice o ochrané udaju v oblasti
prosazovani prava je v ceském pravnim systému
provadéna predevsSim zdkonem o zpracovani osob-

nich Udaju, ktery je pak doplnén dalSimi zakony.

V oblasti ochrany osobnich Udaju v soukromoprav-
nich vztazich dochazi k soubéhu ochranné regulace
dle GDPR a ochrany osobnosti zakotvené v ob¢an-

ském zakoniku,”” coz se uplatni také pfi zpracovani

biometrickych udaju.** Pfes pfednostni regulaci
GDPR maji osobnostni prava zakotvena v obcan-
ském zakoniku vliv na rozsah autonomie vuale.”” Pri-
marné je chranéno ,svobodné rozhodnuti clovéka
Zit podle svého”. Hlavnim nastrojem je svoleni dot-
¢ené osoby. Toto svoleni nezaklada smluvni vztah
mezi osobou, ktera udélila svoleni, a osobou, kte-

ré bylo svoleni udéleno, protoze osobnostni prava
nemohou byt predmétem zavazku. Svoleni k pouziti

osobnich udaju muze byt tedy kdykoliv odvolano.

Dne 24. dubna 2019 nabyl G¢innosti zakon

€. 110/2019 Sb., o zpracovani osobnich Gdajl, nékdy
nazyvany jako ,adaptacni zakon" k GDPR. Zakon

0 zpracovani osobnich Udaju vyuziva pro zpracova-
ni osobnich Udaju ve vybranych pfipadech néktera

opravnéni ke stanoveni odchylné upravy od GDPR.

Z hlediska pracovniho prava a uzivani biometrickych
Udaju stanovuje ¢eska pravni Uprava na zakladé
GDPR jednu povinnost. Zpracovani biometrickych

udaju podléha dle ¢l. 9 odst. 2 GDPR nékolika vyjim-



kam, kdy musi osoby zpracovani svych udaju strpét.
Jednou z vyjimek je zpracovani biometrickych udaju
.pro ucely plnéni povinnosti a vykon zviastnich
prdv sprdavce nebo subjektu udaja v oblasti
pracovniho prdva a prdva v oblasti socidlniho
zabezpeceni a socidlni ochrany, pokud je povoleno
prdavem Unie nebo ¢lenského statu nebo kolektiv-
ni dohodou podile prdava ¢clenského statu”. Zatim

u nas existuje jedna takova vyjimka, ktera vyslov-

né stanovi povinnost biometrické identifikace pro
zameéstnance, a tou je vstup do jadernych zafizeni.
Ve sfére pracovniho prava je jinak zaméstnanec
chranén § 316 odst. 2 zdkona €. 262/2006 Sb, zako-
niku prace, ktery stanovi, ze zameéstnavatel nesmi
bez zavazného dlvodu narusovat soukromi zameést-
nance tim, Zze by ho podroboval otevienému nebo

skrytému sledovani.

Smérnice o ochrané (daju v oblasti prosazovani
prava byla do ¢eského pravniho radu provedena
zakonem o zpracovani osobnich udaju. Hlavy i

a IV prvni ¢asti zakona jsou vénovany zpracova-
ni a ochrané osobnich Gdaju organy verejné moci
za plnéni Ukoll v trestnépravni oblasti, zajistovani
bezpeénosti Ceské republiky nebo zajistovani vefej-
ného poradku a vnitini bezpecnosti a zpracovani a
ochrané osobnich Gdaju pri zajistovani obrannych
a bezpeénostnich zajm( Ceské republiky. Uvedené
hlavy vSak z hlediska zvlastni kategorie Gidaju, kam
patfi také biometrické udaje, nestanovi nad ramec
smérnice podstatné odliSnosti. Zadsadni je vtomto
dalsi legislativa. Spolecné se zakonem o zpracovani
osobnich udajd nabyl G¢innosti také zakon

€. 111/2019 Sb., kterym se méni nékteré zakony

v souvislosti s pfijetim zakona o zpracovani osob-
nich Udaju a ktery zapracovava zmény, vyvolané
prijetim zakona o zpracovani osobnich udaju, do
vybranych dalSich pravnich predpisu. Tyto zmény
se tykaji zejména zpracovani osobnich udaju

v souvislosti s vykonem verejné moci. Podstatné
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jsou s ohledem na biometrické udaje zmény zékona‘
&.273/2008 Sb., o Policii CR a zakona &. 300/2013

Sb., o Vojenské policii. Dale pak v zari 2019 nabyla
ucinnosti zména zakona ¢. 153/1994 Sb., o zpravo-
dajskych sluzbach Ceské republiky, ktera do vyuzi-

vani biometrickych Gdaju zasadné zasahla.

V pripadé pravomoci Vojenské policie se jedna

0 opravneéni zpracovavat biometrické udaje. Podle
nového § 11a odst. 3 Vojenska policie muze pfi plné-
ni Ukoll v zahrani¢nich misi pofizovat a dale zpra-
covavat biometrické udaje také u osob, které nejsou
podezrelé nebo obvinéné ze spachani trestného
¢inu. V zakoné pak neni blize specifikovano, o které
osoby by se mohlo jednat, ale v této souvislosti je
potreba pripomenout, Ze ma Vojenska policie dle

§ 12 opravnéni pozadovat informace z agendovych
informacnich systému, jako jsou informacni systém
evidence obcanskych prukazu, informaéni systém
evidence cestovnich dokladu, informacni systém
evidence obyvatel a dalSich zplsobem umozniujicim
dalkovy a nepretrzity pristup. Jak extenzivné

a v jakych pripadech Vojenska policie své opravnéni
Vvyuziva, neni jasné, ale podminka ,plnéni tkolU

v zahrani¢nich misi” pravdépodobnost zneuziti

k ploSnému sledovani podstatné snizuji, nicméné

je vtomto ustanoveni prolamovana zasada rozliSo-
vani mezi riznymi kategoriemi subjektd udaju v ¢l.
6 Smérnice o ochrané udaju v oblasti prosazovani

prava.

Podstatné problematictéjsi je nové opravné-

ni Policie CR a zpravodajskych sluzeb, které bylo
zavedeno do zakona o Policii CR (§ 66a odst. 1a 2)
a zakona o zpravodajskych sluzbach (§ 11c) teprve
vroce 2019. V pripadé zakona o zpravodajskych
sluzbach se zména tyka vSech tfi zpravodajskych
sluzeb, kterymi jsou Bezpecnostni informacni sluz-
ba, Vojenské zpravodajstvi a Ufad pro zahraniéni

styky a informace. Zpravodajské sluzby a policie tak



mohou ziskavat a zpracovavat digitalni fotografie a
identifikatory lidi vedenych v informacnich systé-
mech, konkrétné v informacnim systému evidence
obcanskych prukazu, informacnim systému evi-
dence cestovnich dokladd, informacnim systému
evidence diplomatickych a sluzebnich pasu, registru
fidicu, centralnim registru fidica nebo informaénim
systému cizincu. Ackoli neni v zakoné jednoznacné
definovan ucel zpracovani digitalnich fotografii, tak
ddavodové zpravy jsou v tomto celkem jednoznacné.
V davodové zpraveé k novele zékona o policii CR se
uvadi: ,,...Navrhovand zména prindsi policii moz-
nost softwarového vyhleddvdni a rozpozndvani
obliceju, kterd v pripadé potreby dokdzZe vyznam-
nym zpusobem zkrdtit ¢as k odhaleni pachatele,
pripadné zabranit dalsim hrozicim atokum...”
Digitalni fotografie ze statnich registru tak budou
vyuzivany k identifikaci osob metodami rozpozna-
vani obliCeje celkem Ctyrmi statnimi organy, které
pracuji zcela nebo z velké ¢asti v utajeni. Spolu s
fotografiemi budou uchovavany také agendové
identifikatory, které umoznuiji policii a zpravo-
dajskym sluzbam propojovat fotografie s dalSimi
osobnimi udaji v danych registrech. Tyto organy pak
budou pracovat s anonymizovanou databazi vSech
obcand, jejichz tvare budou porovnavany se zajmo-
vymi fotografiemi. Bude tak dochazet k masivnimu
vyuzivani biometrickych Gdaju o vSech osobach bez
ohledu na jakékoli podezreni. Dle vyse citované du-
vodové zpravy bude ke ztotoznéni osoby dochazet
az v pripadé nalezeni shody s anonymnimi fotogra-
fiemi v referenéni databazi. To ovS§em nic neméni na

rozsahu zpracovani biometrickych udaju ob¢anu.

Vyuzivani téchto pravomoci by mohlo vypadat tak,
Ze zabéry z bezpecnostnich kamer, k nimz se na
zakladé svych opravnéni mlze policie a zpravodaj-
ské sluzby dostat, bude mozné pomoci softwaru
na rozpoznavani obli¢eju analyzovat a porovnavat

s fotografiemi ze zakladnich registrd. Jednodu-
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Se je takto mozné vysledovat pohyb konkrétniho ‘
Clovéka ve verejném prostoru nebo identifikovat
osoby, které se na zaznamu objevi, a zaroven je jeho
fotografie v informacnich systémech. Tyto pravo-
moci muze policie a zpravodajské sluzby vyuzivat
rtzné intenzivné. Zakony v tomto ohledu nekladou
prakticky zadna omezeni. Pfitom opravnéné organy
maji obecné tendenci vykladat své pravomoci co

nejsireji.

Vzhledem k velmi neurcité formulaci znéni obou
novel, které hovofi pouze o moznosti zpracova-

vat digitalni fotografie a identifikdtory umoznujici
propojeni do pFislusnych registra statni spravy, bez
toho, aby bylo v textu zakona vymezeno o fotogra-
fie jakych osob muze jit, jakym zpUsobem maji byt
vyuzivany, a ze by tato pravomoc méla slouzit k
provadéni biometrické identifikace, je otazkou, jestli
Ize takovou pravni Upravu povazovat za dostatecny
pravni zaklad pro vyuziti biometrické identifikace pfi

sledovani verejnych prostor.

Nedostatky pravni Upravy lze pfirovnat k fungovani
kriminalistické databaze DNA, ktera se opira

0 opravnéni policie odebirat genetické vzorky urci-
tého okruhu osob a blize nedefinuje, co se s témito
vzorky muze délat, a neupravuje ani fungovani sa-
motné kriminalistické databaze genetickych profil.
Celé fungovani kriminalistické databaze je pak upra-
veno internimi pokyny policejniho prezidenta, které
nejsou verejné dostupné. Tato praxe je dlouhodobé
kritizovana radou subjektl a v soucasné dobé ¢eka
na projednani pred Ustavnim soudem navrh na
zruSeni opravnéni policie genetické vzorky pro ucely

budouci identifikace odebirat.



Rozsah vyuzivani vefejnych kamerovych systému,

které automatizované zpracovavaji osobni Udaje, je
do zna¢né miry neprozkoumanou oblasti. Vzhledem
k tomu, Ze jsou v nékterych pfipadech vyuzivany ve
verejnych prostorech bez toho, aniz by byla verej-
nost informovana o jejich nasazeni, bylo by naro¢né
ziskat komplexni obraz jejich vyuziti. Navic se jedna
o rychle se rozvijejici oblast a souvisejici informace
rychle zastaravaji. Nize uvedené priklady vyuzivani
technologii automatizovaného zpracovavani osob-
nich Udaju - zejména biometrickych - ve verejném
prostoru v Ceské republice nejsou tudiz komplexni
analyzou, ale pouze upozoriuji na nékteré zpuso-
by jejich nasazeni a vyvoje. Jesté méné je znamo

0 vyuzivani biometrickych systému v soukromém
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sektoru, kterému se uvedené priklady nevénuiji.
PFesto je nutné upozornit, ze dle Ufadu pro ochra-
nu osobnich udaju dochazelo v poslednich letech

k narustu pouzivani biometrickych zarfizeni sou-
kromymi subjekty. V nékterych takovych pripadech
pak spravce nezvazoval dostatec¢né pozadavky na
ochranu osobnich Udaju nebo je resil pouze formal-
né. Napfiklad se jedna o pouzivani biometrického
dynamického podpisu v bankach a pojistovnach, pfi
dorucovani zbozi ¢i uzavirani zakazek velkymi pro-
dejci.”® Podobnou aplikaci vyuzivani biometrickych
Udaju v soukromopravni sféfe je nakonec opusté-
ny zamér méstské ¢asti Prahy 1 dotovat zavedeni
biometrickych zamku v ramci boje proti negativnim

dopadum kratkodobych pronajmu byta.



k.1 Kamerovy systém
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s automatickou detekci
na Letisti Vaclava Havla

Praha

Nejrozsahlejsi verejné znamy kamerovy systém

s automatickou detekci biometrickych udaju v
Ceské republice je provozovan Policii CR na Letisti
Véaclava Havla v Praze. Systém biometrické detekce
obliceju byl vybudovany na zdkladé usneseni viady
Ceské republiky €. 47/2015, o zvySeni bezpe&nosti
na mezinarodnim letisti Vaclava Havla v Praze, ze
dne 19. 1. 2015. Prvnich sto kamer bylo napojeno na
software s automatickou detekci obliceju na zakla-
dé biometrickych udaji a uvedeno do testovaciho
provozu v tranzitnim prostoru letisté 15. 6. 2018. Na
zakladé testovaciho provozu bylo vyhodnoceno, ze
na pokryti tranzitniho prostoru sta¢i 100 namisto
puvodné planovanych 145 kamer. V bfeznu 2019
bylo rozhodnuto o rozmisténi dalSich 45 kamer

ve verejném prostoru letisté na mista s vysokou
koncentraci osob, pfedevsim kolem informacnich
tabuli, kde se cestuijici a jejich doprovod na delsi
dobu zastavuji.”® Ministerstvo vnitra dale planuje
zavedeni podobnych systému na dalSich mezina-
rodnich letistich v Ceské republice (Brno, Ostrava,

Pardubice a Karlovy Vary).”” Instalace biometrickych

kamerovych systému s detekci obliceje méla byt na
zbyvajicich letistich dle planu Ministerstva vnitra CR

realizovana do konce roku 2020.

Dodavatelé kamerového systému na Letisté Vaclava
Havla Praha se ve smlouvé o realizaci uvedeného
projektu zavazali, ze systém bude uzpusoben ,,pro
hleddni shod zachycenych obliceju se zajmovymi
osobami jednotlivych klienta a pro vyhodnocovdni
ulozenych zaznamu z detekce obliceju s vyhledd-
vdnim ex post vloZenych fotografii osob”. ©' Cely
kamerovy systém s biometrickym zpracovanim je
pak propojen s dalSimi bezpeénostnimi systémy a
databazemi provozu letisté. Celkova cena zavedeni
projektu integrace bezpecnostniho systému s bio-
metrickou detekci obli¢eju v kamerovych systémech
byla na zakladé smluv a jejich dodatkl do zari 2020

vice nez 90 milionu korun.

Detailni podminky provozu kamerového systému
s automatizovanym zpracovavanim biometrickych

Udaju na letisti nebyly zverejnény. Ministerstvo vnit-



ra, které se na zavadéni funkci kamerového systému
podilelo, uvedlo na svém webu a v tiskovych zpra-
vach pouze kusé informace. Provozovatel a gestor
systému Reditelstvi sluzby cizinecké policie pak
povazuje interni predpisy policie za informace, které
je potreba ze strategickych duvodu tajit.*” Také
smlouva mezi Ministerstvem vnitra CR s dodavateli
zabezpecovaciho systému obsahuje klauzule

o micenlivosti, podle které jsou okolnosti a Udaje
ziskané v souvislosti s pInénim zakazky povazovany
za duavérné, a to vcetné ,specifikace predmétu plné-
ni* v priloze smlouvy.”* Kamerovy systém na Letisti
Véaclava Havla Praha z tohoto davodu postrada

moznost detailngjsi kontroly ze strany verejnosti.

Z informaci poskytnutych Policii CR neni jedno-
znacné, jak a kym jsou biometrickad data z kamero-
vého systému aktivné vyuzivana. Biometricka data
ziskana z kamerového systému Letisté Vaclava
Havla Praha jsou Policii CR porovnavana s infor-
macnim systémem Patrani po osobach (PATROS),

vV Némz jsou zpracovavany udaje o hledanych a
pohfedovanych osobach. Kromé Policie CR maiji

k zdznamum z kamerového systému pristup také
Celni sprava Ceské republiky a zpravodajské sluzby
(Bezpecnostniinformacni sluzba a Vojenské zpra-
vodajstvi), pficemz Policie CR muze udaje pfedavat
jesté narodnimu ¢lenovi Eurojustu,“® Narodnimu
bezpecnostnimu uradu, Narodnimu uradu pro ky-
bernetickou a informacéni bezpecnost, Vojenské po-
licii, Ministerstvu vnitra CR, Vézenské sluzbé Ceské
republiky a dal$im orgdnum verejné spravy.“° V jaké
mitfe kamerovy systém s biometrickym rozpoznanim
obli¢eje jmenované statni organy skutec¢né vyuziva-

ji. nebylo Policii CR sdé&leno.

Udaj o chybovosti biometrického rozpoznavani ze
zaznamu kamer neni znam. Od spusténi systému
rozpoznavani obli¢eju na letisti dne 15. 6. 2018 az do
19. 8. 2020 doslo k celkem 189 shodam s osobami
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vedenymi v zdjmovych databazich. Oviem dle sdé-‘
leni Policejniho prezidia neni nijak evidovano, kolik
shod bylo takzvané falesné pozitivnich, coz jsou

shody, pfi kterych dojde k zdméné nahodné osoby
prochazejici po letisti s osobou v zajmové databa-

zZi.

Podle nasSich zjisténi je provoz kamerového systému
s biometrickym rozpoznanim obli¢eje na Letisti Vac-
lava Havla Praha provozovan bez radného spinéni
vech zakonnych povinnosti. Policie CR si pro pro-
vozovani systému nezpracovala obligatorni posou-
zeni vlivu na ochranu osobnich Udaju dle Smérnice
o ochrané udajl v oblasti prosazovani prava. Policie
to obhajuje tvrzenim, ze v dobé spusténi sledovaci-
ho systému do zkusebniho provozu nebyla smérnice
do narodni legislativy transformovana a postacovala
pry ohlasovaci povinnost Ufadu pro ochranu osob-

nich adaju.

Povinnost zpracovat tzv. posouzeni vlivu na ochra-
nu osobnich Udajd je stanovena v ¢l. 27 Smérni-

ce o ochrané (daju v oblasti prosazovani prava.
Posouzeni vlivu zamysSlenych operaci zpracovani

na ochranu osobnich Gdajl musi spravce udaju
provést, pokud je pravdépodobné, ze urcity druh
zpracovani, zejména pfi vyuziti novych technologii,
bude s prihlédnutim k povaze, rozsahu, kontextu a
Ucelum zpracovani mit za nasledek vysoké riziko pro
prava a svobody fyzickych osob.*” Pouzivani ka-
merovych systému k biometrickému rozpoznavani
obli¢eje na vefejnych prostranstvich tyto podminky
napliuje a posouzeni vlivu na ochranu osobnich
Udaju bude podléhat vzdy. Uvedené ustanoveni
smérnice je provedeno § 37 zdkona ¢. 110/2019 Sb.,
0 zpracovani osobnich Udaju. Posouzeni musi ob-
sahovat alespon obecny popis zamyslenych operaci
zpracovani, posouzeni rizik z hlediska prav a svobod
subjektd Gdajl, planovana opatreni k feSeni téchto

rizik, zaruky, bezpeénostni opatreni a mechanis-



my k zajisténi ochrany osobnich udaju a k dolozeni
souladu s touto smérnici, s pfihlédnutim k pravim
a opravnénym zajmum subjektd udaju a dalSich

dotcenych osob.

Zakon o zpracovani osobnich udaju vesel v Gcin-
nost dne 24. 4. 2019, coz je vice nez 14 mésicu poté,
kdy byl spustén kamerovy systém s biometrickou
detekci na Letisti Vaclava Havla Praha. Smérnice
Evropského parlamentu a Rady vétSinou nemaiji pfi-
my Uc¢inek ve vnitrostatnim pravu ¢lenskych statu,
jako je to u nafizeni. Nicméné v ¢l. 63 odst. 1 Smér-
nice o ochrané Udaju v oblasti prosazovani prava,
ktery stanovy podminky provedeni ve vnitrostatnim
pravu, uklada povinnost ¢lenskych statu pfijmout,
zverejnit a uvést v platnost pravni predpisy nezbyt-
né pro dosazeni souladu se smérnici do 6. 5. 2018.
Evropsky soudni dvur ve své judikature stanovil, ze
smérnice ma primy ucinek, jsou-li jeji ustanoveni
bezpodminecna, dostatecné jasna a presna a pokud
Clensky stat Evropské unie neproved| smérnici ve
stanovené |huté.’”” PrestozZe bylo pozdéji Evropskym
soudnim dvorem urceno, ze tento ucinek je jenom
vertikalni vzestupny, v tomto pripadé je i tento po-
zadavek splnén, protoze smérnice uklada povinnost
¢lenskému statu chranit citlivé osobni Gdaje jeho

obcanu.

Smérnice o ochrané Udaju v oblasti prosazovani
prava také v ¢l. 57 uklada ¢lenskym statim povin-
nost stanovit sankce za poruseni predpisu prijatych
na zakladé této smérnice a prijmout vesSkera opatre-
ni nezbytna k zajisténi jejich uplathovani. Tyto sank-
ce musi byt Ucinné, pfimérené a odrazujici. Zakon o
zpracovani osobnich Gdaju provadi toto ustanoveni
v Hlavé VI Prestupky, kde je v § 63 odst. 1 pism. k)
zakona o zpracovani osobnich Udaju stanoveno, ze
pravnicka osoba se dopusti pfestupku tim, ze pri
zpracovani osobnich Gdaju v rozporu s § 37 zadkona

0 zpracovani osobnich udaju neprovede posouzeni
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vlivu na ochranu osobnich Udaju. Podle § 63 odst.‘
3. zakona o zpracovani osobnich udaju Ize za tento

prestupek ulozit pokutu do 10 000 000 K¢.

Prestoze byla Smérnice o ochrané udaju v oblasti
prosazovani prava prijata jiz 27. 4. 2016 a stanovo-
vala ¢lenskym statim povinnost provést ji do dvou
let (6. 5. 2018), nebylo posouzeni vlivu na ochranu
osobnich udaju pro kamerovy systém s biometric-
kym rozpoznavanim obli¢eje na letisti Vaclava Havla
Praha zpracovano od spusténi kamerového systému
dne 15. 6. 2018 minimalné do 24. 8. 2020. Demon-
struje to absenci vynucovani evropské legislativy na
ochranu osobnich Gdaju pri zavadéni biometrického

zpracovavani idaju bezpecnostnimi organy.

Kromé vySe uvedeného je tfeba zduraznit, Ze v ¢ase
dochazelo ke zménam kamerového systému véetné
navysovani poctu kamer a sledovani dosud nesle-
dovanych prostor, a to pravdépodobné minimalné

u rozsireni o dalSich 45 kamer v roce 2019 také jiz

v dobé po ucinnosti zakona o zpracovani osobnich

udaju.



4.2 Biometricka

DIGITALNISVOBODY.CZ

identifkace nezadoucich
osob na fotbhalovych

stadionech

Podle vyjadreni Ufadu pro ochranu osobnich Gda-
ji mu byl v rdmci konzulta¢ni ¢innosti sportovnim
klubem poradajici fotbalové zapasy predlozen navrh
na vyuziti technologie rozpoznavani obli¢eju pfi
vstupech na stadion. Navrhovany systém mél mezi
vstupujicimi navstévniky identifikovat osoby, které
narusily pribéh predchozich zapasu a byly po urci-
tou dobu vylouéeny z navstévy fotbalovych utkani.
Snadna identifikace méla pomoci zamezit nekon-
trolovanému vstupu téchto nezadoucich osob na

fotbalové stadiony.

V reakci na to v srpnu 2019 vydal Ufad pro ochranu
osobnich udaju stanovisko, podle kterého ., nelze
najit dostatecny prdavni diavod ke zpracovani bi-
ometrickych osobnich udaju ndvstévniku fotba-
lového utkdni technologii face recognition viast-
nikem sportovniho zafizeni v postaveni sprdavce
osobnich udaja”. "' V odlUvodnéni pak uved|, ze
zpracovani biometrickych udaju by dle GDPR v tom-
to pfipadé vyzadovalo vyslovné zakonné zmocnéni,

které musi byt pfimérené sledovanému cili. Stava-

jici zakon €. 115/2001 Sb., o podpore sportu, ktery
pouze obecné upravuje opatfeni k zajisténi poradku
v pribéhu sportovniho podniku a vydani navstévni-
ho radu, pak nelze povazovat za dostate¢né zmoc-
néni pro zpracovani biometrickych Gdaja. Urad pro
ochranu osobnich Udaju doporucil vy¢kat novely za-
kona o podpore sportu pfipravované ministerstvem
vnitra, jejiz pfiprava ma zahrnovat i posouzeni vlivu
na ochranu osobnich Udaju podle ¢lanku 35 odst. 2
pism. b) GDPR. Problém divackého nasili biometric-
kou identifikaci navstévniku fotbalového utkani je

v nékterych zemich (napr. v Dansku) feSeno praveé
na zakladé zdkona zmocnujiciho k biometrickému
zpracovani z divodu zajmu fotbalovému klubu,
pokud poskytne vhodné a konkrétni zaruky ochrany

osobnich udaju pozadované GDPR.

N&sledné se Ufad pro ochranu osobnich udaju

v bifeznu 2020 vyjadril k navrhované novele zdkona
o podpore sportu, ktera by uvedené zdkonné zmoc-
néni obsahovala. Navrh zakona Urad nepodpofil

z nékolika duvodu. Pfedné navrh zakona neodpovi-
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dal pozadavkum kladenym v GDPR na pfipravu tako-
vého pravniho predpisu, ktery by mél v odtvodnéni
obsahovat posouzeni vlivu na ochranu osobnich
Udaju.”” Posouzeni vlivu na ochranu osobnich Gdaju
je povinnou soucasti pripravy takového pravniho
predpisu. V navrhu legislativnich zmén déle nebyla
dostate¢né zduvodnéna nezbytnost zpracovani
biometrickych Gdaju ve srovnani s jinymi moznostmi

eliminace rizik nasili na stadionech.

DANGEROUS? DEPRESSED? RICH?
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4.3 Biometrickeé

rozpoznavani obliceie
v kamerovém systému
hlavniho mésta Prahy

Ze strany Policie CR je snaha zavést biometrické
rozpoznavani obli¢eje také v méstském kamerovém
systému hlavniho mésta Praha.”” Na zakladé zadosti
Policie CR o aktivaci funkcionality rozpoznavani tvafi
na Sesti lokalitdch méstského kamerového systému
v Praze se Magistrat hlavniho mésta Prahy obratil

v listopadu 2019 na Ufad pro ochranu osobnich
Udaju se zadosti o konzultaci.”” Z divodu nutnosti
zpracovani posouzeni vlivu na ochranu osobnich
udaju dle § 37 zadkona o zpracovani osobnich Udaju
byl dalSi postup ze strany Magistratu hlavniho més-
ta Prahy pfenechan Policii CR, ktera by byla soucas-
né zpracovatelem biometrickych Gdaju ziskanych

z kamerového systému.”’ DalSi kroky, které Policie
CR ve spolupréaci s Uradem pro ochranu osobnich
Udaju ¢ini, nejsou Magistratu hlavniho mésta Prahy

znamy, ani je samotna policie nezverejnila.

V této souvislosti je tfeba upozornit i na sporny
aspekt vyuzivani biometrické identifikace ze strany
obecni ¢i méstské policie, ktera nedisponuje obdob-

nym opravnénim ke zpracovani digitalnich fotografii

jako Policie CR, a ktera je pfitom napfiklad v pfipadé
Prahy uvadéna jako spole¢ny spravce kamerového
systému spolu s Policii CR. Nazory na moznost vy-
uzivani kamer s biometrickou identifikaci ze strany
Mé&stské policie se rozchazi, klic¢ovy Ufad pro ochra-

nu osobnich Udaju spiSe tuto moznost vylucuje.



4.4 Financovani
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technologického vyvoie
biometrickych systémit
Z vereinych rozpoctu

Vyvoj biometrického rozpoznavani obliceje a na-
sledné zpracovani umélou inteligenci je financovano
z vefejnych rozpo&tt Ceské republiky. Financuiji se
timto zpusobem projekty vyvijejici aplikace, jejichz
nasazeni v Ceské republice a celé Evropské unii by
nespliovalo zdkonné pozadavky stanovené v GDPR
a Smérnici o ochrané Udaju v oblasti prosazovani
prava. Skrze Technologickou agenturu Ceské re-
publiky a dalSi instituce jsou prerozdélovany verejné
prostredky v Fadech desitek miliont korun na fadu
projektd vyzkumu a vyvoje biometrického zpracova-

ni a umélé inteligence zpracovavajici osobni udaje.

Muze se jednat o projekty pro vyvoj aplikaci, které
jsou plvodné uréené pro pouziti v Ceské republice,
ale jejichz pouziti se nasledné ukaze jako neslucitel-
né s pravni ochranou osobnich dat. Pfikladem muze
byt projekt na vyvoj automatizovaného panorama-
tického dohledového systému pro ochranu osob a
majetku na sportovnich stadionech, jehoz realizace
byla pro obdobi let 2017 az 2020 podporena ze stat-

niho rozpoé&tu Ministerstvem vnitra CR &astkou vice

nez 16 miliond KE&. V hlavnich cilech projektu bylo
uvedeno: ,, Tyto metody umozni detekci a rozpo-
zndni osob podle obliceju nebo oblec¢eniv pripadé
maskovani, jejich sledovdni'v davu a vyhleddvani
jejich pozice v obsahlych zaznamech.” ”° Pravé
uvedeny projekt mél vyvijet funkci rozpoznani dle
obliceje osob na fotbalovém stadionu, coz by dle
stanoviska UFadu pro ochranu osobnich udaju bylo
v rozporu s platnou legislativou na ochranu osob-
nich Udaju“” (viz kapitola 4.2). Popsany priklad, kdy
je nejprve financovan projekt v fadech milion korun
a nasledné je zjisténo, ze uziti jeho vysledkl neni
pravné aprobovano, by mohlo vést k postupné erozi
a rozvolnovani sou¢asné pravni regulace, protoze
muze dochazet ke snaham vysledky vyvoje néjakym

zpUsobem uplatnit v praxi.

DalSim negativnim efektem financovani projektu
biometrického zpracovavani a umélé inteligence ze
statniho rozpoctu je nepfima podpora vlad nede-
mokratickych rezimu, kde nejsou funkéni mechanis-

my ochrany lidskych prav a kde je systém kontroly



zneuzivan k potirani politické opozice. Muze to

byt dalsi krok, ktery nasleduje, pokud je nemozné
vyuzit vysledky aplikovaného vyzkumu biometric-
kého zpracovani a umélé inteligence pfimo v Ceské
republice nebo ve statech Evropské unie. Napovida
tomu dalsi priklad, kdy proudi statni finanéni podpo-
ra na,vyzkum a vyvoj novych modult umélé inte-
ligence pro sledovani a detekci anomdlii a predikci
chovdni osob”."" V dubnu 2020 na projekt vyvoje
popsaného softwaru pod ndzvem Cogniware
Insights 2.0 dostala spole€nost Cogniware, s.r.o.
statni dotaci ve vysi vice nez 16,5 milionu korun.
Vysledky vyvoje maji byt zaméreny ,,na vySetfovdni
a pokrocilou analyzu podezrelych objekta, aktivit
a vztaha s vyuZitim prvkia umélé inteligence

a statistickych analyz, ktera patri do oblasti zna-
mé jako analyza Big Data. Reseni bude obsahovat
detekci anomadlii, modulu pro klasifikaci objekta do
skupin dle pfribuznosti, predikci chovani, rozpo-
zndvdni osob a objekta z obrazu a bude doporu-
c¢ovat vhodné postupy a prioritizace.”** Cogniware
Insights 2.0 by tak prakticky propojoval data ziskana
z kamerovych systému véetné biometrickych dat s
osobnimi daty ziskanymi z jinych zdroju, jako napfi-
klad socialni sité. Analyzou dat by pak mél systém
na zakladé algoritmu strojového uceni vyhodnotit,
jaky postup zvolit v pfipadé zjisténi podezrelého

chovani monitorované osoby.

Podle vyjadreni samotné spolecnosti Cogniware,
s.r.o. dodavaji systémy vyuzivajici popsané tech-
nologie silovym slozkdm zemi Stfedniho vychodu,
zejména do Spojenych arabskych emirata, Saudské
Arabie, Jordanska nebo Bahrajnu. Spole¢nost to
oduvodnuje prave tim, ze ,tyto staty maji volnéjsi
pravidla, co se ochrany osobnich udajua tyce”.

V uvedenych statech vlddnou nedemokratické au-
toritarské rezimy a hrozi v nich zneuziti sledovaciho
systému k potlacovani politické plurality a k potla-

¢ovani lidskych prav. Dle vyjadreni spole¢nosti, Ize u
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kY

vyvijeného sledovaciho systému rtizné

upravit funkce, aby se pfizplsobil pravni GUpravé
v jednotlivych zemich. Ackoli cilem spole¢nosti
je dodavat v budoucnu tyto systémy také Policii
CR.” faktem je, Ze z Eeského statniho rozpoétu se
financuje vyvoj sledovaciho systému, ktery neni
plné kompatibilni s evropskym pravem a systémem
ochrany osobnich Udaju, pfipadné bude muset pro

potieby Ceské republiky doznat dalsich Gprav.

Pritom pouzivani sledovacich systémud umélé in-
teligence pro odhalovéani trestné €innosti Ize u nas
oCekavat v nasleduijicich letech. Budouci nasaze-

ni systému umélé inteligence v ¢innosti ceskych
organu v trestnim fizeni je zminovano také Nejvys-
Sim statnim zastupitelstvim, které ho povazuje za
nejvyznamngéjsi technologicky trend. Nejvyssi statni
zastupitelstvi ve zpravé tykajici se kybernetické
kriminality uvadi: ,PFedevsim tzv. prediktivni vy-
hleddvdni trestné cinnosti, pripadné dovozovadni
trestni odpovédnosti za “pFipravovanou trestnou
¢innost” za pomoci jednoduché umélé inteligence,

je dnes v nékterych zemich svéta jiz realitou.”

Zasadnim nedostatkem je, Zze technologicky vyvoj

v této oblasti dalece predbiha spolecenskou debatu
o pravnich a etickych dusledcich technologii vyuzi-
vajicich biometrické zpracovani a umélou inteli-

genci.



L.5 Nakupy mobilnich

inspekcénich

DIGITALNISVOBODY.CZ

biometxickych systénu
Policii Ceské republiky

Celkovy rozsah a konkrétni zpUsob vyuzivani ka-
mer s biometrickym rozpoznavanim oblic¢eje Policii
CR neni ve své komplexnosti vefejné znam a Ize ho
pouze domyslet z nékterych neldplnych informaci.
Prestoze na zadost o informace, zda a kde jsou Poli-
cii CR vyuzivany kamerové systémy s funkci rozpo-
znavani obliceje, bylo Policejnim prezidiem ozname-
no pouze Letisté Vaclava Havla Praha,

z registru smluv vyplyva, ze dosSlo k nakupum bio-
metrickych technologii jiz pfed pofizenim biomet-
rického systému na prazském letisti. Se spole¢nosti
AUROTON COMPUTER, spol. s r.o., ktera je mimo jiné
spoludodavatelem systému rozpoznavani obliceje
na Letisti Vaclava Havla Praha, uzavrelo Minister-
stvo vnitra CR nékolik smluv na dodavky vybudovani
komplexniho informacniho systému pro inspekci

a kontrolu osob a dokladl pomoci biometrickych

prvk( pro potfeby Policie CR.

Zamérem uvedené dodavky biometrické techno-
logie zfejmeé neni ploSné biometrické sledovani

ve verejnych prostorech, ale kontrola totoznos-

ti konkrétnich osob vybudovanim komplexniho
informacniho systému pro kontrolu osob a dokladu
pomoci biometrickych prvkd. To spoéiva v doda-

ni technologie a softwaru, které by umoznovaly
mobilni kontrolu identity osob oproti databazim za

vyuziti biometrickych prvka, jako jsou otisky prstu

a rozpoznani tvare, a provéreni na vyskyt ve sledo
vanych datovych fondech Policie CR a ostatnich
bezpecnostnich slozek, ¢lenskych statu Evropské
unie a mezinarodnich organizaci.”” Konkrétni popis
funkcionalit dodané technologie byl z registru smluv
odstranén a je pokryt klauzulemi miéenlivosti stran,
tudiz moznosti zneuziti dodaného systému jinym
zpUsobem nez jsou zakony aprobované nelze zcela
vyloucit. Uzivatelska praxe téchto technologii je
predevsim na jednotlivych Krajskych reditelstvich
Policie CR, do kterych dodavka technologickych

zarizeni smeérovala.

V tomto sméru je zajimava také webova prezenta-
ce dodavatele, kde je na Uvodni strance uvedeno:

~Nase spolecnost dlouhodobé poskytuje sluzby
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v oblasti biometrické kontroly osob. Nové jsme
schopni vam dodat systémy na rozpozndvdni ob-
liceja véetné nadstavbového systému umoznujici
zalozeni vlastni databdze Zdadoucich a nezddou-
cich osob umoznujici napriklad automaticky vstup
do aredlu ¢i naopak vyhldseni alarmu pri objeveni
se osoby nezddouci.” °° Mezi zadkazniky riznych
produktd spole¢nosti je cela fada ministerstev,
statnich orgadnu a soukromych osob, z ¢ehoz ovSem
nelze jednoznac¢né dovodit, kdo technologie biome-
trického zpracovani obliceje skute¢né uziva. Presto
Ize na zakladé komeréni nabidky technologii oc¢eka-
vat, Ze uzivani biometrickych systému identifikace

bude jiz dnes rozsireno také mimo bezpecnostni

slozky statu.




Pouzivani technologie pro necilené zpracovani
biometrickych Gdaju ve verejnych prostorech, at

uz donucovacimi organy, dalSimi verejnymi organy
nebo soukromymi subjekty, pfinasi zna¢né problé-
my v oblasti zakladnich prav a svobod jednotlivce.
Analyza zakladnich prav ukazuje, ze biometrické
zpracovani ve verejnych prostorech zpusobem plos-
ného sledovani je jen obtizné slucitelné se zakladni-
mi pravy. Dostava se do rozporu zejména s pravem
na soukromi, pravem na informacni sebeurceni a
dustojnosti. Zasah to téchto prav muze byt v rozpo-

ru se zdsadami nezbytnosti a proporcionality.

V Ceské republice Ize uplatnit &tyfi mezinarodni
pravni nastroje, které vylucuji ploSné biometric-
Uumluva o lidskych pravech a Listina zakladnich prav
Evropské unie, konkrétnéji pak GDPR a jeji sestersky
nastroj - Smérnice o ochrané udaju v oblasti pro-
sazovani prava. Ceské zakony pak poskytuji blizsi
Upravu v zdkoné o zpracovani osobnich udaju a

obc¢anském zakoniku. V praxi vSak nejsou vSech-
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ny instrumenty evropského a ¢eského prava plné
vymahany. Ma to za nasledek skute¢nost, ze doslo
k zavedeni necileného biometrického zpracovani
biometrickych udaju obéanu pohybuijicich se na
LetiSti Vaclava Havla Praha bez radného zakonného
posouzeni vlivu na ochranu osobnich Udaju a jsou
postupné vyvijeny a planovany dalsi aplikace. Tento
stav je neslucitelny s ¢eskymi a evropskymi pravni-
mi predpisy. Souc¢asné postupné dochazi

k legislativnim zménam, které davaji nékterym
bezpecnostnim sborim stale Sirsi a nekonkrétni
opravnéni k vyuzivani biometrickych fotografii, jez je
interpretovano jako opravnéni k nasazeni ploSného
biometrického sledovani. V této souvislosti se jedna
0 zmény zakona o Policii Ceské republiky, zakona

o Vojenské policii a zdkona o zpravodajskych sluz-

bach Ceské republiky.

Biometrické zpracovani umoznujici ploSné sledovani
je v zadsadnim rozporu s podstatou lidské dustoj-
nosti, demokratické spolecnosti, zakladnich prav a

svobod, ochrany osobnich Udaju, procesnich prav



a pravniho statu. Rizika pro zvySovani mocenské
nerovnovahy, diskriminace, rasismu, nerovnosti a
autoritarské spolec¢enské kontroly skrze ploSné bio-
metrické sledovani jsou pfilis vysoka oproti jakym-
koliv moznym ,vyhodam?®, které by pouziti téchto
technologii mohlo predstavovat. Z toho divodu lIze
na Grovni Ceské republiky navrhnout nasledujici

kroky:

1. Zastavit veskerd biometricka zpracovani
uréend k plosnému sledovdni ve verejnych pro-
storech, a to véetné jiz zavedenych, tak plano-
vanych projektu. Touto cestou Slo napfiklad mésto
San Francisco, kdyz se v kvétnu 2019 stalo prvnim
meéstem ve Spojenych statech, které zakazalo pou-
Zivani technologie rozpoznavani obliceje verejnym
institucim. Jednim z divodu byla neodtvodnénost
zasahu do soukromi. Zakaz se tyka ¢innosti prova-
dénych samospravou, jako jsou dopravni instituce
nebo lokalni bezpecnostni slozky, ale nevztahuje se

na ¢innosti federalnich Gradu.

2. Ve spoluprdci s Uradem pro ochranu osobnich
udaju zverejnit vSsechny stdvajici a planované
systémy vyuzZivajici biometrickou identifikaci
vcetné jejich funkci a rozmisténi. Agentura Evrop-
ské unie pro zakladni prava tvrdi, ze ,jsou v soucas-
né dobé v ¢lenskych statech EU k dispozici pouze
omezené informace 0 mozném pouziti nebo testech
vyuzivanych technologii pro rozpoznavani podle
obliceje"."” To potvrzuje i naSe snaha ziskat potreb-
né informace od zodpovédnych statnich organu

v Ceské republice. Je potfeba informovat Sirokou
verejnost o vSech biometrickych aplikacich, které
zpracovavaiji citlivé osobni Gdaje ob¢anu. Zavazek
poskytovat informace musi byt z aktéru vyvijejicich

a zavadéjicich biometrické technologie vymozen.
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3. Zastavit zavddéni prdavnich predpisu, které ‘
umoZznuji biometrické zpracovdni k plosnému
sledovdni ve verejnych prostorech. Jasné a pred-
vidatelné zakony by mély umoznovat pouze cilené
zpracovavani biometrickych udaju, které je pfimére-
né danym problémuUm a kontextu, a mély by po-
skytovat Gginné prostiedky proti zneuziti. Ufad pro
ochranu osobnich Udajui muze hrat roli tim, Zze bude
v legislativnim procesu radit a pozadovat konkrétni

opatreni.

4. Prezkoumat a vyhodnoti vSsechny prdavni pred-
pisy tykajici se biometrického plosného sledovdni
ve verejnych prostorech z hlediska zakladnich

prav.

5. Zastavit financovdni vyzkumu biometrickych
technologii z veFejnych rozpoctu a zgjistit, Ze
bude podporovdn pouze vyvoj takovych aplikaci,
které jsou v souladu s lidskymi pravy na mezind-

rodni drovni.
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