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Nejméně v patnácti státech Evropy se do května 

2020 začaly využívat biometrické technologie au-

tomatizovaného rozpoznávání obličejů ve veřejných 

prostorech. Zavádění těchto plošných sledovacích 

systémů se nevyhnulo ani České republice. Dále je 

sledování pomocí rozpoznávání na základě biomet-

rických údajů používáno také v Dánsku, Francii, Ně-

mecku, Řecku, Maďarsku, Itálii, Nizozemsku, Polsku, 

Rumunsku, Srbsku, Slovinsku, Švédsku, Švýcarsku 

a Velké Británii.1 Tyto automatizované systémy jsou 

často zaváděny netransparentním způsobem bez 

řádného posouzení jejich nezbytnosti a proporcio-

nality, bez přiměřeného upozornění veřejnosti,  

a tedy i bez předchozí společenské debaty. Kame-

rové systémy s automatizovaným biometrickým 

rozpoznáváním obličeje ve veřejných prostorech 

mohou porušovat lidská práva – především právo na 

soukromí, informační sebeurčení a důstojnost; mo-

hou mít negativní dopad na svobodu projevu a shro-

mažďování; a omezovat ochotu obyvatel účastnit se 

veřejných, společenských nebo politických aktivit. 

Vzhledem k zásadnímu významu podoby pro osobní 

identitu jednotlivce a k jedinečnosti a neměnnos-

ti tělesných charakteristik může budoucí rozvoj 

biometrických sledovacích systémů umožnit trvalý 

průnik do naší autonomie, svobody a soukromí  

v masovém měřítku. Trend zvyšování míry sledování 

obyvatel ve světě navíc ještě zesiluje v souvislosti  

s pandemií viru SARS-CoV-2.2

Biometrické údaje, které jsou v současnosti stále 

více využívané v automatickém zpracovávání, mo-

hou být definovány jako informace o biologických 

vlastnostech, fyziologických charakteristikách, 

znacích jedince nebo opakovatelném jednání, kdy 

jsou tyto rysy nebo jednání pro daného jedince jedi-

nečné a měřitelné, a to i tehdy, když použité vzorky  

zahrnují určitý stupeň pravděpodobnosti. Typický-

mi příklady takových biometrických dat jsou otisky 

prstů, struktura obličeje, hlas, ale také geometrie 

rukou, vzorky žil nebo některé hluboce zakořeněné 

dovednosti nebo jiné charakteristiky chování (napří-

klad ručně psaný podpis, stisknutí kláves, konkrétní 

způsob chůze nebo mluvy).3

1. Úvod
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Systémy zpracovávající biometrické údaje se rychle 

rozšiřují, a to především kvůli rostoucímu financo-

vání z veřejných rozpočtů a pokroku v algoritmech 

strojového učení. Důsledkem technologického 

pokroku je analýza fotografií, videa a dalších materi-

álů v masovém měřítku stále levnější a dostupnější. 

Sběr, zpracování a ukládání biometrických údajů 

není jen otázkou  technologickou, ale především 

otázkou etickou, právní a společenskou, protože po-

dle dat Evropské agentury pro lidská práva již dnes 

zhruba 83 % Evropanů a 84 % Čechů nesouhlasí  

s tím, aby úřady využívaly vyobrazení jejich obliče-

je.4 V listopadu 2020 byla spuštěna celoevropská 

petiční akce ReclaimYourFace, která požaduje plné 

informace o využívání biometrických technologií a 

následně odmítnutí těchto technologií ve veřejném 

prostoru. Petice je registrována jako tzv. Evropská 

občanská iniciativa, která bude v souladu s evrop-

skou legislativou požadovat v případě úspěšného 

naplnění předepsaného počtu podpisů konkrétní 

kroky po Evropské komisi.

Biometrické kamerové systémy však dosud v Čes-

ké republice nebyly předmětem systematického 

odborného zájmu ani hlubší veřejné diskuse. Jako 

v případě jiných technologií, začaly být fakticky 

používány, aniž by byly řešeny právní a etické dů-

sledky. Společenské diskusi by měly být biometrické 

technologie podrobeny z hlediska možného zesílení 

existujících nerovností a diskriminace. Otázkou také 

je, zda je jejich rozvoj v souladu s koncepcí demo-

kracie, svobody, rovnosti a sociální spravedlnosti.

Několik úřadů evropských států pro dohled nad 

ochranou osobních údajů již konstatovalo, že někte-

ré současné instalace systémů využívajících biome-

trické údaje jsou nezákonné5 a podle našich zjištění 

ani nejrozsáhlejší systém provozovaný v České  

republice na Letišti Václava Havla Praha nesplňu-

je všechny zákonné podmínky. Vývoj a instalace 

těchto systémů jsou navíc dotovány z veřejných 

prostředků bez předchozího zhodnocení toho, zda 

mohou být využívané v souladu s právním řádem. 

Tento dokument se pokouší o základní argumentaci 

dokládající neslučitelnost biometrických technologií 

ve veřejných prostorech s ochranou základních práv 

a svobod, právem na ochranu osobních údajů, de-

mokracií a základními zásadami právního státu. Dále 

se pokouší poskytnout základní vhled na dosavadní 

rozšíření, využívání a aplikaci biometrických tech-

nologií ve veřejném prostoru v České republice.
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Technologie, které provádějí plošné sledování, ať už 

za účelem veřejné správy či vymáhání práva, nebo 

pro komerční účely, představují vážnou hrozbu pro 

soukromí i bezpečnost. Plošné sledování lze defino-

vat jako sledování, které není prováděno cíleně ve 

vztahu ke konkrétní osobě a začíná bez předchozího 

důvodného podezření. Zásady ochrany soukromí 

a spravedlivého procesu vyžadují, aby u cíleného 

sledování (např. odposlechy telefonů dle trestní-

ho řádu) měl orgán provádějící sledování zákonné 

oprávnění a k tomu důvodné podezření na konkrét-

ního jednotlivce. Plošné sledování je naopak opat-

řením s obecným dopadem na veřejnost, a probíhá 

bez předchozího důvodného podezření, často bez 

vědomosti sledovaných osob o nasazení nebo roz-

sahu sledování.

Původně byly před lety instalovány do veřejných 

prostor kamerové systémy s deklarovaným cílem 

prevence kriminality.6 Podle výsledků studií četnosti 

kriminality nedošlo v místech instalace kamerových 

systémů k jejímu snížení, ač měl tento faktor vliv na 

strukturu kriminality. V současné době jsou některé 

nainstalované či nově instalované kamerové systé-

my doplňovány o biometrické zpracování obrazu za 

účelem identifikace na základě tváře, což zvyšuje 

intenzitu plošného sledování. Technologie rozpo-

znávání obličeje umožňuje automatickou identifikaci 

jednotlivce porovnáním dvou nebo více obličejů 

zachycených na digitálních snímcích. To probíhá 

na základě detekce a měření různých rysů obličeje, 

extrakce těchto hodnot ze zachycené fotografie  

a v dalším kroku jejich porovnáním s hodnotami  

v databázi, které jsou převzaté z jiné fotografie.7 

Biometrické rozpoznávání obličeje kamerovými 

systémy představuje významné navýšení všudy-

přítomného sledování, jehož důsledkem je nárůst 

nerovnováhy moci mezi lidmi a státem (a soukro-

mými společnostmi) a také potenciálu zneužívání. 

Biometrické systémy nasazené pro jeden konkrétní 

účel mohou být v tajnosti zneužívány k jiným úče-

lům. Přestože lidé v některých případech poskytnou 

souhlas nebo alespoň mají povědomí o použití svých 

2. Zavádění 
automatického 
monitoringu jako systému 
společenské kontroly

2.1 Plošné sledování
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biometrických údajů pro konkrétní účel, mají už 

zpravidla mizivé povědomí o dalším využití těchto 

údajů. Jakmile se objeví neplánovaná možnost vyu-

žití nějaké technologie k řešení nově vzniklého pro-

blému, vlády a úřady často tuto technologii nasadí 

nad rámec původního cíle, pro který byla zavedena.

Plošné sledování obecně tvoří překážku ve výkonu 

občanských a politických práv. Dopady sledovacích 

systémů posílených biometrickým rozpoznáváním 

mohou mít velmi zásadní dopad na svobodu projevu 

a shromažďování, protože plošné sledování zname-

ná faktickou ztrátu anonymity na veřejných pro-

stranstvích. Všudypřítomnost plošného sledování 

je způsobilé omezovat účast občanů na společen-

ském, veřejném a politickém životě a má dopad na 

možnost žít svobodně bez nutnosti přizpůsobovat 

své chování kvůli obavám z dopadů neustálého sle-

dování. Německý ústavní soud ve svém nálezu  

z roku 1983 ve věci sčítání lidu uvedl:

Osoba, která si klade otázku, zda je neobvyklé 

chování pokaždé zaznamenáno a poté vždy uklá-

dáno, používáno nebo rozšiřováno, se pokusí, aby 

mu nebyla tímto způsobem věnována pozornost. 

Osoba, která například předpokládá, že účast 

na schůzi nebo občanské iniciativě je oficiálně 

zaznamenána a může pro ni představovat riziko, 

se může rozhodnout neuplatňovat příslušná zá-

kladní práva ([zaručeno v] článcích 8 a 9 Ústavy). 

To by omezilo nejen možnosti osobního rozvoje 

jednotlivce, ale také společenské dobro, protože 

sebeurčení je základním předpokladem svobodné 

a demokratické společnosti založené na schop-

nostech a soudržnosti občanů.8

Sledovací systémy prakticky vytváří situaci, kdy 

mocní sledují a bezmocní jsou sledováni. To umož-

ňuje vládnoucí skupině posilovat svou moc nad 

ostatními sociálními skupinami, jako jsou sociálně 

vyloučení nebo opoziční političtí aktivisté. Vyvolává 

to etické otázky týkající se sociální spravedlnos-

ti, ale také základních práv. Kromě toho existence 

monitorovací infrastruktury a její používání v každo-

denním životě může vést k mylné víře, že neustálé 

sledování, monitorování a analýza osobních dat jsou 

normální. Demokratické společnosti by přitom ne-

měly dovolit normalizaci činností, které jsou vlastní 

autoritářským režimům.

7
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2.2 Prohlubování 
nerovností

Biometrické a automatizované profilovací systémy 

jsou v podstatě technologie, které mají lidi automa-

tizovaně třídit do různých kategorií. Jejich účelem je 

posoudit a ustanovit riziko u sledovaných osob a ve 

výsledku s nimi na základě toho zacházet odlišně. 

Tato kategorizace v podstatě diskriminuje skupiny 

obyvatel na základě jejich „rizikovosti“, a může vést 

k prohlubování nerovnosti, protože tyto skupiny 

budou podřízeny také vyššímu sledování biomet-

rickými technologiemi.9 Diskriminaci ještě zhoršuje 

skutečnost, že vstupní údaje, které se používají  

k trénování biometrických systémů rozpoznávání 

nebo umělé inteligence, nejsou neutrální, ale odrá-

žejí a kódují předsudky či strukturální diskriminaci 

ve společnosti.

Zkreslení a chybovost v důsledku diskriminačního 

nastavení může vést k falešným identifikacím sledo-

vaných skupin a může zhoršit dopady jejich nad-

měrné kontroly. Biometrická identifikace je založena 

na pravděpodobnosti a existuje určitá míra chybné 

shody (falešně pozitivní shoda) a chybné neshody 

(falešně negativní shoda). Míra chybovosti je ovliv-

něna celou řadou faktorů včetně vstupních údajů, 

podmínek snímání a algoritmu. Například se zjistilo, 

že rozpoznávací biometrické systémy může zmást 

podobnost sourozenců nebo příbuzných.10 Také se 

prokázalo, že technologie k rozpoznávání tváře mají 

vyšší chybovost u Afričanů nebo Asiatů.11 V koneč-

ném důsledku to může prohlubovat diskriminaci 

těchto skupin. Konkrétním příkladem negativního 

dopadu falešné pozitivity biometrického systému  

s umělou inteligencí na konkrétní osobu došlo napří-

klad v lednu 2020 v americkém Detroitu, kde došlo  

k zatčení Afroameričana Roberta Williamse, kte-

rý měl údajně 15 měsíců předtím ukrást hodinky. 

Důkazy pocházející z technologie na rozpoznávání 

obličejů se však později ukázaly jako chybné. Kvůli 

chybě biometrické technologie tak musel nedob-

rovolně absolvovat několikahodinovou proceduru 

včetně odběru DNA a otisků prstů.12

8
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2.3 Bezpečnostní rizika

V systémech zpracovávajících biometrické údaje 

může dojít k porušení zabezpečení. Získání samot-

ných biometrických údajů určité osoby by mohl  

v případě jejich falešné autentizace umožnit prů-

nik do systému, kde jsou tyto biometrické údaje 

užívány jako přístupové. K takovému odcizení dat 

by mohlo dojít podobně jako v případě používání 

stejného hesla u dvou odlišných systémů. Na rozdíl 

od systémů založených na klasickém heslu, jednou 

kompromitovaná biometrická informace nemůže být 

změněna nebo zrušena. Pokud byla dříve biometric-

ká informace uložena v několika databázích, zvyšuje 

to pravděpodobnost úniku biometrických údajů,  

k čemuž již dochází. 13 14

Biometrické rozpoznávání má uplatnění také v sou-

kromém sektoru, kde je obecně nižší úroveň kontro-

ly a ochrany než u veřejných institucí. Biometrické 

technologie se používají v reklamě nebo marketingu 

k profilování zákazníků a předvídání jejich preferencí 

vůči produktům založené na jejich mimice. Pomocí 

analýzy výrazů v obličeji se profilují uchazeči  

o zaměstnání během pohovorů. Sociální média, jako 

je Facebook, zavádějí biometrické technologie  

k zlepšení jejich systému označování osob na foto-

grafiích.

Zavádění biometrických identifikačních a sledova-

cích systémů ve veřejně přístupných prostorech 

mnohdy dochází bez řádné odpovědnosti státu, bez 

náležitého veřejného dohledu a v rozporu s právní 

ochranou soukromí, jejímž cílem je bránit lidi před 

zneužitím státní moci.15 Navíc nad technologiemi 

používanými veřejnými orgány získávají příliš velkou 

moc soukromí aktéři, zejména vývojáři a správci 

příslušných technologií, přičemž mají za své jed-

nání směrem k veřejnosti jen malou nebo žádnou 

odpovědnost. Zapojení soukromých aktérů ve vývoji 

systémů plošného biometrického sledování jim 

může poskytnout příliš velkou moc nejen nad lidmi, 

ale také velký vliv na státy.16

9
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2.4 Propojování údajů 
a globální dystopie

Kombinovaný dopad rozpoznávání obličejů na veřej-

ných prostranstvích a slučování různých biometric-

kých databází představuje růst rizik pro bezpečnost, 

soukromí a další základní práva. Ohrožení svobody 

občanů by ještě narostlo, pokud by data získaná 

systémem plošného sledování veřejného prosto-

ru byla dále analyzována a používána k vytváření 

profilů jednotlivců. Možnosti této funkce se budou 

postupem času zvyšovat, protože stále více růz-

ných dat (sociální sítě, data veřejných orgánů, různé 

databáze) bude možné propojit se záznamy z veřej-

ných prostor. Vývoj podobných funkcí slibuje také 

česká společnost Cogniware, která hodlá vyvíjet 

algoritmy propojující sledovací systémy s daty ze 

sociálních sítí.17 Ovšem také metadata nebo anony-

mizované údaje lze v kombinaci s dalšími možnými 

zdroji, jež mají k dispozici veřejné a soukromé sub-

jekty, použít k získání citlivých informací. Rozrůsta-

jící se sledovací sítě vytvářejí trvalé záznamy  

o našich životech, interakcích a chování bez mož-

nosti to reálně ovlivnit.

Pokud by bylo plošné sledování spolu s biometric-

kým zpracováním dat na veřejných prostranstvích 

normalizováno v běžném životě, mohlo by být 

mnohem snadněji zavedeno bodování a kategori-

zování obyvatel.18 Protože jsou neustále zaváděny 

inovace s velkými daty a umělou inteligencí, existuje 

riziko, že jednou dojde ke kombinaci obrovského 

množství údajů z různých evidencí veřejné správy, 

veřejně přístupných rejstříků a dalších zdrojů včet-

ně sociálních sítí, které mají k dispozici komerční 

subjekty. Propojování databází by mohlo být spoje-

no se zaznamenáváním fyzického výskytu jedinců 

na ulicích, přičemž by to umožňovalo monitorovat 

jejich interakce a pohyb způsobem, jenž by vytvářel 

podrobné a důvěrné obrazy jejich životů. To by při 

extrémním zneužití mohlo vést k systémům soci-

álního skórování a manipulaci s chováním veřej-

nosti. V tomto ohledu je často zmiňovaný systém 

sociálního kreditu v Čínské lidové republice. Jedná 

se o postupně budovaný státní systém hodnocení 

obyvatel na základě různých aspektů jejich ekono-

mického a společenského chování, na jehož základě 
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se bude jednotlivým občanům poskytovat různá 

úroveň přístupu k veřejným službám, ale například 

i k různým slevovým akcím ze strany soukromého 

sektoru.19 Systém nebezpečně propojující pestré 

spektrum informací o jednotlivcích z mnoha veřej-

ných i soukromých zdrojů se nachází v testovací fázi 

a jeho ostré spuštění se plánuje v blízké době.

Používání biometrických algoritmů k hodnoce-

ní chování, motivací nebo vlastností lidí mnohdy 

postrádá vědecký základ. Funkce biometrických 

systémů na „rozpoznávání emocí“ nebo „předpo-

vídání chování“ se pokouší identifikovat emoce a 

záměry sledovaných osob. Podstatně tím ohrožu-

jí lidskou důstojnost a autonomii. Analýza studií 

zkoumajících emoce dospěla k závěru, že neexistuje 

vědecký důkaz pro tvrzení technologických společ-

ností, že mohou spolehlivě detekovat emoce pro-

střednictvím analýzy videa.20 Tyto formy předpovědí 

ignorují souhlas detekovaných osob ke zpracování 

jejich biometrických údajů, zbavují je práva na řádný 

proces, vysvětlení a nápravy, pokud tím utrpí újmu. 

Může tím docházet k porušování základních práv a 

narušuje to důvěru lidí v provozovatele takovýchto 

biometrických technologií.21
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3. Právní regulace

Využívání biometrických systémů ve veřejných 

prostorech není v českých a evropských právních 

předpisech podrobně a jasně upraveno, přestože 

významně zasahuje do základních práv občanů. 

Biometrické technologie jsou v České republice 

zaváděny bez dostatečného zhodnocení jejich 

možných dopadů, a to přestože mají tyto techno-

logie potenciál k plošnému a hlubokému zásahu do 

základních práv. Následující část se pokusí zhodno-

tit současnou právní úpravu, pokud jde o evropskou 

i vnitrostátní rovinu.
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3.1 Ochrana základních 
práv

Plošné sledování je z hlediska ochrany základních 

práv regulováno nástroji na vnitrostátní, evropské 

a mezinárodní úrovni. Základní práva na soukromí a 

ochranu osobních údajů jsou zakotvena v čl. 7 a 8 

Listiny základních práv Evropské unie, čl. 8 Úmluvy 

o ochraně lidských práv a základních svobod a  

čl. 7 odst. 1 a 10 odst. 2 a 3 Listiny základních práv a 

svobod České republiky.

Kromě práv na soukromí a ochranu osobních údajů 

zasahuje plošné sledování také do dalších základ-

ních práv, která jsou uvedenými předpisy chráněna. 

Patří mezi ně právo na důstojnost, svobodu proje-

vu a svobodu shromažďování a sdružování. Listina 

základních práv Evropské unie stanoví právo na 

důstojnost v čl. 1, právo na svobodu projevu v čl. 11  

a právo na svobodu shromažďování a sdružování  

v čl. 12. Úmluva o ochraně lidských práv a základ-

ních svobod chrání důstojnost v Preambuli  

(s odkazem na Všeobecnou deklaraci lidských práv), 

svobodu projevu v čl. 10 a svobodu shromažďovací 

a sdružovací v čl. 11. Odpovídajícími ustanoveními 

Listiny základních práv a svobod České republiky 

jsou pak: čl. 10 odst. 1 (důstojnost), čl. 17 (svoboda 

projevu) a čl. 19 a 20 (svoboda shromažďování  

a sdružování).

Jakýkoli zásah do uvedených základních práv – 

včetně využívání biometrických technologií  

v kamerových systémech – podléhá splnění urči-

tých hodnotících kritérií, která se promítají do tzv. 

testu proporcionality. Předně musí být zásah do 

základních práv stanoven zákonem, může být apli-

kován, pouze pokud je vhodný (naplňuje legitimní cíl 

v podobě veřejného zájmu nebo ochrany práv a svo-

bod druhých) a nezbytný (legitimního cíle nelze do-

sáhnout vhodnějším způsobem) a nakonec takový 

zásah musí být proporcionální. Evropský inspektor 

ochrany údajů22 stanoví k prokázání nezbytnosti a 

proporcionality přísné pokyny,23 přičemž dosavadní 

využívání biometrických technologií splnění těchto 

právních kritérií zatím neprokázala.

13



digitalnisvobody.cz

Soukromý život je dle Evropského soudu pro lidská 

práva „široký pojem, který není poddajný vyčerpá-

vající definici“.24 Obecně chrání možnosti jednotlivce 

žít svůj život bez nepřiměřených zásahů a omezení. 

V základech tohoto práva je koncept svobody, ve 

smyslu „být nechán na pokoji“, tedy koncept exi-

stence soukromé zóny, do které by neměl nikdo 

neoprávněně vstupovat nebo zasahovat.25 Evropský 

soud pro lidská práva také vyjádřil, že extenzivní 

interpretace pojmu soukromý život je ve shodě  

s Úmluvou o ochraně osob se zřetelem na automa-

tizované zpracování osobních dat,26 jejímž cílem je 

„zaručit na území každé smluvní strany každé fy-

zické osobě (...) respektování jejích práv a základ-

ních svobod, a zejména jejího práva na soukromý 

život, v souvislosti s automatizovaným zpracová-

ním údajů osobního charakteru, které se jí týkají 

(čl. 1), přičemž ty jsou definovány jako jakékoliv 

informace týkající se identifikované nebo identi-

fikovatelné fyzické osoby (čl. 2)“. Evropský soud 

pro lidská práva také rozhodl, že tajné sledování za 

účelem odhalování nebo prevence trestné činnos-

ti a sdílení kamerových záznamů spadá do oblasti 

působnosti čl. 8 Úmluv o ochraně lidských práv a 

základních svobod, který chrání právo na soukromý 

a rodinný život.28

Ochrana osobních údajů je v českém ústavním 

právu označována jako právo na informační sebeur-

čení, podle kterého má každý právo na ochranu před 

neoprávněným shromažďováním, zveřejňováním 

nebo jiným zneužíváním údajů o své osobě.29 Jak 

konstatoval Ústavní soud ČR: „Jinými slovy, právo 

na soukromí garantuje rovněž právo jednotlivce 

rozhodnout podle vlastního uvážení zda, popř.  

v jakém rozsahu, jakým způsobem a za jakých 

okolností mají být skutečnosti z jeho osobního 

soukromí zpřístupněny jiným subjektům.“30

Odmítnutí plošného sledování v souvislosti  

s ochranou soukromí a ochranou osobních údajů 

je v judikatuře často odůvodněno tím, že sledování 

probíhá bez dostatečně zdůvodněného podezření 

vůči sledovaným osobám. V tomto ohledu je znám 

případ S. a Marper proti Velké Británii, ve kterém 

Evropský soud pro lidská práva shledal, že „plošné 

a nerozlišující“ uchovávání biometrických údajů je 

„nepřiměřeným zásahem“ do práva na soukromí.31

V případu Digital Rights Ireland zkoumal Soudní 

dvůr Evropské unie slučitelnost směrnice o uchová-

vání údajů 2006/24/ES s čl. 7 a 8 Listiny základních 

práv Evropské unie. Zvláště zdůraznil, že směrni-

ce: „Pokrývá obecně všechny osoby a všechny 

prostředky elektronické komunikace (...), aniž by 

došlo k jakékoli diferenciaci, omezení nebo vý-

jimce s ohledem na cíl boje proti závažné trestné 

činnosti.“32 Soud v případu poznamenal, že napa-

dená opatření „pravděpodobně vyvolala v myslích 

dotčených osob pocit, že jejich soukromý život 

je předmětem neustálého sledování“. V tomto 

rozhodnutí pak tuto směrnici o tzv. data retention, 

tedy o plošném uchovávání metadat o elektronic-

ké komunikaci zrušil. V navazujících rozsudcích ve 

věcech Tele2/Watson, Privacy International a La 

Quadrature du Net and Others pak opakovaně od-

mítl plošné a nerozlišující sledování elektronických 

komunikací.33

Problematické je především plošné sledování ob-

čanů, kteří nejsou podezříváni z protiprávních činů 

nebo ohrožení veřejného pořádku. Jak uvedl Soudní 

dvůr Evropské unie: „Právní úprava, která veřej-

ným orgánům umožňuje globální přístup k obsahu 

elektronických komunikací, musí být považová-

na za zasahující do podstaty základního práva 

na respektování soukromého života zaručeného 

článkem 7 Listiny...“34
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Základní práva Evropské unie jsou založena na dů-

stojnosti člověka podle čl. 1 Listiny základních práv 

Evropské unie, který stanoví: „Lidská důstojnost 

je nedotknutelná. Musí být respektována a chrá-

něna.“ Další nástroje v oblasti lidských práv jsou 

podobně centrálně založeny na všeobecné a nezci-

zitelné lidské důstojnosti. To vedlo k tomu, že dů-

stojnost je někdy považována za „mateřské právo“.35 

V pojetí Ústavního soudu ČR představuje právo na 

lidskou důstojnost v čl. 10 odst. 1 Listiny základních 

práv a svobod subjektivní právo jednotlivce a je 

chápáno ve významu přirozené hodnoty člověka, 

která mimo jiné vylučuje jednat s jednotlivcem jako 

s objektem.36

Jakékoli zpracovávání biometrických údajů je ze 

své podstaty právně problematické již kvůli ne-

zbytnosti splnění požadavků, jako jsou nezbytnost, 

proporcionalita a zákonnost. Jakmile však dochází 

k necílenému (plošnému) zpracování biometrických 

údajů získaných na veřejných prostranstvích, lze ho 

z hlediska ochrany lidských práv ospravedlnit jen 

velmi těžko.

15



digitalnisvobody.cz

V právu Evropské unie jsou dva základní právní 

předpisy, které se týkají ochrany osobních údajů a 

přímo se dotýkají využívání biometrických údajů. 

Jedná se především o Obecné nařízení o ochraně 

údajů (známé pod zkratkou GDPR),37 které stanoví 

obecné zásady ochrany osobních údajů. Druhým 

právním aktem je Směrnice o ochraně údajů  

v oblasti prosazování práva,38 která uvedené naříze-

ní doplňuje, pokud jde o ochranu osobních údajů  

v oblasti prevence, vyšetřování, odhalování či stíhá-

ní trestných činů. Podle GDPR a Směrnice o ochra-

ně údajů v oblasti prosazování práva je definována 

tzv. zvláštní kategorie údajů, což jsou osobní údaje 

obzvláště citlivé mající zvýšenou ochranu. Mezi tyto 

zvláště citlivé údaje patří také zpracování biome-

trických údajů, jako jsou tváře nebo otisky prstů, 

pokud jsou použity za účelem jedinečné identifikace 

fyzické osoby, ale také informace jako rasa, etnická 

příslušnost, pohlaví, sexuální orientace, nábožen-

ství nebo zdravotní stav. GDPR výslovně definuje 

biometrické údaje v čl. 4 odst. 14 jako „osobní údaje 

vyplývající z konkrétního technického zpracování 

3.2 Právní úprava 
Evropské unie

týkající se fyzických či fyziologických znaků nebo 

znaků chování fyzické osoby, které umožňuje 

nebo potvrzuje jedinečnou identifikaci, například 

zobrazení obličeje nebo daktyloskopické údaje“.

GDPR stanovuje přímo aplikovatelná pravidla pro 

zpracování osobních údajů v členských státech 

Evropské unie. Nařízení se vztahuje na všechna 

zpracování osobních údajů k jiným účelům než pro 

účely vymáhání práva bezpečnostními sbory. Podle 

čl. 9 odst. 1 je zpracování biometrických údajů a 

dalších údajů zvláštní kategorie (rasový či etnický 

původ, politické názory, náboženské vyznání, filozo-

fické přesvědčení, členství v odborech, genetické a 

další údaje) krom výjimek uvedených v čl. 9 odst. 2 

zakázáno z důvodu citlivosti těchto údajů. Jednou 

z výjimek z tohoto pravidla je udělení souhlasu dle 

čl. 9 odst. 2 písm. a) GDPR ve spojení s čl. 7 naříze-

ní. Omezení možnosti založit zpracování osobních 

údajů na platném souhlasu může demonstrovat pří-

klad, kdy švédská Datainspektionen39 udělila v roce 

2019 první pokutu za nedodržování GDPR. Škola ve 
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Skellefteå na severu Švédska využívala ve zkušeb-

ním provozu technologii na rozpoznávání obličeje ke 

sledování docházky 22 žáků po dobu tří týdnů. Škola 

tím porušila několik ustanovení GDPR. Neobstál 

argument školy, že byl proces prováděn se souhla-

sem, protože taková dohoda dle Datainspektionen 

postrádá platný právní základ kvůli nerovnováze 

sil mezi subjektem a správcem údajů.40 Podobně 

realizace plošného sledování na veřejných pro-

stranstvích v zásadě vylučuje schopnost lidí udělit 

skutečný, informovaný a svobodný souhlas.

GDPR dále stanoví, že při využívání osobních údajů, 

musí být splněny určité zásady uvedené v čl. 5 

nařízení, kam patří například nutnost zákonnosti 

zpracování osobních údajů. Mezi další zásady podle 

čl. 5 GDPR patří požadavek minimalizace využíva-

ných údajů, který ukládá, aby shromažďované údaje 

byly omezeny jen na to, co je nezbytné pro jasně 

definované a výslovně stanovené legitimní cíle; po-

žadavek omezení účelu; požadavek na kvalitu údajů 

zakazující použití nedostatečně přesných osobních 

údajů; požadavek transparentnosti a další zásady. 

Článek 22 GDPR dále zakazuje plně automatizovaná 

rozhodnutí založená na využívání osobních údajů 

včetně  biometrických.

Směrnice o ochraně údajů v oblasti prosazování 

práva stanoví pravidla pro zpracování osobních 

údajů příslušnými orgány. Nejčastěji, ale nikoli vý-

lučně, se jedná o orgány činné v trestním řízení, kte-

ré se zaměřují na oblast prevence, odhalování nebo 

stíhání trestných činů. Směrnice o ochraně údajů  

v oblasti prosazování práva byla přijata současně  

s GDPR jako součást jednoho souborného balíčku  

a jedná se o vzájemně se doplňující nástroje založe-

né na stejných principech.41

Směrnice o ochraně údajů v oblasti prosazování 

práva v čl. 4 odst. 1 písm. a) uvádí, že také pro účely 

vymáhání práva musí být údaje „zpracovávány 

zákonným a korektním způsobem“. Směrnice  

v čl. 6 ukládá také povinnost rozdílného zacházení  

s osobními údaji odsouzených nebo podezřelých  

z trestných činů (v takovém případě musí mít orgán 

závažné důvody se domnívat, že konkrétní osoba 

spáchala nebo se chystá spáchat trestný čin)  

a osobními údaji osob, které nejsou odsouzené 

nebo podezřelé z trestné činnosti. Rozlišení různých 

kategorií osob je důležité, aby došlo k odlišení legi-

timního a zákonného zpracování údajů u důvodně 

podezřelých osob a nelegitimním necíleným zpraco-

váváním osobních údajů kterékoliv osoby. Právě do 

druhé kategorie zpracování můžeme zařadit necíle-

né biometrické zpracování údajů osob pohybujících 

se ve veřejných prostorech.

Stejně jako v případě zpracování osobních údajů dle 

GDPR musí zpracování údajů pro účely vymáhání 

práva splňovat přísná kritéria. Podle čl. 8  

odst. 1 Směrnice o ochraně údajů v oblasti prosazo-

vání práva musí zpracování osobních údajů splňovat 

podmínku nezbytnosti. Podle WP 2942 to znamená, 

že bezpečnostní orgány musí pro zpracování těchto 

údajů předkládat odůvodnění,43 a také musí být toto 

zpracování výslovně umožněno právem Evropské 

unie nebo členského státu. Dle čl. 10 se pak odlišují 

zvláštní kategorie osobních údajů, kam patří biome-

trické údaje. Na rozdíl od GDPR není dle směrnice 

souhlas právním důvodem zpracování.

Některé aplikace biometrického zpracování spadají 

jednoznačně do působnosti GDPR (např. správa 

školského systému nebo vstup zaměstnanců na 

pracoviště) a jiná pod Směrnici o ochraně údajů 

v oblasti prosazování práva (soudnictví, policejní 

právo a pořádkové činnosti). Přesto existují situace, 

ve kterých dochází k překryvu a není jednoznačné, 

jakou právní úpravu použít. Nejasný může být na-

příklad policejní monitoring fanoušků při fotbalovém 
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utkání k identifikaci známých výtržníků, přičemž 

jsou zabírány všechny osoby v davu. Tyto problémy 

může ještě komplikovat rostoucí role soukromých 

aktérů v oblasti vymáhání práva, například outsour-

cingem nebo poskytováním komplikovaných tech-

nologií, o kterých nemá policie dostatečné technic-

ké znalosti. Ve smyslu ochrany biometrických nebo 

jiných citlivých údajů a odstraňování mezer  

v zákoně, stále panuje potřeba lepšího prosazová-

ní a jasnějšího výkladu GDPR, Směrnice o ochraně 

údajů v oblasti prosazování práva a jejich vzájem-

ných vztahů. Přesto zásadní otázky biometrického 

zpracování používané k plošnému sledování  

zůstávají stejné, ať se použije GDPR, nebo Směrnice 

o ochraně údajů v oblasti prosazování práva,  

respektive její národní implementace.

Vzhledem k faktu, že se v případě biometrického 

zpracování a umělé inteligence jedná o rychle se 

rozvíjející oblast, lze v ní také očekávat vývoj ev-

ropské legislativy. Evropská komise vydala v únoru 

2020 Bílou knihu o umělé inteligenci,44 která stanoví 

možnosti politiky pro širokou škálu aplikací umě-

lé inteligence.45 Ohledně rozpoznávání obličeje a 

biometrického zpracování bylo v knize s ohledem 

na jejich rizika navrženo, aby byly automaticky 

považovány za „vysoce rizikové“. Dokument však 

již adekvátně neposuzoval dopady těchto „vysoce 

rizikových“ aplikací na základní práva.46
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Česká právní úprava týkající se ochrany osobních 

údajů v souvislosti s využíváním biometrických 

údajů vychází z právní úpravy Evropské unie. Dů-

ležité jsou v tomto ohledu zákon č. 110/2019 Sb., o 

zpracování osobních údajů, zákon č. 89/2012 Sb., 

občanský zákoník, a zákony upravující pravomoci 

bezpečnostních sborů a zpravodajských služeb  

a to zejména zákon č. 273/2008 Sb., o Policii ČR, 

zákon č. 153/1994 Sb., o zpravodajských službách 

České republiky, a zákon č. 300/2013 Sb., o Vojen-

ské policii. GDPR je v členských státech Evropské 

unie přímo vykonatelný právní akt, takže je součástí 

českého právního řádu dnem nabytí jeho účinnosti 

25. května 2018. Směrnice o ochraně údajů v oblasti 

prosazování práva je v českém právním systému 

prováděna především zákonem o zpracování osob-

ních údajů, který je pak doplněn dalšími zákony.

V oblasti ochrany osobních údajů v soukromopráv-

ních vztazích dochází k souběhu ochranné regulace 

dle GDPR a ochrany osobnosti zakotvené v občan-

ském zákoníku,47 což se uplatní také při zpracování 

3.3 Právní úprava 
v České republice

biometrických údajů.48 Přes přednostní regulaci 

GDPR mají osobnostní práva zakotvená v občan-

ském zákoníku vliv na rozsah autonomie vůle.49 Pri-

márně je chráněno „svobodné rozhodnutí člověka 

žít podle svého“. Hlavním nástrojem je svolení dot- 

čené osoby. Toto svolení nezakládá smluvní vztah 

mezi osobou, která udělila svolení, a osobou, kte-

ré bylo svolení uděleno, protože osobnostní práva 

nemohou být předmětem závazků. Svolení k použití 

osobních údajů může být tedy kdykoliv odvoláno.50

Dne 24. dubna 2019 nabyl účinnosti zákon  

č. 110/2019 Sb., o zpracování osobních údajů, někdy 

nazývaný jako „adaptační zákon“ k GDPR. Zákon  

o zpracování osobních údajů využívá pro zpracová-

ní osobních údajů ve vybraných případech některá 

oprávnění ke stanovení odchylné úpravy od GDPR.51

Z hlediska pracovního práva a užívání biometrických 

údajů stanovuje česká právní úprava na základě 

GDPR jednu povinnost. Zpracování biometrických 

údajů podléhá dle čl. 9 odst. 2 GDPR několika výjim-
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kám, kdy musí osoby zpracování svých údajů strpět. 

Jednou z výjimek je zpracování biometrických údajů 

„pro účely plnění povinností a výkon zvláštních 

práv správce nebo subjektu údajů v oblasti 

pracovního práva a práva v oblasti sociálního 

zabezpečení a sociální ochrany, pokud je povoleno 

právem Unie nebo členského státu nebo kolektiv-

ní dohodou podle práva členského státu“. Zatím 

u nás existuje jedna taková výjimka, která výslov-

ně stanoví povinnost biometrické identifikace pro 

zaměstnance, a tou je vstup do jaderných zařízení.52 

Ve sféře pracovního práva je jinak zaměstnanec 

chráněn § 316 odst. 2 zákona č. 262/2006 Sb, záko-

níku práce, který stanoví, že zaměstnavatel nesmí 

bez závažného důvodu narušovat soukromí zaměst-

nance tím, že by ho podroboval otevřenému nebo 

skrytému sledování.

Směrnice o ochraně údajů v oblasti prosazování 

práva byla do českého právního řádu provedena 

zákonem o zpracování osobních údajů. Hlavy III  

a IV první části zákona jsou věnovány zpracová-

ní a ochraně osobních údajů orgány veřejné moci 

za plnění úkolů v trestněprávní oblasti, zajišťování 

bezpečnosti České republiky nebo zajišťování veřej-

ného pořádku a vnitřní bezpečnosti a zpracování a 

ochraně osobních údajů při zajišťování obranných 

a bezpečnostních zájmů České republiky. Uvedené 

hlavy však z hlediska zvláštní kategorie údajů, kam 

patří také biometrické údaje, nestanoví nad rámec 

směrnice podstatné odlišnosti. Zásadní je v tomto 

další legislativa. Společně se zákonem o zpracování 

osobních údajů nabyl účinnosti také zákon  

č. 111/2019 Sb., kterým se mění některé zákony  

v souvislosti s přijetím zákona o zpracování osob-

ních údajů a který zapracovává změny, vyvolané 

přijetím zákona o zpracování osobních údajů, do 

vybraných dalších právních předpisů. Tyto změny  

se týkají zejména zpracování osobních údajů  

v souvislosti s výkonem veřejné moci. Podstatné 

jsou s ohledem na biometrické údaje změny zákona 

č. 273/2008 Sb., o Policii ČR a zákona č. 300/2013 

Sb., o Vojenské policii. Dále pak v září 2019 nabyla 

účinnosti změna zákona č. 153/1994 Sb., o zpravo-

dajských službách České republiky, která do využí-

vání biometrických údajů zásadně zasáhla.53

V případě pravomocí Vojenské policie se jedná  

o oprávnění zpracovávat biometrické údaje. Podle 

nového § 11a odst. 3 Vojenská policie může při plně-

ní úkolů v zahraničních misí pořizovat a dále zpra-

covávat biometrické údaje také u osob, které nejsou 

podezřelé nebo obviněné ze spáchání trestného 

činu. V zákoně pak není blíže specifikováno, o které 

osoby by se mohlo jednat, ale v této souvislosti je 

potřeba připomenout, že má Vojenská policie dle  

§ 12 oprávnění požadovat informace z agendových 

informačních systémů, jako jsou informační systém 

evidence občanských průkazů, informační systém 

evidence cestovních dokladů, informační systém 

evidence obyvatel a dalších způsobem umožňujícím 

dálkový a nepřetržitý přístup. Jak extenzivně  

a v jakých případech Vojenská policie své oprávnění 

využívá, není jasné, ale podmínka „plnění úkolů  

v zahraničních misí“ pravděpodobnost zneužití  

k plošnému sledování podstatně snižují, nicméně 

je v tomto ustanovení prolamována zásada rozlišo-

vání mezi různými kategoriemi subjektů údajů v čl. 

6 Směrnice o ochraně údajů v oblasti prosazování 

práva.

Podstatně problematičtější je nové oprávně-

ní Policie ČR a zpravodajských služeb, které bylo 

zavedeno do zákona o Policii ČR (§ 66a odst. 1 a 2) 

a zákona o zpravodajských službách (§ 11c) teprve 

v roce 2019. V případě zákona o zpravodajských 

službách se změna týká všech tří zpravodajských 

služeb, kterými jsou Bezpečnostní informační služ-

ba, Vojenské zpravodajství a Úřad pro zahraniční 

styky a informace. Zpravodajské služby a policie tak 
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mohou získávat a zpracovávat digitální fotografie a 

identifikátory lidí vedených v informačních systé-

mech, konkrétně v informačním systému evidence 

občanských průkazů, informačním systému evi-

dence cestovních dokladů, informačním systému 

evidence diplomatických a služebních pasů, registru 

řidičů, centrálním registru řidičů nebo informačním 

systému cizinců. Ačkoli není v zákoně jednoznačně 

definován účel zpracování digitálních fotografií, tak 

důvodové zprávy jsou v tomto celkem jednoznačné. 

V důvodové zprávě k novele zákona o policii ČR se 

uvádí: „…Navrhovaná změna přináší policii mož-

nost softwarového vyhledávání a rozpoznávaní 

obličejů, která v případě potřeby dokáže význam-

ným způsobem zkrátit čas k odhalení pachatele, 

případně zabránit dalším hrozícím útokům…“  

Digitální fotografie ze státních registrů tak budou 

využívány k identifikaci osob metodami rozpozná-

vání obličeje celkem čtyřmi státními orgány, které 

pracují zcela nebo z velké části v utajení. Spolu s 

fotografiemi budou uchovávány také agendové 

identifikátory, které umožňují policii a zpravo-

dajským službám propojovat fotografie s dalšími 

osobními údaji v daných registrech. Tyto orgány pak 

budou pracovat s anonymizovanou databází všech 

občanů, jejichž tváře budou porovnávány se zájmo-

vými fotografiemi. Bude tak docházet k masivnímu 

využívání biometrických údajů o všech osobách bez 

ohledu na jakékoli podezření. Dle výše citované dů-

vodové zprávy bude ke ztotožnění osoby docházet 

až v případě nalezení shody s anonymními fotogra-

fiemi v referenční databázi. To ovšem nic nemění na 

rozsahu zpracování biometrických údajů občanů.

Využívání těchto pravomocí by mohlo vypadat tak, 

že záběry z bezpečnostních kamer, k nimž se na 

základě svých oprávnění může policie a zpravodaj-

ské služby dostat, bude možné pomocí softwaru 

na rozpoznávání obličejů analyzovat a porovnávat 

s fotografiemi ze základních registrů. Jednodu-

še je takto možné vysledovat pohyb konkrétního 

člověka ve veřejném prostoru nebo identifikovat 

osoby, které se na záznamu objeví, a zároveň je jeho 

fotografie v informačních systémech. Tyto pravo-

moci může policie a zpravodajské služby využívat 

různě intenzivně. Zákony v tomto ohledu nekladou 

prakticky žádná omezení. Přitom oprávněné orgány 

mají obecně tendenci vykládat své pravomoci co 

nejšířeji.54 

Vzhledem k velmi neurčité formulaci znění obou 

novel, které hovoří pouze o možnosti zpracová-

vat digitální fotografie a identifikátory umožňující 

propojení do příslušných registrů státní správy, bez 

toho, aby bylo v textu zákona vymezeno o fotogra-

fie jakých osob může jít, jakým způsobem mají být 

využívány, a že by tato pravomoc měla sloužit k 

provádění biometrické identifikace, je otázkou, jestli 

lze takovou právní úpravu považovat za dostatečný 

právní základ pro využití biometrické identifikace při 

sledování veřejných prostor.

Nedostatky právní úpravy lze přirovnat k fungování 

kriminalistické databáze DNA, která se opírá  

o oprávnění policie odebírat genetické vzorky urči-

tého okruhu osob a blíže nedefinuje, co se s těmito 

vzorky může dělat, a neupravuje ani fungování sa-

motné kriminalistické databáze genetických profilů. 

Celé fungování kriminalistické databáze je pak upra-

veno interními pokyny policejního prezidenta, které 

nejsou veřejně dostupné. Tato praxe je dlouhodobě 

kritizována řadou subjektů a v současné době čeká 

na projednání před Ústavním soudem návrh na 

zrušení oprávnění policie genetické vzorky pro účely 

budoucí identifikace odebírat.55    
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Rozsah využívání veřejných kamerových systémů, 

které automatizovaně zpracovávají osobní údaje, je 

do značné míry neprozkoumanou oblastí. Vzhledem 

k tomu, že jsou v některých případech využívány ve 

veřejných prostorech bez toho, aniž by byla veřej-

nost informována o jejich nasazení, bylo by náročné 

získat komplexní obraz jejich využití. Navíc se jedná 

o rychle se rozvíjející oblast a související informace 

rychle zastarávají. Níže uvedené příklady využívání 

technologií automatizovaného zpracovávání osob-

ních údajů – zejména biometrických – ve veřejném 

prostoru v České republice nejsou tudíž komplexní 

analýzou, ale pouze upozorňují na některé způso-

by jejich nasazení a vývoje. Ještě méně je známo 

o využívání biometrických systémů v soukromém 

4. Aplikační praxe 
v České republice

sektoru, kterému se uvedené příklady nevěnují. 

Přesto je nutné upozornit, že dle Úřadu pro ochra-

nu osobních údajů docházelo v posledních letech 

k nárůstu používání biometrických zařízení sou-

kromými subjekty. V některých takových případech 

pak správce nezvažoval dostatečně požadavky na 

ochranu osobních údajů nebo je řešil pouze formál-

ně. Například se jedná o používání biometrického 

dynamického podpisu v bankách a pojišťovnách, při 

doručování zboží či uzavírání zakázek velkými pro-

dejci.56 Podobnou aplikací využívání biometrických 

údajů v soukromoprávní sféře je nakonec opuště-

ný záměr městské části Prahy 1 dotovat zavedení 

biometrických zámků v rámci boje proti negativním 

dopadům krátkodobých pronájmů bytů.57
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Nejrozsáhlejší veřejně známý kamerový systém  

s automatickou detekcí biometrických údajů v 

České republice je provozován Policií ČR na Letišti 

Václava Havla v Praze. Systém biometrické detekce 

obličejů byl vybudovaný na základě usnesení vlády 

České republiky č. 47/2015, o zvýšení bezpečnosti 

na mezinárodním letišti Václava Havla v Praze, ze 

dne 19. 1. 2015. Prvních sto kamer bylo napojeno na 

software s automatickou detekcí obličejů na zákla-

dě biometrických údajů a uvedeno do testovacího 

provozu v tranzitním prostoru letiště 15.  6. 2018. Na 

základě testovacího provozu bylo vyhodnoceno, že 

na pokrytí tranzitního prostoru stačí 100 namísto 

původně plánovaných 145 kamer. V březnu 2019 

bylo rozhodnuto o rozmístění dalších 45 kamer 

ve veřejném prostoru letiště na místa s vysokou 

koncentrací osob, především kolem informačních 

tabulí, kde se cestující a jejich doprovod na delší 

dobu zastavují.58 Ministerstvo vnitra dále plánuje 

zavedení podobných systémů na dalších meziná-

rodních letištích v České republice (Brno, Ostrava, 

Pardubice a Karlovy Vary).59 Instalace biometrických 

4.1 Kamerový systém 
s automatickou detekcí 
na Letišti Václava Havla 
Praha

kamerových systémů s detekcí obličeje měla být na 

zbývajících letištích dle plánu Ministerstva vnitra ČR 

realizována do konce roku 2020.60

Dodavatelé kamerového systému na Letiště Václava 

Havla Praha se ve smlouvě o realizaci uvedeného 

projektu zavázali, že systém bude uzpůsoben „pro 

hledání shod zachycených obličejů se zájmovými 

osobami jednotlivých klientů a pro vyhodnocování 

uložených záznamů z detekce obličejů s vyhledá-

váním ex post vložených fotografií osob“. 61 Celý 

kamerový systém s biometrickým zpracováním je 

pak propojen s dalšími bezpečnostními systémy a 

databázemi provozu letiště. Celková cena zavedení 

projektu integrace bezpečnostního systému s bio-

metrickou detekcí obličejů v kamerových systémech 

byla na základě smluv a jejich dodatků do září 2020 

více než 90 milionů korun.62

Detailní podmínky provozu kamerového systému  

s automatizovaným zpracováváním biometrických 

údajů na letišti nebyly zveřejněny. Ministerstvo vnit-
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ra, které se na zavádění funkcí kamerového systému 

podílelo, uvedlo na svém webu a v tiskových zprá-

vách pouze kusé informace. Provozovatel a gestor 

systému Ředitelství služby cizinecké policie pak 

považuje interní předpisy policie za informace, které 

je potřeba ze strategických důvodů tajit.63 Také 

smlouva mezi Ministerstvem vnitra ČR s dodavateli 

zabezpečovacího systému obsahuje klauzule  

o mlčenlivosti, podle které jsou okolnosti a údaje 

získané v souvislosti s plněním zakázky považovány 

za důvěrné, a to včetně „specifikace předmětu plně-

ní“ v příloze smlouvy.64 Kamerový systém na Letišti 

Václava Havla Praha z tohoto důvodu postrádá 

možnost detailnější kontroly ze strany veřejnosti.

Z informací poskytnutých Policií ČR není jedno-

značné, jak a kým jsou biometrická data z kamero-

vého systému aktivně využívána. Biometrická data 

získaná z kamerového systému Letiště Václava 

Havla Praha jsou Policií ČR porovnávána s infor-

mačním systémem Pátrání po osobách (PATROS), 

v němž jsou zpracovávány údaje o hledaných a 

pohřešovaných osobách. Kromě Policie ČR mají 

k záznamům z kamerového systému přístup také 

Celní správa České republiky a zpravodajské služby 

(Bezpečnostní informační služba a Vojenské zpra-

vodajství), přičemž Policie ČR může údaje předávat 

ještě národnímu členovi Eurojustu,65 Národnímu 

bezpečnostnímu úřadu, Národnímu úřadu pro ky-

bernetickou a informační bezpečnost, Vojenské po-

licii, Ministerstvu vnitra ČR, Vězeňské službě České 

republiky a dalším orgánům veřejné správy.66 V jaké 

míře kamerový systém s biometrickým rozpoznáním 

obličeje jmenované státní orgány skutečně využíva-

jí, nebylo Policií ČR sděleno.

Údaj o chybovosti biometrického rozpoznávání ze 

záznamu kamer není znám. Od spuštění systému 

rozpoznávání obličejů na letišti dne 15. 6. 2018 až do 

19. 8. 2020 došlo k celkem 189 shodám s osobami 

vedenými v zájmových databázích. Ovšem dle sdě-

lení Policejního prezidia není nijak evidováno, kolik 

shod bylo takzvaně falešně pozitivních, což jsou 

shody, při kterých dojde k záměně náhodné osoby 

procházející po letišti s osobou v zájmové databá-

zi.67

Podle našich zjištění je provoz kamerového systému 

s biometrickým rozpoznáním obličeje na Letišti Vác-

lava Havla Praha provozován bez řádného splnění 

všech zákonných povinností. Policie ČR si pro pro-

vozování systému nezpracovala obligatorní posou-

zení vlivu na ochranu osobních údajů dle Směrnice 

o ochraně údajů v oblasti prosazování práva. Policie 

to obhajuje tvrzením, že v době spuštění sledovací-

ho systému do zkušebního provozu nebyla směrnice 

do národní legislativy transformována a postačovala 

prý ohlašovací povinnost Úřadu pro ochranu osob-

ních údajů.68

Povinnost zpracovat tzv. posouzení vlivu na ochra-

nu osobních údajů je stanovena v čl. 27 Směrni-

ce o ochraně údajů v oblasti prosazování práva. 

Posouzení vlivu zamýšlených operací zpracování 

na ochranu osobních údajů musí správce údajů 

provést, pokud je pravděpodobné, že určitý druh 

zpracování, zejména při využití nových technologií, 

bude s přihlédnutím k povaze, rozsahu, kontextu a 

účelům zpracování mít za následek vysoké riziko pro 

práva a svobody fyzických osob.69 Používání ka-

merových systémů k biometrickému rozpoznávání 

obličeje na veřejných prostranstvích tyto podmínky 

naplňuje a posouzení vlivu na ochranu osobních 

údajů bude podléhat vždy.  Uvedené ustanovení 

směrnice je provedeno § 37 zákona č. 110/2019 Sb., 

o zpracování osobních údajů. Posouzení musí ob-

sahovat alespoň obecný popis zamýšlených operací 

zpracování, posouzení rizik z hlediska práv a svobod 

subjektů údajů, plánovaná opatření k řešení těchto 

rizik, záruky, bezpečnostní opatření a mechanis-
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my k zajištění ochrany osobních údajů a k doložení 

souladu s touto směrnicí, s přihlédnutím k právům 

a oprávněným zájmům subjektů údajů a dalších 

dotčených osob.

Zákon o zpracování osobních údajů vešel v účin-

nost dne 24. 4. 2019, což je více než 14 měsíců poté, 

kdy byl spuštěn kamerový systém s biometrickou 

detekcí na Letišti Václava Havla Praha. Směrnice 

Evropského parlamentu a Rady většinou nemají pří-

mý účinek ve vnitrostátním právu členských států, 

jako je to u nařízení. Nicméně v čl. 63 odst. 1 Směr-

nice o ochraně údajů v oblasti prosazování práva, 

který stanový podmínky provedení ve vnitrostátním 

právu, ukládá povinnost členských států přijmout, 

zveřejnit a uvést v platnost právní předpisy nezbyt-

né pro dosažení souladu se směrnicí do 6. 5. 2018. 

Evropský soudní dvůr ve své judikatuře stanovil, že 

směrnice má přímý účinek, jsou-li její ustanovení 

bezpodmínečná, dostatečně jasná a přesná a pokud 

členský stát Evropské unie neprovedl směrnici ve 

stanovené lhůtě.70 Přestože bylo později Evropským 

soudním dvorem určeno, že tento účinek je jenom 

vertikální vzestupný, v tomto případě je i tento po-

žadavek splněn, protože směrnice ukládá povinnost 

členskému státu chránit citlivé osobní údaje jeho 

občanů.

Směrnice o ochraně údajů v oblasti prosazování 

práva také v čl. 57 ukládá členským státům povin-

nost stanovit sankce za porušení předpisů přijatých 

na základě této směrnice a přijmout veškerá opatře-

ní nezbytná k zajištění jejich uplatňování. Tyto sank-

ce musí být účinné, přiměřené a odrazující. Zákon o 

zpracování osobních údajů provádí toto ustanovení 

v Hlavě VI Přestupky, kde je v § 63 odst. 1 písm. k) 

zákona o zpracování osobních údajů stanoveno, že 

právnická osoba se dopustí přestupku tím, že při 

zpracování osobních údajů v rozporu s § 37 zákona 

o zpracování osobních údajů neprovede posouzení 

vlivu na ochranu osobních údajů. Podle § 63 odst. 

3. zákona o zpracování osobních údajů lze za tento 

přestupek uložit pokutu do 10 000 000 Kč.

Přestože byla Směrnice o ochraně údajů v oblasti 

prosazování práva přijata již 27. 4. 2016 a stanovo-

vala členským státům povinnost provést ji do dvou 

let (6. 5. 2018), nebylo posouzení vlivu na ochranu 

osobních údajů pro kamerový systém s biometric-

kým rozpoznáváním obličeje na letišti Václava Havla 

Praha zpracováno od spuštění kamerového systému 

dne 15. 6. 2018 minimálně do 24. 8. 2020. Demon-

struje to absenci vynucování evropské legislativy na 

ochranu osobních údajů při zavádění biometrického 

zpracovávání údajů bezpečnostními orgány.

Kromě výše uvedeného je třeba zdůraznit, že v čase 

docházelo ke změnám kamerového systému včetně 

navyšování počtu kamer a sledování dosud nesle-

dovaných prostor, a to pravděpodobně minimálně 

u rozšíření o dalších 45 kamer v roce 2019 také již 

v době po účinnosti zákona o zpracování osobních 

údajů. 
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Podle vyjádření Úřadu pro ochranu osobních úda-

jů mu byl v rámci konzultační činnosti sportovním 

klubem pořádající fotbalové zápasy předložen návrh 

na využití technologie rozpoznávání obličejů při 

vstupech na stadion. Navrhovaný systém měl mezi 

vstupujícími návštěvníky identifikovat osoby, které 

narušily průběh předchozích zápasů a byly po urči-

tou dobu vyloučeny z návštěvy fotbalových utkání. 

Snadná identifikace měla pomoci zamezit nekon-

trolovanému vstupu těchto nežádoucích osob na 

fotbalové stadiony.

V reakci na to v srpnu 2019 vydal Úřad pro ochranu 

osobních údajů stanovisko, podle kterého „nelze 

najít dostatečný právní důvod ke zpracování bi-

ometrických osobních údajů návštěvníků fotba-

lového utkání technologií face recognition vlast-

níkem sportovního zařízení v postavení správce 

osobních údajů“. 71 V odůvodnění pak uvedl, že 

zpracování biometrických údajů by dle GDPR v tom-

to případě vyžadovalo výslovné zákonné zmocnění, 

které musí být přiměřené sledovanému cíli. Stáva-

4.2 Biometrická 
identifikace nežádoucích 
osob na fotbalových 
stadionech

jící zákon č. 115/2001 Sb., o podpoře sportu, který 

pouze obecně upravuje opatření k zajištění pořádku 

v průběhu sportovního podniku a vydání návštěvní-

ho řádu, pak nelze považovat za dostatečné zmoc-

nění pro zpracování biometrických údajů. Úřad pro 

ochranu osobních údajů doporučil vyčkat novely zá-

kona o podpoře sportu připravované ministerstvem 

vnitra, jejíž příprava má zahrnovat i posouzení vlivu 

na ochranu osobních údajů podle článku 35 odst. 2 

písm. b) GDPR. Problém diváckého násilí biometric-

kou identifikací návštěvníků fotbalového utkání je 

v některých zemích (např. v Dánsku) řešeno právě 

na základě zákona zmocňujícího k biometrickému 

zpracování z důvodu zájmu fotbalovému klubu, 

pokud poskytne vhodné a konkrétní záruky ochrany 

osobních údajů požadované GDPR.72

Následně se Úřad pro ochranu osobních údajů  

v březnu 2020 vyjádřil k navrhované novele zákona 

o podpoře sportu, která by uvedené zákonné zmoc-

nění obsahovala. Návrh zákona úřad nepodpořil  

z několika důvodů. Předně návrh zákona neodpoví-
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dal požadavkům kladeným v GDPR na přípravu tako-

vého právního předpisu, který by měl v odůvodnění 

obsahovat posouzení vlivu na ochranu osobních 

údajů.73 Posouzení vlivu na ochranu osobních údajů 

je povinnou součástí přípravy takového právního 

předpisu. V návrhu legislativních změn dále nebyla 

dostatečně zdůvodněna nezbytnost zpracování 

biometrických údajů ve srovnání s jinými možnostmi 

eliminace rizik násilí na stadionech.74
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Ze strany Policie ČR je snaha zavést biometrické 

rozpoznávání obličeje také v městském kamerovém 

systému hlavního města Praha.75 Na základě žádosti 

Policie ČR o aktivaci funkcionality rozpoznávání tváří 

na šesti lokalitách městského kamerového systému 

v Praze se Magistrát hlavního města Prahy obrátil  

v listopadu 2019 na Úřad pro ochranu osobních 

údajů se žádostí o konzultaci.76 Z důvodu nutnosti 

zpracování posouzení vlivu na ochranu osobních 

údajů dle § 37 zákona o zpracování osobních údajů 

byl další postup ze strany Magistrátu hlavního měs-

ta Prahy přenechán Policii ČR, která by byla součas-

ně zpracovatelem biometrických údajů získaných 

z kamerového systému.77 Další kroky, které Policie 

ČR ve spolupráci s Úřadem pro ochranu osobních 

údajů činí, nejsou Magistrátu hlavního města Prahy 

známy, ani je samotná policie nezveřejnila.

V této souvislosti je třeba upozornit i na sporný 

aspekt využívání biometrické identifikace ze strany 

obecní či městské policie, která nedisponuje obdob-

ným oprávněním ke zpracování digitálních fotografií 

4.3 Biometrické 
rozpoznávání obličeje 
v kamerovém systému 
hlavního města Prahy

jako Policie ČR, a která je přitom například v případě 

Prahy uváděna jako společný správce kamerového 

systému spolu s Policií ČR. Názory na možnost vy-

užívání kamer s biometrickou identifikací ze strany 

Městské policie se rozchází, klíčový Úřad pro ochra-

nu osobních údajů spíše tuto možnost vylučuje.78
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Vývoj biometrického rozpoznávání obličeje a ná-

sledné zpracování umělou inteligencí je financováno 

z veřejných rozpočtů České republiky. Financují se 

tímto způsobem projekty vyvíjející aplikace, jejichž 

nasazení v České republice a celé Evropské unii by 

nesplňovalo zákonné požadavky stanovené v GDPR 

a Směrnici o ochraně údajů v oblasti prosazování 

práva. Skrze Technologickou agenturu České re-

publiky a další instituce jsou přerozdělovány veřejné 

prostředky v řádech desítek milionů korun na řadu 

projektů výzkumu a vývoje biometrického zpracová-

ní a umělé inteligence zpracovávající osobní údaje.

Může se jednat o projekty pro vývoj aplikací, které 

jsou původně určené pro použití v České republice, 

ale jejichž použití se následně ukáže jako neslučitel-

né s právní ochranou osobních dat. Příkladem může 

být projekt na vývoj automatizovaného panorama-

tického dohledového systému pro ochranu osob a 

majetku na sportovních stadionech, jehož realizace 

byla pro období let 2017 až 2020 podpořena ze stát-

ního rozpočtu Ministerstvem vnitra ČR částkou více 

4.4 Financování 
technologického vývoje 
biometrických systémů 
z veřejných rozpočtů

než 16 milionů Kč. V hlavních cílech projektu bylo 

uvedeno: „Tyto metody umožní detekci a rozpo-

znání osob podle obličejů nebo oblečení v případě 

maskování, jejich sledování v davu a vyhledávání 

jejich pozice v obsáhlých záznamech.“ 79 Právě 

uvedený projekt měl vyvíjet funkci rozpoznání dle 

obličeje osob na fotbalovém stadionu, což by dle 

stanoviska Úřadu pro ochranu osobních údajů bylo 

v rozporu s platnou legislativou na ochranu osob-

ních údajů80 (viz kapitola 4.2). Popsaný příklad, kdy 

je nejprve financován projekt v řádech milionů korun 

a následně je zjištěno, že užití jeho výsledků není 

právně aprobováno, by mohlo vést k postupné erozi 

a rozvolňování současné právní regulace, protože 

může docházet ke snahám výsledky vývoje nějakým 

způsobem uplatnit v praxi.

Dalším negativním efektem financování projektů 

biometrického zpracovávání a umělé inteligence ze 

státního rozpočtu je nepřímá podpora vlád nede-

mokratických režimů, kde nejsou funkční mechanis-

my ochrany lidských práv a kde je systém kontroly 
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zneužíván k potírání politické opozice. Může to 

být další krok, který následuje, pokud je nemožné 

využít výsledky aplikovaného výzkumu biometric-

kého zpracování a umělé inteligence přímo v České 

republice nebo ve státech Evropské unie. Napovídá 

tomu další příklad, kdy proudí státní finanční podpo-

ra na „výzkum a vývoj nových modulů umělé inte-

ligence pro sledování a detekci anomálií a predikci 

chování osob“.81 V dubnu 2020 na projekt vývoje 

popsaného softwaru pod názvem Cogniware  

Insights 2.0 dostala společnost Cogniware, s.r.o. 

státní dotaci ve výši více než 16,5 milionu korun.82 

Výsledky vývoje mají být zaměřeny „na vyšetřování 

a pokročilou analýzu podezřelých objektů, aktivit 

a vztahů s využitím prvků umělé inteligence  

a statistických analýz, která patří do oblasti zná-

mé jako analýza Big Data. Řešení bude obsahovat 

detekci anomálií, modulu pro klasifikaci objektů do 

skupin dle příbuznosti, predikci chování, rozpo-

znávání osob a objektů z obrazu a bude doporu-

čovat vhodné postupy a prioritizace.“83 Cogniware 

Insights 2.0 by tak prakticky propojoval data získaná 

z kamerových systémů včetně biometrických dat s 

osobními daty získanými z jiných zdrojů, jako napří-

klad sociální sítě. Analýzou dat by pak měl systém 

na základě algoritmu strojového učení vyhodnotit, 

jaký postup zvolit v případě zjištění podezřelého 

chování monitorované osoby.

Podle vyjádření samotné společnosti Cogniware, 

s.r.o. dodávají systémy využívající popsané tech-

nologie silovým složkám zemí Středního východu, 

zejména do Spojených arabských emirátů, Saúdské 

Arábie, Jordánska nebo Bahrajnu. Společnost to 

odůvodňuje právě tím, že „tyto státy mají volnější 

pravidla, co se ochrany osobních údajů týče“.84  

V uvedených státech vládnou nedemokratické au-

toritářské režimy a hrozí v nich zneužití sledovacího 

systému k potlačování politické plurality a k potla-

čování lidských práv. Dle vyjádření společnosti, lze u 

vyvíjeného sledovacího systému různě  

upravit funkce, aby se přizpůsobil právní úpravě 

v jednotlivých zemích. Ačkoli cílem společnosti 

je dodávat v budoucnu tyto systémy také Policii 

ČR,85 faktem je, že z českého státního rozpočtu se 

financuje vývoj sledovacího systému, který není 

plně kompatibilní s evropským právem a systémem 

ochrany osobních údajů, případně bude muset pro 

potřeby České republiky doznat dalších úprav.

Přitom používání sledovacích systémů umělé in-

teligence pro odhalování trestné činnosti lze u nás 

očekávat v následujících letech. Budoucí nasaze-

ní systémů umělé inteligence v činnosti českých 

orgánů v trestním řízení je zmiňováno také Nejvyš-

ším státním zastupitelstvím, které ho považuje za 

nejvýznamnější technologický trend. Nejvyšší státní 

zastupitelství ve zprávě týkající se kybernetické 

kriminality uvádí: „Především tzv. prediktivní vy-

hledávání trestné činnosti, případně dovozování 

trestní odpovědnosti za ´připravovanou trestnou 

činnost´ za pomoci jednoduché umělé inteligence, 

je dnes v některých zemích světa již realitou.“86 

Zásadním nedostatkem je, že technologický vývoj  

v této oblasti dalece předbíhá společenskou debatu 

o právních a etických důsledcích technologií využí-

vajících biometrické zpracování a umělou inteli- 

genci.
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Celkový rozsah a konkrétní způsob využívání ka-

mer s biometrickým rozpoznáváním obličeje Policií 

ČR není ve své komplexnosti veřejně znám a lze ho 

pouze domýšlet z některých neúplných informací. 

Přestože na žádost o informace, zda a kde jsou Poli-

cií ČR využívány kamerové systémy s funkcí rozpo-

znávání obličeje, bylo Policejním prezidiem oznáme-

no pouze Letiště Václava Havla Praha,87  

z registru smluv vyplývá, že došlo k nákupům bio-

metrických technologií již před pořízením biomet-

rického systému na pražském letišti. Se společností 

AUROTON COMPUTER, spol. s r.o., která je mimo jiné 

spoludodavatelem systému rozpoznávání obličeje 

na Letišti Václava Havla Praha, uzavřelo Minister-

stvo vnitra ČR několik smluv na dodávky vybudování 

komplexního informačního systému pro inspekci 

a kontrolu osob a dokladů pomocí biometrických 

prvků pro potřeby Policie ČR.88

Záměrem uvedené dodávky biometrické techno-

logie zřejmě není plošné biometrické sledování 

ve veřejných prostorech, ale kontrola totožnos-

4.5 Nákupy mobilních 
inspekčních 
biometrických systémů 
Policií České republiky

ti konkrétních osob vybudováním komplexního 

informačního systému pro kontrolu osob a dokladů 

pomocí biometrických prvků. To spočívá v dodá-

ní technologie a softwaru, které by umožňovaly 

mobilní kontrolu identity osob oproti databázím za 

využití biometrických prvků, jako jsou otisky prstů 

a rozpoznání tváře, a prověření na výskyt ve sledo-

vaných datových fondech Policie ČR a ostatních 

bezpečnostních složek, členských států Evropské 

unie a mezinárodních organizací.89 Konkrétní popis 

funkcionalit dodané technologie byl z registru smluv 

odstraněn a je pokryt klauzulemi mlčenlivosti stran, 

tudíž možnosti zneužití dodaného systému jiným 

způsobem než jsou zákony aprobované nelze zcela 

vyloučit. Uživatelská praxe těchto technologií je 

především na jednotlivých Krajských ředitelstvích 

Policie ČR, do kterých dodávka technologických 

zařízení směřovala.

V tomto směru je zajímavá také webová prezenta-

ce dodavatele, kde je na úvodní stránce uvedeno: 

„Naše společnost dlouhodobě poskytuje služby 
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v oblasti biometrické kontroly osob. Nově jsme 

schopni vám dodat systémy na rozpoznávání ob-

ličejů včetně nadstavbového systému umožňující 

založení vlastní databáze žádoucích a nežádou-

cích osob umožňující například automatický vstup 

do areálů či naopak vyhlášení alarmu při objevení 

se osoby nežádoucí.“ 90 Mezi zákazníky různých 

produktů společnosti je celá řada ministerstev, 

státních orgánů a soukromých osob, z čehož ovšem 

nelze jednoznačně dovodit, kdo technologie biome-

trického zpracování obličeje skutečně užívá. Přesto 

lze na základě komerční nabídky technologií očeká-

vat, že užívání biometrických systémů identifikace 

bude již dnes rozšířeno také mimo bezpečnostní 

složky státu.
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Používání technologie pro necílené zpracování 

biometrických údajů ve veřejných prostorech, ať 

už donucovacími orgány, dalšími veřejnými orgány 

nebo soukromými subjekty, přináší značné problé-

my v oblasti základních práv a svobod jednotlivce. 

Analýza základních práv ukazuje, že biometrické 

zpracování ve veřejných prostorech způsobem ploš-

ného sledování je jen obtížně slučitelné se základní-

mi právy. Dostává se do rozporu zejména s právem 

na soukromí, právem na informační sebeurčení a 

důstojností. Zásah to těchto práv může být v rozpo-

ru se zásadami nezbytnosti a proporcionality.

V České republice lze uplatnit čtyři mezinárodní 

právní nástroje, které vylučují plošné biometric-

ké sledování. V nejširším smyslu to jsou Evropská 

úmluva o lidských právech a Listina základních práv 

Evropské unie, konkrétněji pak GDPR a její sesterský 

nástroj – Směrnice o ochraně údajů v oblasti pro-

sazování práva. České zákony pak poskytují bližší 

úpravu v zákoně o zpracování osobních údajů a 

občanském zákoníku. V praxi však nejsou všech-

ny instrumenty evropského a českého práva plně 

vymáhány. Má to za následek skutečnost, že došlo 

k zavedení necíleného biometrického zpracování 

biometrických údajů občanů pohybujících se na 

Letišti Václava Havla Praha bez řádného zákonného 

posouzení vlivu na ochranu osobních údajů a jsou 

postupně vyvíjeny a plánovány další aplikace. Tento 

stav je neslučitelný s českými a evropskými právní-

mi předpisy. Současně postupně dochází  

k legislativním změnám, které dávají některým  

bezpečnostním sborům stále širší a nekonkrétní 

oprávnění k využívání biometrických fotografií, jež je 

interpretováno jako oprávnění k nasazení plošného 

biometrického sledování. V této souvislosti se jedná 

o změny zákona o Policii České republiky, zákona  

o Vojenské policii a zákona o zpravodajských služ-

bách České republiky. 

Biometrické zpracování umožňující plošné sledování 

je v zásadním rozporu s podstatou lidské důstoj-

nosti, demokratické společnosti, základních práv a 

svobod, ochrany osobních údajů, procesních práv 

5. Navrhované kroky 
k regulaci v rámci České 
republiky
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a právního státu. Rizika pro zvyšování mocenské 

nerovnováhy, diskriminace, rasismu, nerovností a 

autoritářské společenské kontroly skrze plošné bio-

metrické sledování jsou příliš vysoká oproti jakým-

koliv možným „výhodám“, které by použití těchto 

technologií mohlo představovat. Z toho důvodu lze 

na úrovni České republiky navrhnout následující 

kroky:

1. Zastavit veškerá biometrická zpracování 

určená k plošnému sledování ve veřejných pro-

storech, a to včetně již zavedených, tak pláno-

vaných projektů. Touto cestou šlo například město 

San Francisco, když se v květnu 2019 stalo prvním 

městem ve Spojených státech, které zakázalo pou-

žívání technologie rozpoznávání obličeje veřejným 

institucím. Jedním z důvodů byla neodůvodněnost 

zásahu do soukromí. Zákaz se týká činností prová-

děných samosprávou, jako jsou dopravní instituce 

nebo lokální bezpečnostní složky, ale nevztahuje se 

na činnosti federálních úřadů.91

2. Ve spolupráci s Úřadem pro ochranu osobních 

údajů zveřejnit všechny stávající a plánované 

systémy využívající biometrickou identifikaci 

včetně jejich funkcí a rozmístění. Agentura Evrop-

ské unie pro základní práva tvrdí, že „jsou v součas-

né době v členských státech EU k dispozici pouze 

omezené informace o možném použití nebo testech 

využívaných technologií pro rozpoznávání podle 

obličeje“.92 To potvrzuje i naše snaha získat potřeb-

né informace od zodpovědných státních orgánů 

v České republice. Je potřeba informovat širokou 

veřejnost o všech biometrických aplikacích, které 

zpracovávají citlivé osobní údaje občanů. Závazek 

poskytovat informace musí být z aktérů vyvíjejících 

a zavádějících biometrické technologie vymožen.

3. Zastavit zavádění právních předpisů, které 

umožňují biometrické zpracování k plošnému 

sledování ve veřejných prostorech. Jasné a před-

vídatelné zákony by měly umožňovat pouze cílené 

zpracovávání biometrických údajů, které je přiměře-

né daným problémům a kontextu, a měly by po-

skytovat účinné prostředky proti zneužití. Úřad pro 

ochranu osobních údajů může hrát roli tím, že bude 

v legislativním procesu radit a požadovat konkrétní 

opatření.

4. Přezkoumat a vyhodnotí všechny právní před-

pisy týkající se biometrického plošného sledování 

ve veřejných prostorech z hlediska základních 

práv.

5. Zastavit financování výzkumu biometrických 

technologií z veřejných rozpočtů a zajistit, že 

bude podporován pouze vývoj takových aplikací, 

které jsou v souladu s lidskými právy na meziná-

rodní úrovni.
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