19. 5. 2021

Seminar se zaméri na dveé aktualni problematické oblasti, které souvisi s ochranou soukromi
v elektronické komunikaci, konkrétné na problematiku ploSného sbéru tzv. provoznich a lo-
kalizacnich Udaju (tzv. data retention) a problematiku Sifrovani komunikace a snaham o jeji
prolamovani.

luridicum Remedium, z.s. (luRe) a Stala komise pro kontrolu pouziti odpo-
slechu a zaznamu telekomunikaéniho provozu, pouziti sledovani osob a véci a ruseni provozu
elektronickych komunikaci Poslanecké snémovny Parlamentu CR.

Dvé verejné panelové diskuse usporadané on-line formou. informace pro pfistup
zverejnime tyden pred konanim na . Moderuje David Slizek.

Tomas Vymazal, predseda Stalé komise pro kontrolu pouziti odposlechu
Jan Voboril, vykonny reditel luRe

Prolamovani sifrované komunikace: Nezbytny nastroj nebo Pandorina skrinka?

Stale Castéjsi vyuzivani raznych alternativnich komunikaénich platforem zpravidla Sifrova-
nych vede k opakovanym uvaham o tom, nakolik je tfeba, napfiklad z davodu boje proti teroris-
mu, organizovanému zlo€inu nebo Sifeni détské pornografie, disponovat moznosti prolamovat
duvérnost této komunikace, a to at uz ze strany bezpecnostnich slozek, tak pomoci rtznych
robotickych nastroju vyhledavajicich problematicky obsah.

Na jedné strané stoji argumenty bezpecnosti, na druhé pak otazka zasahu do davérnosti
komunikace, ale i obava z nalomeni jejiho zabezpeceni a zneuziti téchto slabin ze strany orga-
nizovaného zlocinu. V posledni dobé z konkrétnich navrhd na drovni Evropské unie je mozné
zminit napfiklad navrh rezoluce o Sifrovani z listopadu minulého roku pozadujici za spInéni
urcitych podminek pfistup k Sifrované komunikaci pro bezpecnostni slozky nebo snahy Evrop-
ské komise o prolomeni davérnosti komunikace v ramci boje proti Sireni détské pornografie

v navrhu nového narizeni o doc¢asné odchylce od nékterych ustanoveni smérnice Evropského
parlamentu a Rady 2002/58/ES (COM(2020) 568).



Lze najit rovnovahu mezi prinosy a riziky spojenymi s prolamovanim duvérnosti komunikace
v konkrétnich pripadech? Jak se na tento problém diva pravo? A nakolik je vibec prolamovani
Sifrovani realizovatelné?

— Jan Cibulka, datovy novinar, Cesky rozhlas

— Jakub Harasta, Ustav prava a technologii Masarykovy Univerzity v Brné

— Marcel Kolaja, mistopfedseda evropského parlamentu, Ceska piratska strana
— Tomas Rosa, kryptolog a externi spolupracovnik luRe

— Zdenék Kuéera, advokat, Kinstellar a FIT CVUT

Data retention a jeho budoucnost v CRiv Evropé

Data retention neboli ploSny sbér provoznich a lokaliza¢nich Udaju zejména pro potreby bez-
peénostnich slozek je v Ceské republice hojné vyuzivanym nastrojem pfi odhalovani trestné
cinnosti. Tato metadata puvodné urcena zejména k vyuziti pri vySetrovani zavazné trestné
¢innosti jsou vyuzivany v soucasné dobe jak ze strany organu ¢innych v trestnim Fizeni, tak ze
strany policie pfi vykonu jeji pusobnosti v dalSich vécech (patrani po osobach, boj proti terori-
smu), tak ale napfiklad i Ceskou narodni bankou a zpravodajskymi sluzbami.

Stavajici pravni Uprava data retention byla v roce 2019 pfedmétem prezkoumani pied Ustav-
nim soudem CR, ktery ji oznacil za Ustavné konformni. Tento vyrok nicméné podle mnohych
nekoresponduje s judikaturou soudniho dvora Evropské unie, ktery opakované odmita plosny
sbér provoznich a lokaliza¢nich Udaji (naposledy v rozsudku ve véci LA Quadrature du Net z
fijna 2020). Stavaijici stav, kdy ceska pravni Uprava nerespektuje judikaturu Soudniho dvora
Evropské unie, je dle vyjadieni UFadu pro ochranu osobnich tdajd problematicky natolik, Ze ho
nelze preklenout vykladem, ale je nezbytné pfistoupit k zménam legislativy.

Mélo by dojit ke zméné Ceské pravni Upravy data retention? Jak by méla pfipadné vypadat a
jaka by mohla byt inspirace ze zahranicCi? A co Ize o¢ekavat od pripadnych zmén v této oblasti
na evropské urovni?

— Katefina Kasparkova, Odbor bezpeénostni politiky MV CR

— Jan Klouda, Viceprezident pro pravni zalezitosti, fizeni rizik a korporatni bezpec¢nost,
Vodafone Czech Republic

— Jan Kolouch, odbornik na problematiku aplikace prava v kyberprostoru, Cesnet

— Ludék Schneider, Feditel odboru elektronickych komunikaci MPO CR

— Vaclav VIk, advokat a ¢len prezidia Unie obhajcu

— Jan Voboril, advokat a vykonny reditel luRe

Projekt podporila: Nadace OSF v ramci programu Active Citizens Fund, jehoz cilem je podpora

obcanské spolecnosti a posileni kapacit neziskovych organizaci. Program je financovan z Fondd EHP a Norska.
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